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l K@BENHAVNS KOMMUNE NOTAT

21-02-2014
Til Okonomiudvalget

Sagsnr.

2014-0035173

Dokumentnr.
Vedrerende Borgerridgiverens generelle egen driftsundersogelse 2014-0035173-2
om sikring af borgernes personoplysninger

Sagsbehandler
Koncernservice har d. 13. februar 2014 modtaget vedlagte Jens Ingemann
henvendelse fra Borgerradgiveren vedrerende en driftsundersogelse Jakob Joensen

om sikring af borgernes personoplysninger.

Borgerradgiveren kan af egen drift iveerksatte undersogelser af
konkrete og generelle forhold samt gennemfore inspektioner i
Kebenhavns Kommune.

Borgerrddgiveren ensker med undersggelsen at belyse, hvorledes
Koncernservice sikrer borgemnes personoplysninger imod uberettiget
videregivelse og imod, at medarbejderne i kommunen skaffer sig
uberettiget adgang til dem.

Undersogelsen er rettet mod Koncernservice, idet det folger af
regulativ for it-sikkerhed i Kebenhavns Kommune, at Koncernservice
bl.a. er ansvarlig for drift og it-sikkerhedsfunktion i Kebenhavns
Kommune.

Undersegelsen vil have fokus pa Koncernservices procedurer, rutiner
mv. (f.eks. logning, sikkerhedssystemer og intern kontrol) i relation til
sikring af borgernes personoplysninger.

Borgerrddgiveren har anmodet Koncernservice om at besvare
henvendelsen indenfor en frist pa 8 uger.

Kebenhavns Kommunes eksterne revision indeholder hvert ar en it-
revision, der er primzrt er rettet mod systemer, der er omfattet af
Kebenhavns Kommunes Kasse- og Regnskabsregulativ og dele af it-
infrastrukturen, der understetter disse systemer. P4 en rackke omrader
ombhandler it-revisionen de samme forhold, som Borgerridgiveren her
ensker at undersege. Det gaelder bl.a. i forhold til logning og intern
kontrol af adgang til systemerne.

Koncernservice vil snarest afholde et mede med Borgerradgiveren for
nermere at afklare hvilken dokumentation, Borgerradgiveren ensker
at modtage fra Koncernservice. P4 modet vil den naermere tidsplan for
undersggelsen ogsa blive draftet, idet Koncernservice som
udgangspunkt forventer at kunne fremsende en besvarelse af
Borgerrddgiverens henvendelse indenfor den frist pa 8 uger, som
Borgerrddgiveren anferer.

EAN nummer
5798009809025



Koncernservice vil — med henblik pé at besvare de konkrete spergsmal
Borgerradgiveren stiller i henvendelsen - ivaerksatte en proces for at
indsamle svar og dokumentere, hvordan Koncernservice sikrer
borgernes personoplysninger imod uberettiget videregivelse og imod,
at medarbejderne i kommunen skaffer sig uberettiget adgang til
borgernes personoplysninger.

Dokumentationen vil omfatte badde informationsmateriale rettet mod
medarbejdere og fortrolige dokumenter om Kebenhavns Kommunes
handtering af it-sikkerheden i kommunens it-infrastruktur.

Behovet for at involvere forvaltningerne i besvarelsen, vil blive
afklaret pd medet med Borgerrddgiveren.

Bilag
Brev af d. 13. februar 2014: ”Vedrerende Borgerrddgiverens generelle
egen driftundersogelse om sikring af borgernes personoplysninger.”
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K@BENHAVNS KOMMUNE
Borgerradgiveren

Til Koncernservice i @konomiforvaltningen

Sendt d.d. til: cj@okf kk.dk; bw(@okf kk.dk; lal@okf kk.dk;
ask(@okf kk.dk; mlm@okf kk.dk; bnOg(@okf kk.dk

Vedrerende Borgerradgiverens generelle egen driftundersegelse
om sikring af borgernes personoplysninger

Borgerrddgiveren kan af egen drift iveerksatte undersegelser af kon-
krete og generelle forhold samt gennemfere inspektioner i Keben-
havns Kommune. Kompetencen folger af vedteegt for Borgerradgive-
ren, §§ 12-13, som lyder séledes:

bEl

§ 12. Borgerradgiveren kan af egen drift optage en konkret sag
til undersogelse, nir der mé formodes at foreligge et principielt
aspekt, eller safremt der efter de foreliggende oplysninger ma
antages at vare tale om grove eller veaesentlige fejl.

Stk. 2. Borgerradgiveren kan af egen drift gennemfare generelle
undersogelser af udvalgte forvaltningsomrader efter samrad med
Borgerradgiverudvalget.

§ 13. Borgerradgiveren kan foretage inspektioner af institutio-
ner, virksomheder samt tjenestesteder, der herer under Borger-
reprasentationens virksomhed.

2

P& medet i Borgerradgiverudvalget den 26. oktober 2012 dreftede
Borgerrddgiveren og udvalget plan for udmentningen af egen drifts-
kompetencen i 2013 for sa vidt angér generelle undersagelser og in-
spektioner.

Af planen fremgér, at Borgerradgiveren i 2013 indleder en skriftlig
undersggelse vedrerende sikring af borgernes personoplysninger imod
uberettiget videregivelse og imod, at medarbejderne i kommunen
skaffer sig uberettiget adgang dertil.

Undersogelsen er rettet mod Koncernservice, idet det folger af regula-
tiv for it-sikkerhed i Kebenhavns Kommune, at Koncernservice bl.a.
er ansvarlig for drift og it-sikkerhedsfunktionen i Kebenhavns Kom-

mune.
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Om undersogelsens formal og tema

Formadlet med undersogelsen er at belyse, hvorledes Koncernservice
sikrer borgernes personoplysninger imod uberettiget videregivelse og
imod, at medarbejderne i kommunen skaffer sig uberettiget adgang til
dem.

Undersogelsen vil have fokus p& Koncernservices procedurer, rutiner
mv. (f.eks. logning, sikkerhedssystemer og intern kontrol) i relation til
sikring af borgernes personoplysninger.

Undersegelsen tager udgangspunkt i nedenstdende regler, men er ikke
afgrenset hertil.

Regelgrundlag
Persondataloven

De overordnede regler for datasikkerheden (behandlingssikkerhed) er
fastsat 1 lov om behandling af personoplysninger (herefter persondata-
loven) §§ 41 og 42.

Persondatalovens § 41, stk. 1, stk. 2 og stk. 5 har felgende ordlyd:

b3}

§ 41. Personer, virksomheder m.v., der udferer arbejde under
den dataansvarlige eller databehandleren, og som far adgang til
oplysninger, mé kun behandle disse efter instruks fra den data-
ansvarlige, medmindre andet folger af lov eller bestemmelser
fastsat i henhold til lov

Stk. 3. Den dataansvarlige skal traffe de fornedne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at oplysninger
handeligt eller ulovligt tilintetgeres, fortabes eller forringes,
samt mod, at de kommer til uvedkommendes kendskab, misbru-
ges eller i gvrigt behandles i strid med loven. Tilsvarende galder
for databehandlere.

Stk. 5. Justitsministeren kan fastsette nzrmere regler om de i
stk. 3 anferte sikkerhedsforanstaltninger.

bk

Persondatalovens § 42, stk.1, har folgende ordlyd:

kk]

§ 42. Nar en dataansvarlig overlader en behandling af oplysnin-
ger til en databehandler, skal den dataansvarlige sikre sig, at da-
tabehandleren kan treeffe de i § 41, stk. 3-5, nzvnte tekniske og
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organisatoriske sikkerhedsforanstaltninger, og pase, at dette
sker.

"

Bekendtgorelse om sikkerhedsforanstaltninger til beskyttelse af per-
sonoplysninger, som behandles for den offentlige forvaltning

Justitsministeren har i medfer af persondatalovens § 41, stk. 5 udstedt
bekendtgorelse om sikkerhedsforanstaltninger til beskyttelse af per-
sonoplysninger, som behandles for den offentlige forvaltning (herefter
sikkerhedsbekendtgerelsen).

Sikkerhedsbekendtgerelsen indeholder de nzrmere regler om de sik-
kerhedsforanstaltninger, som den offentlige forvaltning skal treffe i
henhold til § 41, stk. 3 i persondataloven.

Det folger af sikkerhedsbekendtgerelsens § 5, at den dataanvarlige
myndighed skal fastsaette nermere interne sikkerhedsbestemmelser.

Det lyder séledes i sikkerhedsbekendtgerelsens § 5:

bh1

§ 5. Den dataansvarlige myndighed skal fastsatte nzrmere in-
terne bestemmelser om sikkerhedsforanstaltninger i myndighe-
den til uddybning af de regler, der fremgér af denne bekendtgo-
relse. Bestemmelserne skal navnlig omfatte organisatoriske for-
hold og fysisk sikring, herunder sikkerhedsorganisation, admini-
stration af adgangskontrolordninger og autorisationsordninger
samt kontrol med autorisationer. Der skal endvidere fastszttes
instrukser, som fastleegger ansvaret for og beskriver behandling
og destruktion af ind- og uddatamateriale samt anvendelse af
edb-udstyr. Desuden skal der fastsattes retningslinier for myn-
dighedens tilsyn med overholdelsen af de sikkerhedsforanstalt-
ninger, der er fastsat for myndigheden.

bk

Det folger af sikkerhedsbekendtgerelsens § 8, at der skal traffes for-
holdsregler imod uvedkommendes adgang til personoplysningerne.
Bestemmelsen lyder saledes:

”

§ 8. P4 steder, hvor der foretages behandling af personoplysnin-
ger, skal der treeffes forholdsregler med henblik pé at forhindre
uvedkommendes adgang til oplysningemne.

%

Det folger af sikkerhedsbekendtgerelsens §§ 11 og 12, at der skal ske
autorisation og adgangskontrol i relation til behandlingen af personop-
lysninger. Bestemmelserne lyder séledes:
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§ 11. Kun de personer, som autoriseres hertil, ma have adgang
til de personoplysninger, der behandles.

Stk. 2. Der mé kun autoriseres personer, der er beskeftiget med
de formél, hvortil personoplysningerne behandles. De enkelte
brugere ma ikke autoriseres til anvendelser, som de ikke har be-
hov for.

Stk. 3. Der mé endvidere autoriseres personer, for hvem adgang
til oplysninger er nedvendig med henblik pé revision eller drifts-
og systemtekniske opgaver.

%

kR

§ 12. Der skal traeffes foranstaltninger for at sikre, at kun autori-
serede brugere kan fa adgang, og at disse kun kan f& adgang til
de personoplysninger og anvendelser, som de er autoriserede til.

Sikkerhedsbekendtgerelsens kapitel 3 indeholder supplerende sikker-
hedsforanstaltninger for behandlingen af fortrolige personoplysninger.
Sikkerhedsbekendtgerelsens kapitel 3 geelder ikke for anvendelse af
ikke-fortrolige personoplysninger eller for fortrolige personoplysnin-
ger, som i gvrigt er undtaget i henhold til reglerne i kapitel 3.

Det folger af sikkerhedsbekendtgerelsens § 18 (i kapitel 3), at der skal
ske kontrol med afviste adgangsforseg. Bestemmelsen lyder siledes:

b5

§18. Der skal foretages registrering af alle afviste adgangsfor-
seg. Hvis der inden for en fastsat periode er registreret et naer-
mere fastsat antal pd hinanden folgende afviste adgangsforseg
fra samme arbejdsstation eller med samme brugeridentifikation,
skal der blokeres for yderligere forsgg. Der skal lgbende ske op-
folgning i myndigheden

Efter sikkerhedsbekendtgerelsens § 19, stk. 1, (i kapitel 3) skal der ske
logning af alle anvendelser af personoplysninger. Bestemmelsen har
folgende ordlyd:

%

§ 19. Der skal foretages maskinel registrering (logning) af alle
anvendelser af personoplysninger. Registreringen skal mindst
indeholde oplysning om tidspunkt, bruger, type af anvendelse og
angivelse af den person, de anvendte oplysninger vedrorte, eller
det anvendte segekriterium. Loggen skal opbevares i 6 méaneder,
hvorefter den skal slettes. Myndigheder med et serligt behov
kan opbevare loggen i op til 5 ar.
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Regulativ for it-sikkerhed i Kebenhavns Kommune

Kebenhavns Kommune har i medfer af sikkerhedsbekendtgerelsens §
5 udstedt regulativ for it-sikkerhed i Kebenhavns Kommune (herefter
regulativet).

Regulativet indeholder it-sikkerhedsbestemmelserne for Kebenhavns
Kommune.

Det folger af regulativet, at Koncernservice bl.a. har ansvaret for drift
og it-sikkerhed i Kebenhavns Kommune.

Regulativets § 7, stk. 1, har felgende ordlyd:

t4]

§ 7. Koncernservice udger et selvsteendigt it-sikkerhedsomrade
under @konomiforvaltningen. It-sikkerhedsfunktionen er for ti-
den placeret i Koncernservice. Koncernservice er bl.a. ansvarlig
for fellessystemer, drift og It-sikkerhedsfunktionen.

Regulativets § 8 har falgende ordlyd:

"

§ 8. It-sikkerhedsfunktionen er placeret i Koncernservice i @ko-
nomiforvaltningen. i Kebenhavns Kommune.

Stk. 2 Tt-sikkerhedsfunktionen ferer det daglige tilsyn med over-
holdelsen af kommunens it-sikkerhedsbestemmelser og koordi-
nerer kommunens it-sikkerhedsarbejde.

Stk. 3. It-sikkerhedsfunktionen tilretteleegger informations- og
uddannelsesaktiviteter for medarbejdere, der varetager kommu-
nens It-sikkerhedsfunktioner.

Stk. 4. It-sikkerhedsfunktionen radgiver kommunen om it-
sikkerhedsmaessige forhold.

Stk. 5. It-sikkerhedsfunktionen kan afkreve enhver medarbejder
i kommunen oplysninger, som har betydning for varetagelsen af
tilsynsfunktionen.

Stk. 6. It-sikkerhedsfunktionen skal sikre at der sker kontrol af
adgangsrettigheder og autorisationer, der er givet til medarbej-
demne.

Stk. 7. It-sikkerhedsfunktionens opgaver, jf. stk. 1-6, varetages
for Brandvasenets egne it-systemer af en it-sikkerhedsleder for
Brandvasenet.

Stk. 8. Tt-sikkerhedsfunktionen kan komme med pabud til alle
ansatte og enheder i kommunen om hvorledes man skal forholde
sig i relation til it-sikkerhed.
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Stk. 9. Som led 1 den almindelige revision af kommunen skal der
0gsa foretages revision af  it-sikkerheden. It-
sikkerhedsfunktionen aftaler med revisor hvorledes it-
sikkerhedsrevisionen skal udferes.

b2

Anmodning om udtalelse og besvarelse af spergsmal

Jeg beder om en udtalelse fra Koncernservice med en generel beskri-
velse af, hvilke foranstaltninger Koncernservice er ansvarlige for — og
hvilke foranstaltninger Koncernservice udferer — i henseende til sik-
ring af borgernes personoplysninger imod uberettiget videregivelse og
imod, at medarbejderne 1 kommunen skaffer sig uberettiget adgang
dertil.

Jeg beder desuden om, at Koncernservice i udtalelsen beskriver, hvil-
ke foranstaltninger, forvaltningerne métte vare ansvarlige for i hen-
seende til ovennavnte sikring af personoplysninger, herunder eventu-
elle snitflader og/eller overlap mellem Koncernservice og forvaltnin-
gemne 1 relation til ansvaret for sikring af borgemnes personoplysninger.

Jeg beder endvidere om, at Koncernservice svarer pa folgende
spergsmal:

- Hvorledes ferer Koncernservice i det daglige tilsyn med over-
holdelsen af kommunens it-sikkerhedsbestemmelser?

- Hvorledes sikrer Koncernservice, at medarbejderne i Keben-
havns Kommune overholder it-sikkerhedsbestemmelserne?

- Huvilken kontrol foretager Koncernservice af tildelte autorisati-
oner? Hvor hyppigt foretages kontrol? Hvor mange autorisati-
oner kontrolleres? P4 hvilke forvaltningsomrader og sagsom-
rider sker der kontrol? Og pa baggrund af hvilke kriterier bli-
ver autorisationer udvalgt til kontrol?

- Hvilken kontrol foretager Koncernservice af de medarbejdere,
der har adgang til fortrolige personoplysninger? Hvor hyppigt
foretages kontrol? Pa hvilke sagsomrader og forvaltningsom-
rader sker der kontrol? Hvor mange medarbejdere bliver kon-
trolleret? Og pé baggrund af hvilke kriterier sker der udvalgel-
se til kontrol?

- Hvorledes sikrer Koncernservice, at brud pa it-sikkerheden
(G£.*) kan identificeres sével af Koncernservice som i forvalt-
ningerne?

- Hvorledes folger Koncernservice op pa eventuelle brud pa it-
sikkerheden (jf.*)?
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- Hvordan registrer og statistikferer Koncernservice eventuelle
brud pa it-sikkerheden (jf.*)?

- Hvorledes felger Koncernservice op pa log-registreringer om
afviste adgangsforseg til kommunens it-systemer, hvor der be-
handles fortrolige eller felsomme personoplysninger?

(*Med brud p4 it-sikkerheden menes her: konstateringer eller formod-
ninger om uberettiget videregivelse af borgernes personoplysninger,
og/eller konstateringer eller formodning om, at medarbejdere uberetti-
get skaffer sig adgang til borgernes personoplysninger).

Anmodning om dokumentation

Jeg beder om kopi af Koncernservices procedurer, forretningsgange,
retningslinjer, rutiner mv., herunder eventuelle forretningsgange mv.
vedrerende snitfladen og/eller overlap mellem forvaltningerne og
Koncernservice, i relation til ovennzavnte sikring af borgernes person-
oplysninger.

Jeg beder sa vidt muligt om at modtage Koncernservices udtalelse,
svar pa spergsmal og den nzvnte dokumentation inden 8 uger fra dags
dato. Hvis dette ikke kan lade sig ske, beder jeg om underretning om,
hvornédr Koncernservice forventer at kunne svare.

Séfremt der fra kommunens politiske niveau eller fra Folketingets
Ombudsmand eller andre tilsynsmyndigheder er rejst eller rejses en
tilsvarende undersogelse, beder jeg Koncernservice om at modtage
orientering herom.

Jeg forbeholder mig ret til at stille yderligere spargsmal til Koncern-
service, herunder ret til at anmode om yderligere dokumentation, si-
fremt dette matte vaere relevant for narvaerende undersegelse.

Jeg vil via Borgerradgiverens hjemmeside
www.borgerradgiveren.kk.dk orientere offentligheden om, at jeg har
iveerksat denne undersggelse.

Eventuelle sporgsmal vedrerende undersegelsen kan rettes til jurist
Daniel Soelberg Bach, som kan kontaktes pa telefon 33 66 14 00 eller
e-mail zabn@okf.kk.dk.
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Med venlig hilsen
/

/

Johan Busse
Borgerradgiver

&Ms forl

/Daniel Soelberg Bach
Jurist
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