Koncern IT
@konomiforvaltningen

Notat

Handleplan til Databeskyttelsesradgiverens statusrap-
port

Resumé af sag

OKF har udarbejdet en handleplan til de seks risikoomréder, Databe-
skyttelsesrddgiveren (DPO’en) har beskrevet i sin &rlige statusrapport.
Handleplanen er koordineret med DPO’en, og sagen er til orientering.

Problemstilling
DPO’en udarbejder hvert ar en statusrapport for databeskyttelsesindsat-
sen i Kebenhavns Kommune. | rapporten for 2021 har DPO’en identifi-
ceret seks seerlige risikoomréder, der anbefales prioritereti 2022 (se bi-
lag 1 for hele statusrapporten):
1. Compliance i forvaltningen
Fortegnelsen
Risikovurdering af behandlingsprocesser
Konsekvensanalyser
Tilsyn med databehandlere
Oplysningspligten.

S

DPOQO’en konkluderer pa baggrund af sit tilsyn og ovenstdende risikoom-
rader, at der generelt er behov for en mere ensartet og driftsmeessig til-
gang til databeskyttelsesomradet. Hertil anbefaler DPO’en, at der i langt
hojre grad sikres ensartet administration pé tveers af forvaltningerne ved
udarbejdelse af feellesadministrative forretningsgange.

DPO’en vurderer, at forvaltningerne ved at felge de anbefalinger, der er
anfert i DPO'ens risikovurdering, ved udgangen af 2022 vil kunne opné
et nedvendigt og hgjere complianceniveau pé databeskyttelsesomré-
det.

Lesning

For at handtere de seks risikoomrader vil OKF forankre aktiviteterne i
GDPR Forum og seerligt fokusere pa de tveergadende indsatser, der vur-
deres relevante for at udarbejde forslag til faellesadministrative forret-
ningsgange, der foreleegges It-kredsen til godkendelse.
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QKF giver nedenfor en reekke forslag til Iesninger af de seks risikoomra-
der, som bade er specifikke for @KF og tveergédende pé vegne af alle for-
valtningerne.

1. Compliance i forvaltningerne

DPO’ens anbefaling:

Forvaltningerne kan anvende modenhedskonceptet som et ledelses-
veerktaj, der saetter rammerne for arbejdet med databeskyttelse. Desu-
den er det aftalt med @konomiforvaltningen, at der skal anskaffes et it-
understgttende system i 2022, der kan medvirke til klare og ensartede
processer pd tveers af forvaltningerne pd omradet.

@KF's handleplan:

QKEF tilslutter sig anvendelsen af modenhedskonceptet som styrings-
redskab og eftersperger, at DPO’en praesenterer veerktojet for forvalt-
ningerne. DPOen har i 2021 praesenteret veerktgjet for GDPR-forum og
KIT og anfgrer i rapporten, at konceptet vil blive preesenteret for forvalt-
ningernei 2022.

OKF er desuden i gang med at udarbejde en markedsafdeekning for et
GDPR-system, som kan samle alle behandlingsaktiviteter ét sted og
skabe sammenhang mellem fortegnelse, risikovurdering, konsekvens-
analyse mm.

OKF forventer at have identificeret en leverander til systemet i lobet af
Q2 2022, hvorefter anskaffelsen kan igangseettes. @KF vil inddrage for-
valtningerne og DPO’en i anskaffelsesprocessen.

2. Fortegnelsen

DPO’ens anbefaling:

Der bar udarbejdes en feellesadministrativ forretningsgang for hand-
tering af fortegnelseskravet i Kebenhavns Kommune. @konomiforvalt-
ningen har oplyst, at @U i 2021 er blevet orienteret om, at @KF's forvalt-
ningsspecifikke forretningsgang konverteres til en faellesadministrativ
forretningsgang efter koordination med alle forvaltninger.

@KF's handleplan:

@KF's forvaltningsspecifikke forretningsgang er godkendt af @KF's di-
rektion og forventes konverteret til en feellesadministrativ forretnings-
gang. Forretningsgangen udarbejdes med inddragelse af DPO’en og
foreleegges forvaltningerne til godkendelse i Q1 2022.

Nar forvaltningerne har godkendt denne og de gvrige feellesadministra-
tive forretningsgange, kan forretningsgangene samles til én
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forretningsgang for behandlingsaktiviteter. Aktiviteten koordineres teet
med DPO’en.

Udarbejdelsen af en faellesadministrativ forretningsgang er en forlaen-
gelse af den handleplan, @KF gennemfearte efter DPO’ens tilsyn med
fortegnelsen i 2021. Her opdaterede @KF sin eksisterende fortegnelse,
udarbejdede en forvaltningsspecifik forretningsgang for handtering af
fortegnelseskravet og pdbegyndte en markedsafdaekning af et nyt
GDPR-system.

3. Risikovurdering af behandlingsprocesser

DPO’ens anbefaling:

Der ber udarbejdes en faellesadministrativ forretningsgang for hdnd-
tering af risikovurderinger i Kebenhavns Kommune, hvilket @konomi-
forvaltningen efter koordination med forvaltningerne vil implementere
i2022.

@KF's handleplan:

DPO og @KF er i dialog om at udveelge et vaerktgj til risikovurdering. Pt.
vurderes et veerktgj fra KL og et udarbejdet i samarbejde med Dansk
Standard. Det forventes, at der traeffes beslutning om valg af veerktgj i
januar 2022.

En forretningsgang for risikovurderinger vil blive udarbejdet, nar kom-
munen har samlet erfaringer med veerktgjet i Q4 2022.

Nar forvaltningerne har godkendt denne og de gvrige faellesadministra-
tive forretningsgange kan forretningsgangene samles til én forretnings-

gang for behandlingsaktiviteter.

4. Konsekvensanalyse

DPO’ens anbefaling:

Det nye koncept for konsekvensanalyser bgr indarbejdes i en faellesad-
ministrativ forretningsgang.

Som led iimplementeringen af det nye risikovurderingskoncept, bar
forvaltningerne vurdere, hvorvidt der skal udarbejdes konsekvens-
analyser p& allerede eksisterende behandlingsprocesser.

@KF's handleplan:

Implementering af konceptet for konsekvensanalyser pabegyndes i lz-
bet af Q1 2022, nar et endeligt veerktej for risikovurderinger ligger fast
(se pkt. 3.). En forretningsgang for konsekvensanalyser vil blive udar-
bejdet, nar kommunen har samlet erfaringer med konceptet i Q4. Akti-
viteten vil ske med inddragelse af DPO og forvaltningerne.
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Nar forvaltningerne har godkendt denne og de gvrige faellesadministra-
tive forretningsgange kan forretningsgangene samles til én forretnings-
gang for behandlingsaktiviteter.

5. Tilsyn med databehandlere

DPO’ens anbefaling:

Det nye koncept for tilsyn med databehandlere bar indarbejdes i en
faellesadminltistrativ forretningsgang, hvilket @konomiforvaltningen
efter koordination med forvaltningerne vil implementere i 2022.

@KF's handleplan:

@KF vil ud fra en risikobaseret tilgang fere tilsyn med databehandlerne
til forvaltningens mest kritiske systemer med opstarti Q1 2022. Hver
forvaltning er ansvarlig for at gennemfeare tilsyn med egne databehand-
lere.

QKF forelagde for forvaltningerne i september 2021 en vejledning for
tilsyn med databehandlere, som planleegges konverteret til en feellesad-
ministrativ forretningsgang i Q3 2022, nar kommunen har faet flere er-
faringer med at foretage tilsyn.

QKF forventer i gvrigt, at KK indtraeder i KL's nye initiativ om et faelles-
kommunalt databehandlersekretariat, som ifslge KL implementeres i |o-

bet af 2022.

6. Oplysningspligten

DPO’ens anbefaling:
Forvaltningerne bgr gennemgad alle behandlinger med henblik p& at
sikre, at kravet om oplysningspligt efterleves i tilstraekkelig grad.

@KF's handleplan:

OKF har ikke vaeret underlagt dette tilsyn i 2021 men vil koordinere en
forvaltningsfeelles status ved indgangen til Q3 2022 for at sikre, at alle
forvaltningerne har gennemgaet sine behandlinger, mhp. at kravet om
oplysningspligt efterleves i tilstreekkelig grad.
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