Handleplaner til revisionsberetning vedragrende revision af arsregnskabet 2023

Revisionsbemarkninger rapporteret i lobet af aret Gives til

Nr. 1 Bilagskontrol Borne- og Ungdomsforvaltningen, Kultur- og Fri-
tidsforvaltningen, Socialforvaltningen, Sund-
heds- og Omsorgsforvaltningen, Teknik- og Mil-
jeforvaltningen, @konomiforvaltningen

Nr. 2 Ibrugtagningstilladelser pa it-systemer Forvaltningerne

Nr. 3 Privilegerede brugere (NY) @konomiforvaltningen

Revisionsbemaerkninger vedregrende arsregnskabet \

Nr. 4 Revision af balancen Forvaltningerne

Nr. 5 lgangveerende anlaegsprojekter Teknik- og Miljgforvaltningen, @konomiforvalt-

ningen

Nr. 6 Takstberegning Servicelovens §§ 109 og 110 | Socialforvaltningen

Nr.7 Beboermidler SOF Socialforvaltningen

Nr. 8 Brugerstyring og ledelsestilsyn med Forvaltningerne
brugerautorisationer (NY)

Nr. 9 Erhvervslejemal KFF (NY) Kultur- og Fritidsforvaltningen

Nr.10 Egenbetaling (NY) Socialforvaltningen

Gives til Forvaltningerne

Observationer og risici:

Af Forretningscirkuleeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgér det, at et nyt it-
system skal sikkerhedsvurderes og have en ibrugtagningstilladelse, inden det idriftseettes. En sikkerheds-
vurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Hvis en ibrug-
tagningstilladelse ikke kan udstedes forud for idriftseettelsen, skal sagen behandles som uoverensstem-
melse. Dette indebaerer en eskalering til hhv. DCK og ITK, hvor der skal opnéas enighed, hvis sagen ikke skal
eskaleres yderligere til de relevante administrerende direkterer, borgmestre og ultimativt til @U. Det er for-
bundet med stor risiko for kommunen at idriftsaette et it-system uden en sikkerhedsvurdering og en ibrug-
tagningstilladelse.

Koncern IT er i samarbejde med kommunens forvaltninger i gang med at hdndtere de manglende ibrug-
tagningstilladelser.

1 2022 kunne det konstateres, at der var blevet idriftsat et system, uden den ngdvendige ibrugtagningstilla-
delse. Det medferte, at Koncern IT igangsatte en undersggelse af, hvorvidt der var flere systemer, som var i
ibrugtaget uden en ibrugtagningstilladelse. Koncern IT kunne konstatere, at der var yderligere 95 syste-
mer, som var i drift, men uden en ngdvendig ibrugtagningstilladelse.

Opfolgning 2023

De systemer, der blev identificeret i forbindelse med revisionsbemaerkningen i 2022, er ifelge det oplyste
handteret, og Koncern-IT har i den forbindelse oplyst, at systemer ibrugtaget for 2018 forst skal sikkerheds-
vurderes, hvis der sker vaesentlige eendringer. 17 systemer er derfor blevet undtaget sikkerhedsvurderin-
gen.

Det er konstateret, at der er, jf. oplysningerne i FISKK, 135 systemer, som er anskaffet fgr 1. november 2018,
der ikke har en ibrugtagningsstatus, og at 16 systemer har en "ikke godkendt” status. Altsa skulle syste-
merne ikke vaere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Revisionsbemeaerkning: Berort(e) forvaltning(er):
Forvaltningerne

Det henstilles, at

de systemer, der ikke har en ibrugtagningsstatus, bliver gennemgaet,
og oplysningerne i FISKK bliver opdateret. 80 konti er kategoriseret 2
som "Afstemt til opfelgning”




at der udferes en tilpasset sikkerhedsvurdering af systemer ibrugtaget
fer 2018, samt,

at de systemer, der har status "ikke godkendt” eskaleres, jf. anskaffel-
sescirkuleeret, og der traeffes de ngdvendige foranstaltninger, bl.a. om
udfasning, idet disse, jf. kommunes regler, udger en sikkerhedsrisiko.

Handleplan august 2024 Opfolgning
Beskaeftigelses- og Integrationsforvaltningen Beskaeftigelses- og Integrationsforvaltningen
Ibrugtagningsstatus og tilpasset sikkerhedsvurde- ¢ Direktionen orienteres ultimo august

ring: BIF har tre systemer omfattet af revisionsbe-

meerkningen. Vi skal i den forbindelse

e Kritikalitetsscore systemerne

e Fremskaffe og dokumentere systemerne.

e Indmelde til sikkerhedsvurdering, nar sikker-
hedsvurderingen kan pdbegyndes.

Deadline for handleplan: 31. juli 2024

Ikke godkendte systemer: ¢ Direktionen orienteres om fremdrift ultimo
BIF har 3 "ikke godkendte” systemer identificeret i august.

revisionsbemeaerkningen. Vi skal i den forbindelse:
e Udarbejde en udfasningsplan

e Opsige kontrakter og lukke adgange

e Sikresletning.

e Iveerkseette udfasningen.

Deadline for handleplan: Q4

Revisionsbemeaerkning nr. 4: Revision af balancen
Gives til Forvaltningerne

Observationer og risici:

Der er udarbejdet en &rsrapportering pé balancen for 2023 til hver forvaltning. Med udgangspunkt i at
regnskabet skal veere rigtigt (jf. bekendtgerelse om kommuners budget- og regnskabsvaesen, revision
m,v.), fremgér det af rapporten, om der er forhold péa balancen, som ikke er retvisende og omfanget heraf.
Det er ligeledes muligt i de respektive politiske udvalg at orientere sig i forhold, der vedrerer egen forvalt-
ning samti handleplanerne, der skal hdndtere disse forhold.

Pr. 31. december 2023 er der foretaget afstemning af i alt 2.441 balancekonti i hele kommunen, hvoraf:
2.355 konti er kategoriseret 1 som "Afstemt uden bemaerkninger”
80 konti er kategoriseret 2 som "Afstemt til opfelgning”
6 konti er kategoriseret 3 som "lkke afstemt”.

Ved vores gennemgang har vi felgende observationer:

Validering af arsrapporteringen

Vi har konstateret 3 fejlkategoriseringer, hvor kategoriseringen efterfelgende er berigtiget.

Belob i kategori 2 og 3 mere end et ar gammelt

Vi har konstateret poster pa 10 konti for samlet netto 1,2 mio. kr., som er af aeldre dato. Kontiene kan pri-
meert henferes til Book Byen, KOMBIT-systemer og afregning af A-skat, AM-bidrag og SP-bidrag.

Vi skal gere opmaerksom p4, at uspecificerede poster af aeldre dato generelt er ressourcetunge at under-
spge og berigtige, ligesom der er en forgget risiko for besvigelser og gkonomiske tab for kommunen. Det




henstilles derfor, at forvaltningerne sikrer, at posteringer pé balancekonti afstemmes og berigtiges lz-
bende. Vi skal seerligt henlede opmarksomheden pé de systemmmaessige udfordringer, der er vedrgrende
Book Byen og en konto vedrgrende afregning af A-skat m.v., hvor der er 9.657 posteringer for perioden
2017-2022, der ikke er udredt.

Koncernservice har beskrevet og rapporteret problemomréderne til forvaltningerne i rsrapportering pé
balancen 2023.

Grunde og bygninger til videresalg
Vi har konstateret fejl i opgerelsen vedrgrende tilbagekabsrettigheder, som er 88,9 mio. kr. for hgj i OKF.
Egenkapital

Kommunens egenkapital er som falge af de samlede observerede fejl og mangler 89,3 mio. kr. for hgj
(netto).

Grundet en driftspdvirkning pé -7 mio. kr. samt ikke korrigerede fejl pd 83 mio. kr.
Revisionsbemaerkning: Bergrt(e) forvaltning(er):
Forvaltningerne

Det henstilles, at de respektive forvaltninger udarbejder specifikke handle-
planer, som sikrer berigtigelse af de konstaterede fejl og mangler samt far
etableret processer, der fremadrettet sikrer, at omraderne administreres
betryggende.

Det henstilles, at @KF foretager en genberegning af 2019-veerdien for de @konomiforvaltningen

optagne tilbagekgbsrettigheder.

Forhold, der ikke korrigeres i regnskabet, er ogsé anfert i afsnit 6.1 som
"Ikke-korrigerede fejl i regnskabet”. Det er vurderet, at forholdene ikke er
vaesentlige i forhold til den samlede vurdering af kommunens arsregn-

skab.

Beskaeftigelses- og Integrationsforvaltningen Beskaeftigelses- og Integrationsforvaltningen

BIF havde ved regnskabsafsiutning 2022 ingen Handleplanen forventes samlet set at vaere afsluttet
konti logget i kategori 3 (Ikke afstemt), men tre med udgangen af 4. kvartal 2024.

konti logget i kategori 2 (Afstemt til opfelgning)
med poster eeldre end 1 ar

For de to konti knytter opfalgningsbelgbene sig til
differencer mellem hensatte belgb pa A-skat i fag-
systemer (KSD og KY) og afregning med SKAT.
Grundet afstemningens kompleksitet, har det ikke
tidligere veeret muligt at specificere differencen. Ul-
timo 2023 har KS udarbejdet ny model til afstem-
ning, som muligger specifikation pd CPR-niveau. KS
og BIF samarbejder for at tilrette modellen, sa der
sikres en korrekt afstemning mellem fagsystemer,
elndkomst og Kvantum. Modellen forventes kvali-
tetssikret og klar til fremadrettet brug inden udgan-
gen af 2. kvartal 2024.

Herefter foretages gennemgang af enkeltsager med
henblik pa at identificere, hvilke typer fejl, der op-
star, herunder hvorvidt differencer skyldes fejl i ind-
berettede indkomst-oplysninger hos borgerne eller
om fejlene skyldes systemmaessige periodeforskyd-
ninger. BIF foretager arligt afstemning af eiIndkomst
og eventuelle differencer forventes derfor ikke er
vedrere borgeres skatteoplysninger i forrige ind-
komstar. Det forventes, at alle sager er handteret og
arsagsforklaret inden udgangen af 3. kvartal 2024
for KSD-differencerne og 4. kvartal 2024 for KY-dif-
ferencerne.




For den tredje konto deekker de aeldre opfalgnings-
belgb over, at der udestar indteegtsfering péd indbe-
talinger for 2023 og 2024, der knytter sig til krav
oprettet i KMD-aktiv, som i overgangen til KY ikke
blev oprettet korrekt i systemet. Indbetalinger regi-
streres ikke i fagsystemet KY og derfor heller ikke
som indtaegt i regnskabet. Det udestdr om deter
muligt at lese problemstillingen ved hjeelp af sy-
stemunderstgttelse i fagsystemet eller om BIF skal
handtere disse manuelt.

BIF og KS afholder mgde i juni med henblik pé i
samarbejde at finde en fremadrettet lzsning inden
udgangen af 3. kvartal 2024.

Deadline for handleplan:
Udgangen af 4. kvartal 2024.

Gives til Forvaltningerne

Observationer og risici:

Det er i Kebenhavns Kommune besluttet, at it-systemer med adgangsstyring, som handterer person- eller
veerdi-oplysninger, skal integreres med kommunens til enhver tid anvendte brugerstyringslgsning til be-
stilling af autorisationer.

Hvis integration til den geeldende brugerstyringslgsning fravaelges, skal fravalget dokumenteres og fore-
leegges for @KF, som efter koordinering med It-kredsen kan meddele dispensation herfra. Det sker ikke
konsekvent i dag.

Kommunen skal fgre en ajourfert fortegnelse over alle vaesentlige informationsaktiver. | Kebenhavns Kom-
mune er fortegnelsen i FISKK og indeholder ca. 1.393 informationsaktiver/systemer, som kan veere infra-
strukturelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt maerkede i forhold til det fastlagte dataklassifikationssystem
med henblik pa at leve op til geeldende regler. Forvaltningerne oplyser, at der er stor usikkerhed omkring
de registrerede oplysninger i FISKK, som systemejerne har til opgave at ajourfere.

Forvaltningerne har opgjort, at 275 systemer ud af 901 potentielle systemer handteres i kommunens bru-
gerstyringslgsning (IGA). P& nuveerende tidspunkt er det oplyst, at det for 39 systemer ikke teknisk er mu-
ligt at anvende IGA.

Systemer integrereti kommunens IGA-lgsning inddeles efter kritikalitet, hvor der for systemer med per-
son- og vaerdioplysninger skal udferes manuelt tilsyn med, om tildelte autorisationer afspejler medarbej-
dernes arbejdsmaessige behov, minimum hvert &r eller hvert andet ar. Forvaltningerne har oplyst, at ledel-
sestilsyn ikke fuldt ud er udfert i overensstemmelse med reglerne, og at udestdender er planlagt gennem-
fort hurtigst muligt.

For ca. 471 systemer med brugere eller som héndterer person- eller vaerdioplysninger er den valgte bru-
gerstyringslgsning fravalgt eller ikke teknisk mulig. Det betyder som udgangspunkt, at der hver 6. maned
manuelt skal foretages tilsyn med, om tildelte autorisationer afspejler medarbejdernes arbejdsmaessige
behov. Ifalge forvaltningernes oplysninger foretages de halvérlige tilsyn med tildelte autorisationer kun i
mindre grad.

Der ses ikke at veere taget stilling til, hvordan de vaesentlige strategiske méal og forretningsmaessige gevin-
ster, der sikres i IGA-lgsningen, sikres for systemer uden for IGA-Igsningen.

Revisionsbemeaerkning: | Berert(e) forvaltning(er):




Det henstilles, at: Forvaltningerne
de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til per-
sonoplysninger, hvor der ikke er et arbejdsbetinget behov, udferes i
overensstemmelse med kommunens regler. Det gaelder bade de syste-
mer, der er integreret i IGA-lgsningen, og de systemer, der ligger uden
for IGA-lgsningen

det aktivt sikres, at systemer er korrekt maerkede i forhold til det fast-
lagte dataklassifikationssystem i kommunens fortegnelse FISKK

alle kommunens systemer med adgangsstyring og veerdi- og person-
oplysninger, hvis det er teknisk muligt, integreres i kommunens IGA-
lasning

der tages stilling til hvordan de veesentlige strategiske mal og forret-
ningsmaessige gevinster, der sikres i IGA-lgsningen, sikres for de 587
systemer, som pa nuvarende tidspunkt ikke er i IGA-lgsningen, og de
39 systemer, hvor det ikke teknisk er muligt at blive tilmeldt IGA-lgsnin-
gen begr vaere saerligt kritiske.

Det anbefales herudover, at: @konomiforvaltningen /
tveergdende
ledelsestilsynene for systemer integreret i kommunens IGA-Igsning

opstartes automatisk

kommunens regler (governance) revurderes og beskrives i en faelles
administrativ forretningsgang, hvor der fokuseres pé at skabe gennem-
sigtighed i hvordan og hvilke strategiske mal og forretningsmaessige
gevinster operationaliseres/sikres for fuldt ud at realisere malet om at
reducere ressourceforbruget pd omradet vaesentligt og forbedre bru-
geroplevelsen for autorisationsansvarlige og ledere.

Handleplan august 2024 Opfelgning

Beskaeftigelses- og Integrationsforvaltningen Beskaftigelses- og Integrationsforvaltningen

e Korrekt opmeerkning i FISKK.
o Frekvens for ledelsestilsynet e Direktionen orienteres om fremdrift ultimo au-
o Indhold af person- og vaerdioplysninger gust.

o Genbesgg for frekvens pé ledelsestilsyn
i henhold til cirkuleerer.

o Indrapportere til koordinering med IGA
om ivaerksaettelse af ledelsestilsyn i
2024

Deadline for handleplan: 19.juni

Systemer uden for IGA
e Genbesgg de 7 systemers tekniske muligheder
for integration til IGA
o Hvis teknisk muligt, udarbejdes en im-
plementeringsplan
o Hvis ikke teknisk muligt, genbesages
uddelegeringsaftalen

Deadline for handleplan: 31. juli.




