Bilag 1. Oversigt over revisionsbemarkninger og udvalgenes besluttede foranstaltninger.

Nr. | Revisionsbemarkning Udvalgenes besluttede foranstaltninger

OKONOMIUDVALGET Beslutning pa udvalgets mede den 2. november 2010

Der er konstateret en raxkke svagheder i
forretningsgangene pa lenomradet, som primaert
skyldes  manglende  og/eller  utilstreekkelig
dokumentation  for  gennemferte  kontroller.

Forholdene kan medfere risiko for utilsigtede og
tilsigtede fejl i lenudbetalingen. Vi skal henstille, at
forvaltningemes kontroller frem over dokumenteres.

Jf. Intern Revisions rapport om revision af len- og
pensionsprocesser af den 21. april 2010 har Koncernservice

opstillet en tids- og handlingsplan for opdatering af
retningslinjerne  pd lenomradet 1 @konomiforvaltningen.
Koncernservice har fremsendt den opdaterede interne

forretningsgang til Intern Revision, og Intern Revision har
godkendt forretningsgangen. Koncernservice er i gang med at
atklare med KMD, om Koncernservice kan modtage
uddatamateriale elektronisk fra KMD. Denne afklaring
foreligger i november 2010.

Der foretages ikke specifikke og dokumenterede
interne kontroller til sikring af, at vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet er korrekt beregnet og
udbetalt. Det er vores vurdering, at der er en oget
offentlig bevagenhed omkring korrekt vederlag og
lon til Borgerrepraesentationen, direktionerne og
ansatte med adgang til lensystemet. Der er derfor
risiko for, at selv mindre veasentlige fejl og mangler
vil kunne medfere negativ omtale. Vi anbefaler, at
der etableres en intern kontrolprocedure, som sikrer
en dokumenteret gennemgang af vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet.

Det bemerkes, at alle regler er overholdt, idet der er udfert
almindelige kontroller for disse ansatte, men ikke serlige
kontroller. I opdateringen af den interne forretningsgang er der
indarbejdet interne kontrolprocedurer for @konomiforvaltningen.
Koncemservice foretager kontrollen for @konomiforvaltningen i
2010 samt lgbende i 2011. Koncernservice udarbejder en fzlles
forretningsgang for hele kommunen pé lenomradet, som bl.a.
indeholder et krav om, at forvaltningerne foretager kontrol af
vederlag og len til Borgerrepreesentationen, direktionerne og
ansatte med adgang til lensystemet. Forvaltningerne vil blive
inddraget i det omfang, det er nedvendigt. Dette arbejde
afsluttes ultimo november 2010. Den falles forretningsgang
forventes implementeret i forvaltningerme pr. 1. januar 2011,
saledes at forste dokumenterede kontrol foretages af hver enkelt
forvaltning i januar 2011.

Proceduren for hjemtagelse af dagpengerefusioner
fungerer ikke betryggende, idet refusionskrav ikke

fremsendes korrekt og/eller rettidigt. Forholdet
medferer, at forvaltningeme gar glip af
dagpengerefusioner. Vi skal henstille, at der

etableres en procedure, som sikrer en rettidig
anmeldelse af refusionskrav.

Proceduren for hjemtagelse af dagpengerefusion er revideret i
fbm. opdateringen af den interne forretningsgang i
Koncernservice. Efter at forretningsgangen er implementeret i
Koncemnservice, fremsendes forretningsgangen til
Okonomiforvaltningen mhp. at drefte med forvaltningerne,
hvordan forretningsgangen skal tage hgjde for de lokale forhold
i forvaltningerne, saledes at forretningsgangen kan
implementeres som en fzlles obligatorisk forretningsgang i
kommunen. Den felles forretningsgang er afsluttet inden 1.
januar 2011. Forvaltningerne skal have implementeret
forretningsgangen inden den 1. juli 2011.




Der er ikke foretaget en afstemning af lendriftskonti
mellem KMD-lgnsystemet og KOR. Den manglende
afstemning medforer, at der ikke er dokumentation
for sammenheaengen i dataflowet mellem systemerne
samt overblik over de samlede registreringer pé
kommunens lenkonti. Vi skal henstille, at der
fremover foretages en dokumenteret afstemning.

For @konomiforvaltningens regnskab 2010 har Koncernservice
pabegyndt en dokumenteret afstemning af lendriftskonti mellem
KMD-lgnsystemet og KOR. For 2011 udarbejder
Koncemservice en fazlles forretningsgang for kommunen pé
lonomrédet, hvor mélet er at implementere en automatiseret
afstemning mellem lonsystemet og K@R. Dette betyder, at der
lukkes for manuelle posteringer pé lenkonti i KOR. Det skal,
inden lukningen kan ivaerksettes, dels underseges, hvilke
konsekvenser en lukning vil have for forvaltningernes
okonomistyring, og dels underseges, hvordan ndringerne kan
implementeres 1 KOR samt hvilke omkostninger, der er
forbundet med @ndringen. Processen for denne analyse,
herunder en tidsplan, er forelagt @konomikredsen til orientering
fredag den 1. oktober 2010. Forvaltningerne skal have
implementeret den felles forretningsgang inden den 1. juli 2011.
Det vurderes, at der skal afsattes ressourcer i Koncernservice
og forvaltningerne til at gennemfore arbejdet med at afstemme
lonsystemet og KOR.

Finansministeriets tilbageholdelse af tilskud til
leererpensioner for 2008 og 2009 har medfert et
skensmeessigt rentetab pa 6,5 mio. kr. for 2009.
Med henblik pd at minimere rentetabet for 2010
anbefaler vi, at opgerelserne for 2009 og 2010
udarbejdes hurtigst muligt.

Staten har foretaget endelig afregning med Kebenhavns
Kommune for regnskabsérene 2006, 2007 og 2008 pa 70,8 mio.
kr. Endvidere genoptager staten de standsede a4 conto betalinger
og efterbetaler 451,5 mio. kr. for 2009 og 2010. Kebenhavns
Kommune har i alt modtaget 522,3 mio. kr. fra staten. Intern
Revision har fremsendt deres revision af "Opgerelse af Statens
tilskud til leererpensioner for tiden 1. januar-31. december 2009”
til Deloitte med henblik pa at modtage en erklering omfattende
2009. Kebenhavns Kommune har modtaget en erklering
omfattende 2009-opgerlsen fra Deloitte, som er fremsendt til
Personalestyrelsen, Finansministeriet.

Okonomiforvaltningen og Koncernservice vil 1 lobet af efteraret
2010 udarbejde en forretningsgang for den fremtidige opgerelse
af lererpensioner. Forretningsgangen skal tilsikre, at en
kvalitetssikret opgerelse omfattende det sidst afsluttede
regnskab fremover kan fremsendes til Intern Revision i april
maned. Forretningsgangen vil blive fremsendt til kommentering
hos Intern Revision forinden implementering.
Okonomiforvaltningen vil overfor Personalestyrelsen forelegge
problemstillingen om forrentning af det udestédende beleb.




Under vores gennemgang af registrering og betaling
af omkostninger i KR har vi observeret:

at der ikke foretages kontrol hos Koncernservice
af, om det er de rette medarbejdere, der har
signeret pé bilagene

at der ikke er etableret kontroller 1 K@OR, der
sikrer, at medarbejdere med bogferingsadgang
ikke samtidig kan foretage udbetalinger til sig
selv

at  kontrollen = med  brugeradgang  til
kreditorstamdata hos Koncernservice ikke er
fuldstendig

at der ikke er etableret formelle procedurer for
opfelgning pa udligning af dbne kreditnotaer.

Koncemservice har foretaget en lebende stikpravekontrol i hele
2009. Derudover har @konomiforvaltningen i 2009 som led i

ledelsestilsynet gennemfort en stikprovemeessig
bilagsgennemgang  for  regnskab 2008 for  hele
Okonomiforvaltningen. Okonomiforvaltningens

bilagsgennemgang for regnskab 2009 afsluttes november 2010,
hvorefter bilagsgennemgangen for 2010 pébegyndes. P4 den
baggrund mener @konomiforvaltningen ikke, at omréadet er “ikke
betryggende”. Som led i implementeringen af workflow i
forvaltningerne, herunder selvbetjeningslosninger, vil der ske en
lukning af forvaltningernes adgang til at bogfore direkte i
kommunens gkonomisystem. Det vil i regi af projekterne vedr.
implementering af nye selvbetjeningslesninger blive udarbejdet
en plan for ibrugtagning af lesningemne, herunder hvornér de
skal vere fuldt ud implementeret i forvaltningerne. Planen
herfor foreligger den 1. januar 2011 og vil séledes indeholde en
dato for lukning af den direkte bogfering i KOR.

Det vurderes, at den nuverende systemops&tning samt
forretningsgangene i forvaltningerne understetter kommunens
regler for handtering af udbetalinger. Koncernservice har pé et
mede med forvaltningerne 7. september 2010 aftalt, at der
udsendes en ménedlig kontrolrapport til forvaltningerne over
udbetalinger, hvor der er navnesammenfald mellem
udbetalingsmodtager og registranten 1 KOR. Rapporten
udsendtes til @konomibestillerne forste gang i september 2010.
Afsluttet.

Koncernservice har siden efterdret 2009 gennemfert lgbende
kontrol med brugemes adgang til kreditor stamdata i KOR.
Afsluttet.

Koncernservice har faste procedurer for opfelgning péa
kreditnotaer til de organisationer, som Koncernservice behandler
kreditorfakturaer  for. Pé den  baggrund  mener
Okonomiforvaltningen ikke, at omradet er “ikke betryggende”.
Afsluttet.




Kommunens administration af
momsbekendtgerelsens "positivliste" fungerer ikke
betryggende, idet kommunen ikke fuldt ud udnytter
muligheden for hjemtagelse af momsrefusion. En
stikprovevis gennemgang viser, at kommunen er
berettiget til at hjemtage et tocifret millionbelob i
yderligere momsrefusion.

Vi skal henstille, at den manglende momsrefusion for
2009 og tidligere ar opgeres samt berigtiges 1 2010,
samt at administrationen tilretteleegges, s& der
fremtidigt hjemtages korrekt momsrefusion.

Okonomiforvaltningen er enig i, at administrationen skal
tilretteleegges séledes, det sikres, at momsrefusion fremadrettet
hjemtages korrekt.

Koncemnservice har gennemgéet kontoplanopsatningen i forhold
til den sékaldte positivliste, der for hvert &r indeholder en
oversigt over de IM-funktioner, hvor wudgifter omfatter
momsrefusion 1 henhold til listen. Gennemgangen har vist, at
kommunen samlet forventes at kunne hjemtage momsrefusion
for op til 50 mio. kr. for &rene 2005-2009. Hertil kommer ca.
8,5 mio. kr. i for meget betalt huslejemoms, som skyldes en
opsetningsfejl 1 huslejesystemet i KEjd. Nar Deloitte har
godkendt resultatet vil korrektionen blive anmeldt til Indenrigs-
og Sundhedsministeriet november 2010.

Koncemnservice har udarbejdet en forretningsgang for korrekt
fremadrettet refusionshjemtagelse.

11.

Tilgodehavender i balancen vedrerende
tilbagekeobsrettigheder er  overvurderet  med
221,6 mio. kr., idet statens andel ikke er modregnet.
Herudover er forretningsgangen for
indteegtsregistreringen ikke baseret pa
funtionsadskillelse, hvilket oger risikoen for fejl som
folge af tilsigtede eller utilsigtede handlinger eller
mangler. Vi skal henstille, at overvurderingen rettes i
2010, og at forretningsgangen revurderes. Sluttelig
anbefaler vi, at veardiansattelsesprincipperne for
tilbagekebsrettigheder beskrives 1 kommunens
regnskabspraksis, og at den obligatoriske oversigt til
regnskabet "Garantier, eventualrettigheder og
forpligtelser" fremover indeholder en omtale af de
ovrige rettigheder, som kommunen har vedrerende
tilbagekab, gevinstandele og tilbagekebssummer mv.

1. For sé vidt angér den altovervejende hoveddel af Kgbenhavns
Kommunes tilbagekebsrettigheder tilfalder hele frikebsbelabet
kommunen. Der er imidlertid nogle ejendomme, hvor 50 % af
vaerdiemne fra tilbagekobsrettighederne tilfalder staten, idet disse
ejendomme blev saneret med underskud i 1930-1940 erne,
hvilket blev medfinansieret af staten (pr. 31. december 2009
opgjort til 51 ejendomme).

I 2010 er der sket frikeb af flere af disse ejendomme, hvilket
indeberer, at der ved regnskab 2010 skal ske korrektioner for
ca. 85 mio. kr. QOkonomiforvaltningen vil serge for, at disse
korrektioner indarbejdes.

2. Qkonomiforvaltningen vil underseoge, hvordan der efter
overgangen til digital tinglysning, enten teknologisk eller ved
justering af interne  arbejdsgange kan  indarbejdes
procedure/kontroller, séledes risikoen for besvigelser reduceres
mest muligt.

3. Okonomiforvaltningen vil inden regnskab 2010 tilrette

kommunens regnskabspraksis, saledes at
vaerdiansattelsesprincipperne for tilbagekabsrettigheder fremgér
af regnskabspraksis.

4. Der vil i den obligatoriske oversigt i regnskab 2010 blive
indarbejdet en kort redegerelse for Kebenhavns Kommunes
okonomiske rettigheder over fast ejendom, som rettelig er
tilbagekabsrettigheder med forskellige vilkar, gevinstandele og
tilleegskebesummer.




13.

Den omkostningsbaserede resultatopgerelse er
skensmeessigt pavirket af en manglende omkostning
pd ca. 140 mio. kr. vedrerende &rets estimerede
stigning 1 den ferieberettigede lon. Herudover er der
en mindre usikkerhed i sterrelsen af den opgjorte
feriepengegeeld, idet feriepengegrundlaget savner en
dokumenteret kvalitetssikringsgennemgang, ligesom
skyldige feriepenge til fratrddte medarbejdere og
medarbejdere, der ikke har ret til lon under ferie, er
indregnet 1 &rsregnskabet under regnskabsposten
"Kortfristet geeld i eovrigt" mod rettelig "Skyldige
feriepenge". Vi henstiller, at der fremover foretages
kvalitetssikring af feriepengegrundlaget, og at
feriepenge ikke indregnes under regnskabsposten
"Kortfristet geeld i gvrigt".

Okonomiforvaltningen har p& grund af mangelfulde oplysninger
fra KMD ikke kunne opgere forskydningen vedr. skyldige
feriepenge mere praecist i regnskab 2009.

Okonomiforvaltningen har igangsat en underseggelse af de
tilbagevaerende problemomrader i datamaterialet, som forventes
afsluttet inden udgangen af 2010.

Det er korrekt, at der er foretaget forkert bogfering af skyldige
feriepenge til fratrddte medarbejdere og medarbejdere, der ikke
har ret til len under ferie. Der er indfert en ny funktion i den
autoriserede kontoplan, som bererer lensystemet, og det er
manglende implementering heraf, der har afledt fejlen.

Den nye funktion i den autoriserede kontoplan, som bererer
lonsystemet, er implementeret, siledes der kan ske korrekt
bogfering af skyldige feriepenge til fratrddte medarbejdere og
medarbejdere, der ikke har ret til len under ferie.

14.

Tjenestemandspensionsforpligtelsen i balancen er
skensmaessigt undervurderet med ca. 120,0 mio. kr.,
idet der mangler indregning af forpligtelsen til en
rekke nuverende og tidligere medarbejdere. Vi
henstiller, at forpligtelsen tilrettes i 2010.

Okonomiforvaltningen mener, at fejlens belobsmassige storrelse
er marginal set i forhold til pensionshensettelsernes samlede
starrelse samt i forhold til den betydelige usikkerhed, som er
forbundet ved beregnede nutidsvardier af pensioner.

Pa baggrund af revisionsbemerkningerne vil
Okonomiforvaltningen gennemgé datamaterialet, og fa lavet en
ny aktuar beregning i regnskab 2010.

Okonomiforvaltningen tager til efterretning, at Deloitte vurderer,
at forholdet pavirker balancen, men ikke resultatopgerelsen,
hvorfor Deloitte ikke tager forbehold herfor 1 deres
revisionspategning.




15.

Procedurer for backup og reetablering er ikke
dokumenteret i tilstreekkelig grad, og der mangler en
formel procedure for periodisk test af, at
sikkerhedskopier kan anvendes til at genskabe de
originale systemer og data.

Den systemmaessigt opsatte passwordpolitik,
sikkerhedsmaessige  logning og de tildelte
administratoradgange 1 kommunens Windows

lokalnetvaerk er pé& en rakke omrader ikke
betryggende, og sikkerheden 1  Windows
netvaerksmiljoet for de enkelte forvaltninger afviger
en del fra hinanden.

Der er ikke wudarbejdet en overordnet og
ledelsesgodkendt it-risikoanalyse, som daekker de
omrader og aktiviteter, der varetages af
Koncernservice.

Der er ikke udarbejdet en it-beredskabsplan for
kommunen og for Koncemservice.
Beredskabsplanlegningen ber tage udgangspunkt i
den ovenfor nevnte it-risikoanalyse.

Der er ikke udarbejdet en hensigtsmeessig politik for
héndtering af logning af it-sikkerhedshandelser i de
anvendte netverks- og infrastrukturkomponenter,
herunder procedurer for opfelgning og respons pé
registrerede sikkerhedshandelser.

Vi har ikke modtaget en specifik erklering fra KMD
vedrerende kontrol og sikkerhed for de it-platforme,
som kommunens egne, vaesentlige systemer driftes
og afvikles pd. Vi kan derfor ikke udtale os om,
hvorvidt sikkerheden pa disse omrader er
tilstrekkelig, men  kan  konstatere, at it
sikkerhedsregulativet efter vores opfattelse ikke er
efterlevet 1 2009 for sd vidt angér
outsourcingforholdet til KMD.

Der vil blive udarbejdet en backupstrategi inden 31. december
2010, der som minimum sikrer, at alle data kan genskabes 30
kalenderdage tilbage pa dagsniveau, og fire méneder tilbage pa
manedsniveau. Procedure for test af restore péd alle kategori 1
systemer (kritiske) vil blive udarbejdet og forelagt til
godkendelse og accept inden 31. december 2010.

I november/december 2010 implementerer Koncernservice
revisionens anbefalinger til passwordpolitik. Logning i
overensstemmelse med Windows security baseline vil blive
implementeret inden 31. december 2010.

Et eksternt konsulentfirma udarbejder inden 31. december 2010
en business impact analyse. Derudover udarbejdes der inden 31.
december 2010 en plan for gennemforelsen af it-risikoanalyser i
forvaltningerne. Analyserne 1 forvaltningerne skal vere
gennemfort inden 1. juli 2011. En forudsatning herfor er, at
forvaltningerne er aktivt medvirkende 1 udarbejdelsen af
risikoanalyserne.

Koncemservice har delvist udarbejdet beredskab for egne it
systemer, som faerdiggeres i efteraret 2010. Beredskabsplanen i
kommunen bliver udbygget i takt med, at risikoanalysen bliver
gennemfort i forvaltningerne inden 1. juli 2011.

It-sikkerhed i Koncernservice udarbejder et regelsat, som skal
implementeres af den it-ansvarlige i de enkelte forvaltninger. I
oktober 2010 har Koncernservice dreftet med forvaltningerne,
hvordan det dokumenteres, at kravene til passwords er
implementeret pa relevante platforme/systemer, og hvordan
dokumentationen lgbende vedligeholdes. Den fzlles politik for
logning af it-sikkerhedshaendelser er afsluttet inden 31.
december 2010. Det er derefter systemejernes ansvar i
forvaltningerne at fa implementeret denne politik i tht. de enkelte
platforme/systemer.

Koncemservice har atholdt mede med Deloitte medio september
for at afklare, hvilke krav der skal stilles til erkleringen fra
KMD. Koncernservice afventer en endelig tilbagemelding fra
Deloitte herpa, hvorefter Koncernservice vil g& i dialog med
KMD.




16. | Vi har faet oplyst, at ansvaret for den periodiske | Kommunens systemer er ikke opbygget séledes at der kan ske en
revurdering af tildelte rettigheder til brugere er |lobende kontrol. I budget 2010 blev det besluttet at investere 1 et
placeret hos de enkelte it-sikkerhedsledere i de |system, der kan understette kontrollen (IDM). Opgaven med at
respektive forvaltninger og afdelinger. implementere IDM (Identity Management) er pt. i udbud.
Den periodiske revurdering af tildelte rettigheder til | Implementeringen sker i 2011.
brugere foretages ikke, eller den dokumenteres ikke.

Der er hermed risiko for, at brugernes rettigheder
bliver utidssvarende og ikke afspejler deres
arbejdsmessige betingede behov. Vi skal indskerpe,
at der foretages  periodisk  review  af
adgangsrettighederne.
22. |Flere forvaltningers ekonomistyring har ikke varet | Af det samlede merforbrug pa driften vedrerende Barselsfonden

tilstreekkelig til at hindre merforbrug, ligesom der
ikke er blevet indhentet tillegsbevilling hos
Borgerreprasentationen. Vi skal indskaerpe, at der
sikres overholdelse af bevillingerne.

pa 25,5 mio. kr. skyldes 20 mio. kr. e@ndret regnskabspraksis.
Borgerrepreesentationen vedtog den 26. august 2010 ny
afregningspraksis, som er i overensstemmelse med kommunens
periodiseringsprincip. Endvidere vil der fortsat vaere fokus pa at
overholde bevillinger pa finansposterne.




25.

Vores servicebesag/beholdningseftersyn hos
decentrale institutioner/centre har i mange tilfeelde
medfort bemerkninger til manglende
regeloverholdelse pad regnskabsomradet. Da der
samlet set forvaltes betydelige midler decentralt,
giver det en risiko for usikker @konomisk
forvaltning.

Det skal bemerkes, at for @konomiforvaltningen er der kun tale
om anbefalinger i de respektive servicebreve. Deloitte har veret
pa servicebesgg hos Kebenhavns Brandvaesen, Koncernservice
og Osterbro Borgerservice. Samlet set er der tale om 10
anbefalinger, som alene har veret nevnt i Deloittes servicebreve
til forvaltningen.

Okonomiforvaltningen vil folge op pa anbefalingeme i

servicebrevene, pd lige fod med bemarkningerne og
anbefalingerne fra Revisionsberetningen. Jkonomiudvalget
forelegges en halvérsopfelgning vedr. Deloittes

revisionsberetning i forste kvartal 2011.




KULTUR- OG FRITIDSUDVALGET

Beslutning pa udvalgets mode den 30. september 2010.
Det fremgir heraf, at en uddybende beskrivelse af
igangsatte initiativer fremgir af behandlingen af et
direktionsnotat.

1. Der er konstateret en raxkke svagheder i
forretningsgangene pa lenomradet, som primaert
skyldes  manglende  og/eller  utilstreekkelig
dokumentation  for  gennemferte  kontroller.
Forholdene kan medfere risiko for utilsigtede og
tilsigtede fejl i lenudbetalingen. Vi skal henstille, at
forvaltningernes kontroller frem over dokumenteres.

En opdatering af forretningsgangen vil blive foretaget og
forventes feerdig ved udgangen af 3. kvartal 2010.

Dokumentationen for udferelsen af den visuelle kontrol, vil blive
etableret gennem funktionsbeskrivelser, arbejdsplan med
tilherende forretningsgang indeholdende faste tidspunkter for
udferelse samt afrapportering til Ledelsen. Arbejdsgang for
héndtering og dokumentering af konstaterede fejl vil indgé.
Forventes afsluttet ved udgangen af 3. kvartal 2010.

HR-afd. foretager gentagne besogsrunder. Hvis der under disse
besagg konstateres forhold som anses for kritiske, vil besagget
blive udbygget til et egentligt tilsyn. Tilsynsbesog forventes
foretaget pd de kritiske institutioner inden udgangen af 4.
kvartal 2010.

2. Der foretages ikke specifikke og dokumenterede
interne kontroller til sikring af, at vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet er korrekt beregnet og
udbetalt. Det er vores vurdering, at der er en oget
offentlig bevagenhed omkring korrekt vederlag og
lon til Borgerrepraesentationen, direktionerne og
ansatte med adgang til lensystemet. Der er derfor
risiko for, at selv mindre veasentlige fejl og mangler
vil kunne medfere negativ omtale. Vi anbefaler, at
der etableres en intern kontrolprocedure, som sikrer
en dokumenteret gennemgang af vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet.

Problemstillingen er dreftet med Intern Revision i forbindelse
Intern Revisions rapport om revision af lenomradet for 2009. Vi
er enige 1, at der ikke er interne eller eksterne krav til specifikke
kontroller i kommunens generelle retningslinier pa omradet — og
derfor heller ikke i KFFs forretningsgange pa omrédet.

Lennen for direktionens 2 medlemmer kontrolleres pa samme
méade som alle gvrige medarbejderes lon. Lenandringerne for
direktionen er kontrolleret flere gange i 2009 som et led i normal
kontrol, og der er ikke fundet fejl. KFF mener derfor ikke, der er
grund til at lave szrlige kontroller for direktionen.

Kontrol af decentrale lonmedarbejdere, der er autoriseret til at
taste i Vagtplan, falder ind under den normale kontrol. En
central kontrol besverliggares af, at det er lokale
autorisationsansvarlige, der autoriserer medarbejderne. Derfor
ma ansvaret for kontrol ligge hos den lokale leder — ogsé af de
decentrale lonmedarbejdere, jfr. KFFs retningslinier for
lenindberetning side 8 og 9.

Alle overvejelser om central eller decentral kontrol kunne dog
droppes, hvis systemejer (JKF/KS) fik indfert en systemmaessig
begraensning 1 Vagtplan, der gor det umuligt at taste pa eget
cpr.nr. KFF vil i forste omgang tage kontakt til systemejer.
Tidsfrist 2010.




Proceduren for hjemtagelse af dagpengerefusioner
fungerer ikke betryggende, idet refusionskrav ikke

fremsendes korrekt og/eller rettidigt. Forholdet
medferer, at forvaltningeme gar glip af
dagpengerefusioner. Vi skal henstille, at der

etableres en procedure, som sikrer en rettidig
anmeldelse af refusionskrav.

Det er Kultur- og Fritidsforvaltningen uenig i. Revisionen
tidligere har vurderet, at administrationen af dagpengerefusioner
i Kultur- og Fritidsforvaltningen ikke gav anledning til
revisionsbemerkninger, og derfor ikke indgér 1 revisors
direktionsnotat til Kultur- og Fritidsforvaltningen.

Der er ikke foretaget en afstemning af lendriftskonti
mellem KMD-lgnsystemet og KOR. Den manglende
afstemning medforer, at der ikke er dokumentation
for sammenheaengen i dataflowet mellem systemerne
samt overblik over de samlede registreringer pé
kommunens lenkonti. Vi skal henstille, at der
fremover foretages en dokumenteret afstemning.

KFF har nedsat en arbejdsgruppe til at udarbejde og
implementere forretningsgange for en lebende afstemning
mellem KMD-len og K@R. Forretningsgangen forventes ferdig
inden udgangen af 2010.

Vi har observeret, at det for alle almindelige brugere
af  Web-Betaling er muligt at  endre
betalingsoplysninger  for s&  vidt angar
leveranderfakturaer, der er modtaget via Les-Ind
bureauer.

Det betyder, at der er en risiko for, at der betales til
en forkert leverander eller person, hvad enten dette
sker ved en fejl eller ved en besvigelse. Risikoen
foroges ved, at den almindelige bruger kan frigive
poster til betaling, uden at der er en anden, som
godkender, sa leenge belebet er under den individuelt
fastsatte grense for, hvornér fakturaen/udbetalingen
skal godkendes af en anden.

Vi skal indskerpe, at Web-Betaling bar sattes op,
sé det kun er en lille gruppe af superbrugere, der far
mulighed for at rette betalingsoplysninger, eventuelt
kombineret med, at der indsattes en meget lav
grense for, hvornir disse selv kan generere en
udbetaling.

Som efterkontrol kan vi anbefale, at der via
systemets revisionsspor (standardfunktionalitet i
KMD Web-Betaling) gennemferes en alternativ
stikprevevis kontrol af de rettelser, der rent faktisk
er foretaget.

Vedrerer hele Kultur- og Fritidsforvaltningen. Med baggrund i
organisationsendringen 2010 har KFF igangsat en
gennemgéende gennemgang af samtlige bemyndigelser for alle
medarbejdere i forvaltningen, herunder ogsa
adgangsbemyndigelserne i Webbetalingen. KFF vil justere
KMD Webbetalingen séledes at umiddelbare risici bliver
kontrolleret.

KFF udarbejder matrix som viser samtlige funktionsroller og
eksisterende bemyndigelser for samtlige af KFFs medarbejdere.
Disse vil blive analyseret og forslag til endringer forelagt
ledelsen til godkendelse. Derefter vil der blive udstedt nye
bemyndigelser samt indskraenket i eksisterende. De eksisterende
adgangsparametre i Webbetaling vil blive e@ndret og en ny
proces for stikprevekontrol implementeret. Ovennavnte matrix
vil ogsé ligge til grund ved etableringen af stillingshierarkiet i
KOR-Workflow. Matrixen forventes ferdig ved udgangen af 3.
kvartal 2010, hvorefter korrektionerne i Webbetalingen vil blive
foretaget.
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Vi har observeret, at det for alle almindelige brugere
af Web-Betaling er muligt at generere en manuel
udbetaling til en vilkarlig betalingsmodtager, uden at
udbetalingen specifikt er godkendt af en anden
person. Manuelle udbetalinger skal ifolge
forretningsgangen ske via Koncernservice, men det
kontrolleres ikke, at dette overholdes.

Vi skal indskerpe, at Web-Betaling ber settes op,
s& der altid skal vare to sagsbehandlere for at
gennemfore en udbetaling (udgift). Alternativt kan
der foretages en kontrol af, at forretningsgangen er
overholdt, sdledes at udbetalinger altid sker via
kasse 1 Koncernservice.

Vedrerer hele Kultur- og Fritidsforvaltningen. Med baggrund i
organisations®ndringen 2010 har KFF igangsat en
gennemgéende gennemgang af samtlige bemyndigelser for alle
medarbejdere i forvaltningen, herunder ogsa
adgangsbemyndigelserne i Webbetalingen. KFF wvil justere
KMD Webbetalingen séledes at umiddelbare risici bliver
kontrolleret.

KFF udarbejder matrix som viser samtlige funktionsroller og
eksisterende bemyndigelser for samtlige af KFFs medarbejdere.
Disse vil blive analyseret og forslag til endringer forelagt
ledelsen til godkendelse. Derefter vil der blive udstedt nye
bemyndigelser samt indskraenket i eksisterende. De eksisterende
adgangsparametre i Webbetaling vil blive @ndret og en ny
proces for stikprevekontrol implementeret. Ovennavnte matrix
vil ogsé ligge til grund ved etableringen af stillingshierarkiet i
KOR-Workflow. Matrixen forventes ferdig ved udgangen af 3.
kvartal 2010, hvorefter korrektionerne i Webbetalingen vil blive
foretaget.
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10.

I forbindelse med revision af 16 stikprevevis
udvalgte lejekontrakter med eksterne lejere har vi
konstateret, at der i ingen af tilfeldene er foretaget
regulering af lejebelob siden 2006, eller hvis
lejeaftalen er indgéet senere, siden lejekontraktens
indgéelsestidspunkt.

Ud fra stikpreven, som omfatter 16 tilfeldigt
udvalgte lejeaftaler med eksterne lejere, kan det
estimeres, at der i 2009 er opkravet ca. 6 % for lidt i
leje som folge af manglende regulering i perioden
2006-2009. Lejetabet for 2009 kan anslés til ca.
7 mio. kr., og det akkumulerede tab i perioden 2006
2009 til ca. 15 mio. kr. Der er sken forbundet med
denne beregning og den er baseret pid en
forudsetning om, at der ikke er foretaget
lejeregulering af nogle af KEjd's lejekontrakter med
eksterne  lejere.  Safremt der er foretaget
lejereguleringer pé nogle af lejekontrakterne med
eksterne lejere, vil det akkumulerede tab veere lavere.
Vi har faet oplyst af forvaltningen, at det vurderes,
at ca. 30 % af lejereguleringerne allerede er
opkreevet 1 forbindelse med genforhandlinger af
lejeaftaler, hvorfor det samlede akkumulerede tab
skennes at vare ca. 10mio. kr. Vi har ikke
efterprovet denne oplysning.

Det er vores vurdering, at der er risiko for, at KEjd
taber lejeindtegter, og at den nuverende tabte
indeksregulering ikke kan opkraves hos lejerne, og
saledes vil akkumuleres fremover indtil tidspunktet,
hvor lejemalet kan genforhandles, eller der kommer
ny lejer ind.

Vi skal anbefale, at der fastlegges en politik
omkring regulering af lejeopkraevning med henblik
pa at sikre indtegten til Kebenhavns Kommune,
herunder at det vurderes, hvorvidt det er muligt at
opkreve den manglende indeksregulering af
eksisterende lejekontrakter.

Vedreorer Keobenhavns Ejendomme. 1 juni 2010 blev
reguleringen af de ca. 520 erhvervslejeméal pabegyndt. Mélet er
at reguleringen senest er faerdiggjort ved udgangen af 2010,
saledes at hele portefeljen fremover kan reguleres automatisk i
ejendomsadministrationssystemet.
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16.

Vi har féet oplyst, at ansvaret for den periodiske
revurdering af tildelte rettigheder til brugere er
placeret hos de enkelte it-sikkerhedsledere i de
respektive forvaltninger og afdelinger.

Den periodiske revurdering af tildelte rettigheder til
brugere foretages ikke, eller den dokumenteres ikke.
Der er hermed risiko for, at brugernes rettigheder
bliver utidssvarende og ikke afspejler deres
arbejdsmessige betingede behov. Vi skal indskerpe,
at der foretages  periodisk  review  af
adgangsrettighederne.

KEjd har igangsat et projekt med henblik pa justering af
bemyndigelsesstruktur og -niveauer, herunder sikring af
funktionsadskillelse. Projektet er afsluttet. Implementeres senest
30.9.2010.

20.

Der er risiko for, at tilgodehavender pé
parkeringsomradet forzldes, som folge af SKAT's
manglende opfelgning pa inddrivelsen. Kommunen
bor fortsette dialogen med Skatteministeriet til
sikring af, at inddrivelsen sker sa effektivt som
muligt og overveje, om der er grundlag for at sege
erstatning hos SKAT for tab som folge af
foraeldelse.

Vedrerer Administrativ Borgerservice, som pr. 1. juni 2010 er
overfort til konomiudvalgets omrdde. Kommunen tager
revisionens anbefaling til efterretning.
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25.

Vores servicebesag/beholdningseftersyn hos
decentrale institutioner/centre har i mange tilfeelde
medfort bemerkninger til manglende
regeloverholdelse pad regnskabsomradet. Da der
samlet set forvaltes betydelige midler decentralt,
giver det en risiko for usikker @konomisk
forvaltning.

KFF er bekendt med Kasse- og Regnskabsregulativets bilag om
kassevirksomheds bestemmelse vedrerende krav om godkendelse
af 2 personer for bankkonti dispositioner. Dette bilag blev
implementeret af @KF i september 2009 og er en @ndring fra
den tidligere version af Kasse- og Regnskabsregulativ. I
forbindelse med udviklingen af bemyndigelses matrix vil KFF
vil gennemgd samtlige fuldmagtsforhold og sikre at
bestemmelserne overholdes. Servicecenter Jkonomi vil straks
implementere en  s®rlig overvdgning  kvaliteten  af
bankafstemningsprocessen 1 forbindelse med den manedlige
afstemning af balancekonti.

Servicecenter Jkonomi vil i samarbejde med den decentrale
ledelse udvikle supplerende kontroller til minimering af risikoen
for personsammenfald.

Handtering af kassedifferencer vil vare en del af
forretningsgangen. Derudover vil Servicecenter @Jkonomi
udvikle en central kontrol som vil overvige konteringspraksis af
kassedifferencer. Servicecenter Jkonomi er pt. i gang med at
bista den decentrale enhed i opklaringen af kassedifference pa
17.128,87 kr., der umiddelbart synes at vaere en kompetencefejl
hos en tidligere medarbejder. Servicecenter Pkonomi vil ogsé
sikre at der fremadrettet bliver indfert tilstreekkelig kontrol, som
kan sikre at dette ikke gentager sig. Tidsfrist igangverende.

BORNE- OG UNGDOMSUDVALGET

Udvalget har ved behandlingen af
revisionsberetningen den 3. november 2010 alene
henvist til den tidligere behandling af et
direktionsnotat. Nedennzvnte foranstaltningerne er
gengivet herfra.

Der er konstateret en raxkke svagheder i
forretningsgangene pa lenomradet, som primaert
skyldes  manglende  og/eller  utilstrekkelig
dokumentation  for  gennemferte  kontroller.
Forholdene kan medfere risiko for utilsigtede og
tilsigtede fejl i lenudbetalingen. Vi skal henstille, at
forvaltningernes kontroller frem over dokumenteres.

Forvaltningen har i sine forvaltningstilsyn haft
personaleforretningsgangen med i tilsynet. Der derfor ikke tale
om et manglende ledelsestilsyn. Det viser sig dog med
ledelsestilsynet at der er et stort behov for at fa udbredt
kendskabet til disse forretningsgange, ligesom der er behov for
at der via forvaltningens opgaveportal er et direkte link til
samtlige forretningsgange. Lon og Personale kontaktes for at
gennemfore et mede med controlling fra Budget og Regnskab
med henblik pa at fa standardiseret de udarbejdede
forretningsgange i samme layout som de gkonomiske
forretningsgange. Herefter kan forretningsgangene udsendes via
forvaltningens ugepakke. Tidsfrist 1. september 2010.
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Der foretages ikke specifikke og dokumenterede
interne kontroller til sikring af, at vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet er korrekt beregnet og
udbetalt. Det er vores vurdering, at der er en oget
offentlig bevagenhed omkring korrekt vederlag og
lon til Borgerrepraesentationen, direktionerne og
ansatte med adgang til lensystemet. Der er derfor
risiko for, at selv mindre vasentlige fejl og mangler
vil kunne medfere negativ omtale. Vi anbefaler, at
der etableres en intern kontrolprocedure, som sikrer
en dokumenteret gennemgang af vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet.

Forvaltningen er i gang med at etablere en procedure for
dokumenteret ménedlig kontrol af len til direktion og de
specifikke medarbejdere i forvaltningen, som kan anvise len.
Denne kontrol vil blive foretaget af den etablerede
controllingfunktion i Budget & Regnskab i samarbejde med
Personaleafdelingen. Tidsfrist 1. september 2010.

Proceduren for hjemtagelse af dagpengerefusioner
fungerer ikke betryggende, idet refusionskrav ikke
fremsendes korrekt og/eller rettidigt. Forholdet
medferer, at forvaltningeme gar glip af
dagpengerefusioner. Vi skal henstille, at der
etableres en procedure, som sikrer en rettidig
anmeldelse af refusionskrav.

De 5 sager, der ligger til grund for revisionsbemarkningen, er
ikke tilfeeldigt udvalgt og har veret kendt af forvaltningens
personaleafdeling. Der er tale om 5 specifikke sager og ikke et
generelt billede af hele forvaltningens virke. Der er allerede
udarbejdet precise retningslinjer og procedurer, som sikrer, at
refusionskrav bliver anmeldt rettidigt og korrekt. Forvaltningen
vil dog gerne tilkendegive og anerkende, at refusionsomrédet er
et helt centralt element i driften af en fornuftig virksomhed,
hvorfor der vil vere et skarpet og eget fokus herpa.

Tidsfrist 1. september 2010.

12.

Materielle anlaegsaktiver er indregnet med for hgj
veerdi 1 balancen. Hos Berne- og Ungdomsudvalget
er anleegsaktiver 1 balancen undervurderet med op til
120 mio. kr. vedrerende investeringer atholdt i 2009,
som folge af manglende stillingtagen til hvilke
investeringer, der skal aktiveres.

Vi skal indskerpe, at anlegsoversigten gennemgas,
og at der sker en kvalitetssikring af det
omkostningsbaserede regnskab, sa tilsvarende fejl
undgés.

I forbindelse med endringen af forvaltningens organisation er
det konstateret at den tidligere procedure for registrering af
anlaegsaktiver ikke har veret fyldestgerende, og at der er aktiver
der ikke er blevet registreret. Forvaltningen vil derfor gennemga
alle indkeb fra 2007 og fremefter - under reglerne for
registrering i anlegsarkivet - og herefter registrere eventuelle
ikke registrerede indkeb/anleg her saledes at anlaegsarkivet er
korrekt. Forretningsgangen vil endvidere blive @ndret siledes
den passer med den nye organisering og fremgangsméde for
registrering i anleegsarkivet. Tidsfrist ultimo 2010.
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16. | Vihar féet oplyst, at ansvaret for den periodiske Forvaltningen arbejder frem mod en losning med en kvartalsvis
revurdering af tildelte rettigheder til brugere er gennemgang af samtlige brugeres adgange til netverket og
placeret hos de enkelte it-ikkerhedsledere i de systemer. Desverre er opbygningen af Kebenhavns kommunes
respektive forvaltninger og afdelinger. it sikkerhed centraliseret i Koncernservice, hvorfor det i de
Den periodiske revurdering af tildelte rettigheder til | foregende &r har veeret stort set umuligt at fi en liste over
brugere foretages ikke, eller den dokumenteres ikke. | forvaltningens brugere og deres adgange til systemer. Derfor er
Der er hermed risiko for, at brugernes rettigheder | succesen med tiltaget afthengig af om der kan modtages disse
bliver utidssvarende og ikke afspejler deres | sikkerhedslister fra Koncernservice it-sikkerhed. Tidsfrist ultimo
arbejdsmassige betingede behov. Vi skal indskeaerpe, | 2010.
at der foretages periodisk  review  af
adgangsrettighederne.

22. |Flere forvaltningers ekonomistyring har ikke veret | Der er ikke truffet beslutning om at ivaerksatte foranstaltninger
tilstreekkelig til at hindre merforbrug, ligesom der | vedrerende denne bemarkning.
ikke er blevet indhentet tillegsbevilling hos
Borgerrepreesentationen. Vi skal indskaerpe, at der
sikres overholdelse af bevillingerne.

23. |Flere bevillingsafvigelser skyldes vesentlige | I forbindelse med organisationsandringen i forvaltningen er der
fejlbogferinger, som ikke er rettet inden | oprettet nye kontoplaner til skoler og til centraladministrationen,
regnskabsafslutningen. Forholdet medferer, at|hvilket vil eliminere disse fejl. Samtidigt er der oget
bevillingsopfelgningen  ikke  er  retvisende. | opmerksomhed pé& netop denne del af controlling af
Revisionsbemerkningen for 2008 med en henstilling | forvaltningens regnskab, hvorfor det forventes at der ved
om, at budget og bogforing registreres korrekt pa | arsafslutningen ikke er bogfert udgifter pa forkerte bevillinger
funktionerne inden for de enkelte bevillinger, | og konti. Tidsfrist ultimo 2010.
viderefores derfor. Vi skal endvidere henstille, at
afslutningsprocessen tilrettelaegges, sa vasentlige
afvigelser identificeres og rettes i tide.

24, |Der er ikke aflagt anlegsregnskaber over for |Forvaltningen vil indskerpe at der bliver forelagt

udvalget siden 2006. Anlagsregnskaberne skulle
vere aflagt senest sammen med hvert ars
udvalgsregnskab. Forholdet medferer, at reglerne i
Kasse- og regnskabsregulativets bilag vedrerende
anlaegsregnskaber ikke overholdes. Vi skal henstille,
at anlaegsregnskaberne aflegges rettidigt.

anleegsregnskaber for udvalget, og de afsluttede regnskaber fra
2006 og frem til i dag vil blive fremlagt for udvalget inden
udgangen af 2010. For at imedega lignende situation fremover
vil der ved den ménedlige ledelsesrapportering blive rapporteret
omkring afsluttede anleg, hvorefter anlegsregnskabet bliver
udarbejdet. Tidsfrist ultimo 2010.
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25.

Vores servicebesag/beholdningseftersyn hos
decentrale institutioner/centre har i mange tilfeelde
medfort bemerkninger til manglende
regeloverholdelse pad regnskabsomradet. Da der
samlet set forvaltes betydelige midler decentralt,
giver det en risiko for usikker @konomisk
forvaltning.

I forbindelse med @ndringerne 1 Kasse- og
regnskabsregulativet har forvaltningen lavet en stor indsats
for at lukke bankbeger og havekort og fa disse @ndret til
firmadankort. Dette har imidlertid ikke veret muligt idet
Nordea ikke har kunnet folge med 1 oprettelser af
firmadankort, hvorfor der har varet Ilukket for
nyoprettelser fra medio januar til og med 1. maj 2010.
Forvaltningen arbejder nu pa at de gamle konti lukkes og
der benyttes firmadankort. Herefter er muligheden for
enefuldmagt lukket.

Forvaltningens besog pa enheder indeholder allerede pé
nuverende tidspunkt en kontrol af om indberetninger til
lonsystemet er kontrolleret séledes der er personmassig
adskillelse. I samarbejde med Lon og Personale vil der
blive gennemgéet de eksisterende forretningsgange pa
personaleomrédet, og dette vil blive udmeldt og
indskaerpet overfor forvaltningens enheder.

Tidsfrist ultimo 1. november 2010.
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SUNDHED- OG OMSORGSUDVALGET

Beslutning pa udvalgets mede den 4. november 2010.
Det fremgir heraf, at der ved behandlingen af et
direktionsnotat er redegjort naermere for handleplaner
i forhold til bemarkningerne, og at arbejdet med
handleplanerne forventes afsluttet med irets udgang.

1. Der er konstateret en rakke svagheder i|Sundheds- og Omsorgsforvaltningens handleplan indebzrer
forretningsgangene pa lenomrédet, som primert | blandt andet en let justering af forretningsgangsbeskrivelsen
skyldes manglende og/eller  utilstreekkelig |samt en indskerpelse overfor institutionerne om, at de
dokumentation = for  gennemferte  kontroller. | foreskrevne kontroller skal udferes og dokumenteres.
Forholdene kan medfere risiko for utilsigtede og
tilsigtede fejl i lenudbetalingen. Vi skal henstille, at
forvaltningernes kontroller frem over dokumenteres.

4. Der er ikke foretaget en afstemning af lendriftskonti | Omsorgsforvaltningens handleplan indebaerer blandt andet
mellem KMD-lgnsystemet og KOR. Den manglende | oprettelse af et antal serskilte registreringskonti til brug for
afstemning medferer, at der ikke er dokumentation | manuelle lenposteringer i KOR; hvorved afstemning mellem de
for sammenhangen i dataflowet mellem systemerne | to systemer vil kunne gennemferes pa en sikrere méde.
samt overblik over de samlede registreringer pé
kommunens lenkonti. Vi skal henstille, at der
fremover foretages en dokumenteret afstemning.

12. |Materielle anlegsaktiver er indregnet med for hej|Sundheds- og Omsorgsforvaltningens handleplan indebaerer
verdi 1 balancen. Hos  Sundheds- og|blandt andet tilbageforsel af visse kontroller af
Omsorgsudvalget er der sket en fejlberegning, | anleegsregistreringer fra Koncernservice.
saledes at anlegsaktiver er indregnet med netto 538
mio. kr. for meget. Ved reguleringen er samtidig
fejlagtigt konteret ca. 229 mio. kr. for meget i
afskrivninger.

Vi skal indskerpe, at anlegsoversigten gennemgas,
og at der sker en kvalitetssikring af det
omkostningsbaserede regnskab, sa tilsvarende fejl
undgés.
16. | Vi har faet oplyst, at ansvaret for den periodiske | Sundheds- og Omsorgsforvaltningens handleplan indebarer

revurdering af tildelte rettigheder til brugere er
placeret hos de enkelte it-sikkerhedsledere i de
respektive forvaltninger og afdelinger.

Den periodiske revurdering af tildelte rettigheder til
brugere foretages ikke, eller den dokumenteres ikke.
Der er hermed risiko for, at brugernes rettigheder
bliver utidssvarende og ikke afspejler deres
arbejdsmessige betingede behov. Vi skal indskerpe,
at der foretages  periodisk  review  af
adgangsrettighederne.

blandt andet en orientering af Koncernservice om revisors
observation, idet opgaven med virkning fra 2010 er overfort
dertil.
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22. |Flere forvaltningers ekonomistyring har ikke varet | Omsorgsforvaltningens handleplan indebarer blandt andet en
tilstreekkelig til at hindre merforbrug, ligesom der | @ndret procedure, hvorefter udposteringer til balancen uden
ikke er blevet indhentet tilleegsbevilling hos | likviditetsmeessig betydning vil blive gennemfort pa baggrund af
Borgerrepraesentationen. Vi skal indskarpe, at der | ansegning om tilleegsbevilling.
sikres overholdelse af bevillingerne.

25. | Vores servicebesgg/beholdningseftersyn hos | Omsorgsforvaltningens handleplan indeberer blandt andet en
decentrale institutioner/centre har i mange tilfeelde | indskeerpelse overfor institutionerne om, at de foreskrevne
medfort bemerkninger til manglende | kontroller skal udferes og dokumenteres.
regeloverholdelse pad regnskabsomradet. Da der
samlet set forvaltes betydelige midler decentralt,
giver det en risiko for wusikker ekonomisk
forvaltning.

34, |l forbindelse med revision af 2009 blev det|Sundheds- og Omsorgsforvaltningens handleplaner i forhold til
konstateret, at forvaltningen ikke i forbindelse med | revisors bemarkninger pa det sociale omrade indebaerer blandt
overgangen til elektroniske adviser har udarbejdet | andet indferelse af et nyt kontrolkoncept samt justeret
forretningsgange, der beskriver sagsbehandling og | forretningsgangsbeskrivelse vedrerende korrektion af
ledelsestilsyn. statsrefusion i tilfelde af fejl.

Forvaltningen har oplyst, at der er nedsat en
arbejdsgruppe med deltagelse af Pension Kgbenhavn
og Administrationscentret, som skal udarbejde
forretningsgang for kontrol og ledelsestilsyn,
herunder retningslinjer for handtering af elektroniske
adviser.
35. |Det er i forbindelse med vores revision for 2009 | Sundheds- og Omsorgsforvaltningens handleplaner i forhold til

konstateret, at der ikke er udfert ledelsestilsyn for
20009.

Forvaltningen har oplyst, at der i forbindelse med
indferelse af nye systemer er iverksat udarbejdelse
af nyt kontrolkoncept for ledelsestilsyn.

revisors bemarkninger pa det sociale omrade indebaerer blandt
andet indferelse af et nyt kontrolkoncept samt justeret
forretningsgangsbeskrivelse vedrerende korrektion af
statsrefusion i tilfelde af fejl.
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36.

I forbindelse med revision af 2009 blev det
konstateret, at forvaltningen ikke har en procedure
for korrektion af statsrefusion i1 forbindelse med, at
der konstateres en administrativ fejl.

Forvaltningen har oplyst, at der i er iverksat
procedure for lebende berigtigelser af konstaterede
fejl.

Sundheds- og Omsorgsforvaltningens handleplaner i forhold til
revisors bemarkninger pa det sociale omrade indebaerer blandt
andet indferelse af et nyt kontrolkoncept samt justeret
forretningsgangsbeskrivelse vedrerende korrektion af
statsrefusion i tilfelde af fejl.

SOCIALUDVALGET

Beslutning p4 udvalgets mede den 13. oktober 2010

Der er konstateret en raxkke svagheder i
forretningsgangene pa lenomradet, som primart
skyldes  manglende  og/eller  utilstrekkelig
dokumentation  for  gennemferte  kontroller.
Forholdene kan medfere risiko for utilsigtede og
tilsigtede fejl i lenudbetalingen. Vi skal henstille, at
forvaltningernes kontroller frem over dokumenteres.

Socialforvaltningen (herefter forkortet SOF) er enig i, at der
skal ske en forbedret kontrol af indberetninger pa lenomradet og
har efter dreftelser med Intern Revision nu indfert en endret
forretningsgang for kontrol og ledelsestilsyn. SOF imedeser
efterfolgende en @ndret forretningsgang for hele kommunen.

Proceduren for hjemtagelse af dagpengerefusioner
fungerer ikke betryggende, idet refusionskrav ikke
fremsendes korrekt og/eller rettidigt. Forholdet
medferer, at forvaltningeme gar glip af
dagpengerefusioner. Vi skal henstille, at der
etableres en procedure, som sikrer en rettidig
anmeldelse af refusionskrav.

SOF har i sin nye lenforretningsgang indskaerpet vigtigheden af
rettidig indberetning af fraver 1 Vagtplansystemet og vil
fremadrettet sikre, at denne opgave varetages korrekt. En
implementeringsproces er sat i gang og forventes afsluttet i lobet
af efterdret 2010. ©Okonomiforvaltningen har oplyst, at de
planlegger at udarbejde en felles forretningsgang for denne
opgave.

Der er ikke foretaget en afstemning af lendriftskonti
mellem KMD-lgnsystemet og KOR. Den manglende
afstemning medforer, at der ikke er dokumentation
for sammenheaengen i dataflowet mellem systemerne
samt overblik over de samlede registreringer pé
kommunens lenkonti. Vi skal henstille, at der
fremover foretages en dokumenteret afstemning.

SOF tilslutter sig, at afstemningen bliver koordineret af KS.
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16. | Vi har féet oplyst, at ansvaret for den periodiske | KS har det overordnede ansvar for kommunens it-sikkerhed og
revurdering af tildelte rettigheder til brugere er|har p& anmodning fra ©konomidirekterkredsen udarbejdet
placeret hos de enkelte it-sikkerhedsledere i de |folgende besvarelse til forvaltningerne: Kommunens systemer er
respektive forvaltninger og afdelinger. ikke opbygget saledes, at der kan ske lgbende kontrol. Det er pé
Den periodiske revurdering af tildelte rettigheder til | den baggrund i budget 2010 besluttet at investere i et system,
brugere foretages ikke, eller den dokumenteres ikke. [ der kan understette kontrollen IDentity Management (IDM).
Der er hermed risiko for, at brugernes rettigheder | Opgaven med indkeb af IDM er pt. i udbud, og det afklares
bliver utidssvarende og ikke afspejler deres|inden udgangen af 2010, hvem der skal lese opgaven.
arbejdsmessige betingede behov. Vi skal indskarpe, | Implementering vil ske i 2011. SOF henholder sig til denne
at der foretages  periodisk review  af|besvarelse.
adgangsrettighederne.

19. |Det er vores opfattelse, at Socialforvaltningen ikke | Denne problemstilling er tillige naevnt som revisionsbemarkning
har foretaget de nedvendige systemafstemninger, da | 27, og SOF henviser til besvarelsen under dette punkt.
det er oplyst, at der alene foretages en afstemning af
snitfladen mellem de enkelte fagsystemer og KOR
men ikke af manuelle posteringer, der foretages i
kommunens gkonomisystem.

Da K@R anvendes som grundlag for
refusionshjemtagelse anbefaler vi p& baggrund heraf,
at der udarbejdes en systemafstemning for folgende
systemer:
e Underholdsbidrag
e Borneydelser
o KMD-aktiv
e Boligstette
e Boliglan
e Pensionssystemet
22. |Flere forvaltningers ekonomistyring har ikke varet | Bevillingen til handicappede har 1 flere ar resulteret i

tilstreekkelig til at hindre merforbrug, ligesom der
ikke er blevet indhentet tillegsbevilling hos
Borgerreprasentationen. Vi skal indskarpe, at der
sikres overholdelse af bevillingerne.

merforbrug, og i 2009 var det pd bo- og dagtilbudsomradet.
Forvaltningen blev allerede klar over dette i forbindelse med
novemberprognosen 2009 og ivaerksatte derfor en handleplan for
okonomisk genopretning pa omradet. Denne handleplan blev
prasenteret for Socialudvalget 9. december 2009 (punkt 22) i
forbindelse med udmentning af budgetmidler fra budgetaftalen
for 2010. Qkonomiforvaltningen fremsendte redegerelsen samt
forklaede til Pkonomiudvalget den 18. december 2009. Der blev
pa den baggrund forelagt en sarskilt sag for Socialudvalget,
men pé grund af det sene tidspunkt af aret blev der ikke forelagt
en sarskilt  omplaceringssag -  omplacering mellem
bevillingsomrader — for Borgerrepreesentationen (BR), da en
sadan sag forst ville kunne behandles af BR i januar 2010.
Forvaltningen har allerede implementeret en losning med henblik
pa at hindre merforbrug.
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25. | Vores servicebesag/beholdningseftersyn hos | 1. SOF har anmodet KS, som administrerer bankfuldmagter, om
decentrale institutioner/centre har i mange tilfeelde | at sikre, at tildelinger er i overensstemmelse med Kasse — og
medfort bemerkninger til manglende | regnskabsregulativet..
regeloverholdelse pad regnskabsomrddet. Da der [ 2. SOF har afventet nogle umiddelbart forestiende @endringer i
samlet set forvaltes betydelige midler decentralt, | bilaget om kassevirksomhed, og tilpasser forvaltningens
giver det en risiko for wusikker ekonomisk | forretningsgang straks, nér disse ndringer foreligger.
forvaltning. 3. SOF vil indskerpe institutionerne herom og vil sammen med

KS og gvrige forvaltninger overveje, hvordan tilsyn hermed kan
indga i de &rlige kasseeftersyn, der udferes af KS.

4. SOF har indskerpet herom i forbindelse med en ny
forretningsgang.

5. SOF vil indskerpe herom i forbindelse med indferelsen af en
ny felles forretningsgang pa dette omréde.

26. |Det er vores opfattelse, at ledelsestilsynet for 2009 | SOF har igangsat arbejdet og vil rapportere om resultatet i
ikke 1 tilstreekkelig grad har forebygget, opdaget og | februar 2011 1 forbindelse med midtvejsopfelgning pa
korrigeret fejl i den lebende drift. revisionsberetning 2009.

Forvaltningen har indfert nye retningslinjer for
ledelsestilsynet pr. 1. april 2010, og det er
umiddelbart vores opfattelse, at forvaltningen med
de nye retningslinjer har taget skridt til at sikre, at
tilsynet fremadrettet er tilfredsstillende.

Herudover er det oplyst, at Socialforvaltningen inden
udgangen af 2010 via et udvidet ledelsestilsyn for
2009 vil vurdere fejlomfanget i forvaltningens sager.

27. |Det er vores opfattelse, at Socialforvaltningen ikke | SOF henholder sig omtalen i revisionsbemerkningen. Det

har foretaget de nedvendige systemafstemninger, da
der alene foretages en afstemning af snitfladen
mellem de enkelte fagsystemer og KR, men ikke af
manuelle posteringer, der foretages i kommunens
okonomisystem.

Bemarkningen omhandler folgende systemer:

Underholdsbidragssystemet, Berneydelsessystemet,
KMD-Aktiv, Boligstette, Boliglan og
Pensionssystemet.

”Der er tale om en tvaergéende problemstilling for
alle forvaltninger med udbetalinger til borgerne, og
Socialforvaltningen vil derfor sege at finde en felles
fremadrettet dokumentationsmetode, herunder i
samrad med revisionen”.

Socialforvaltningen vil herudover pase, at kravet om
personbogfering er opfyldt for 2009 for
forvaltningen.

tilfgjes, at kontrollen med manuelle posteringer i
okonomisystemet gennemfores af de enkelte
dispositionsansvarlige pa decentralt niveau, og at SOF siden 1.
januar 2010 ikke har systemafstemningsansvar for nogen af de
omtalte systemer, som folge af opgaveoverforsel af
sikringsydelser til Borgerservice.
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28.

Vi har konstateret, at 70 % af de gennemgéede sager
indeholdt veasentlige fejl heraf 46 % med
refusionsmeessig betydning. ”Den refusionsmaessige
konsekvens har forvaltningen opgjort til 224.293

Socialforvaltningen har hertil oplyst, at
e revisionen vil blive orienteret, nar den samlede
berigtigelse som felge af revisionen for 2009 er
opgjort,
e der vil blive foretaget en gennemgang af sager
med henblik pé at vurdere fejlniveauet for 2009,
e der er sarligt fokus pa forbedring af
sagsbehandlingen i personsager med
statsrefusion (servicelovens §§ 41, 42, 72 og
100, personsager efter aktivlovens §§ 81-85 a,
integrationslovens §§ 35-39 og pensionslovene).
Det er endvidere oplyst, at forvaltningen i 2010 har
besluttet at intensivere indsatsen med en rakke
yderligere tiltag, som supplerer den allerede
igangsatte proces med at sikre en forbedring af
sagsbehandlingen og samtidig giver forvaltningen en
bedre mulighed for lebende at kunne kontrollere
fejlniveauet i de trufne afgerelser med henblik pé at
sette ind med mélrettet indsats p4 omréderne.
Det er pd baggrund heraf vores opfattelse, at
forvaltningen har taget de nedvendige skridt til at
sikre kvaliteten i den fremadrettede drift og vil folge
op pé resultatet af forvaltningens gennemgang af
2009 sager.

Forvaltningen har anmodet myndighedscentrene om at berigtige
statsrefusion i1 sager med fejlagtigt udbetalte ydelser, der er
gennemgéet i forbindelse med revisionen af 2009.

Gennemgangen af et antal sager med henblik pé at vurdere det
generelle fejlniveau for 2009 er ivaerksat.

De ivarksatte initiativer for at forbedre sagsbehandlingen drejer
sig blandt andet om udarbejdelse af arbejdsredskaber, herunder
skabeloner og standardskrivelser, undervisningsmeessige tiltag,
bedre informationssegning og udveksling af best practice.

Der vil blive gennemfort en intern kontrol af et antal sager pa
omraderne med statsrefusion. Den interne kontrol skal ses i
sammenhang med forvaltningens indferelse af det nye skarpede
ledelsestilsyn fra regnskabsaret 2010, som er navnt i
revisionsbemerkning 26 ovenfor. Den interne kontrol il
yderligere intensivere forvaltningens overvagning af fejlniveauet
pd omraderne. Kontrollen ivaerksattes forste gang i lobet af
efteraret 2010.

Der vil blive udviklet et nyt ledelsesinformationssystem for
kvalitet i sagsbehandlingen. Der genereres méanedlige data i de
enkelte enheder og pa det samlede myndighedscenter. Dermed
tilvejebringes muligheden for ledelsesmassige konsekvenser,
hvis kvaliteten i sagsbehandlingen ikke er pa et forsvarligt
niveau. Ydermere vil der blive etableret et benchmarking system
pd tvers af alle enheder i1 forvaltningen. Opgaven med
dataopsamling er igangsat.

29.

Vi har i fire sager konstateret, at der ikke var
foretaget berigtigelser 1 sager, hvor forvaltningen
havde opdaget, at der var sket udbetaling pad grund
af en administrativ fejl.

Forvaltningen har hertil oplyst, at problemstillingen
vil blive indarbejdet bidde i1 det fremadrettede
ledelsestilsyn og for de sager der gennemgés for
2009.

Der er i forbindelse med det skeerpede ledelsestilsyn indsat et nyt
punkt om kontrol af berigtigelse af fejludbetalinger, s& det sikres
at der sker berigtigelse.

Berigtigelser som folge af sagsrevisionen i 2008 udger 349.243
kr. og for 2009 udger belabet 224.293 kr.
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30.

Folgende bemaerkninger fra 2008 viderefores:

Manglende tilvejebringelse af dokumentation til
brug for revisionen (§§ 109 og 110).
Forvaltningen har hertil oplyst, at de pa
baggrund af en genopretning af det system der
understatter botilbud efter SL §§ 109 og 110 vil
foretage en ny opgerelse af statsrefusionen for
2008 og 2009.

Fejlniveauet i sager vedrerende §§ 41 og 42. 1
forbindelse med revisionen for 2008 blev der
konstateret omfattende fejl pa omrédet, og
forvaltningen har pa baggrund heraf ivaerksat en
gennemgang af omradet for 2008, hvor over 200
sager er gennemgdet. Fejlomfanget og de
refusionsmaessige konsekvenser i forbindelse
hermed er endnu ikke opgjort, hvilket er i
overensstemmelse med den indgdede aftale med
forvaltningen og ministeriet.

Det er imidlertid — p& baggrund af vores revision af
2009 — vores opfattelse, at fejlomfanget i 2009 ikke
er nedbragt i denne type sager og i evrigt, at
fejlomfanget ikke er afgranset til enkelte centre.
Forvaltningen har hertil oplyst, at sager vedrerende
§§ 41 og 42 vil indgd i1 sagsgennemgangen navnt
ovenfor.

SOF har gennemfert en meget omfattende gennemgang og
kvalitetssikring af belegningstallene til brug for de nye
opgorelser af statsrefusion vedrerende §§ 109-110-tilbuddene,
og til brug for den efterfolgende revision af opgerelserne.

Forvaltningens serlige indsats i relation til fejlniveauet i sager
efter §§ 41 og 42 er narmere beskrevet ovenfor til
revisionsbemerkningerne nr. 26 og 28, hvortil henvises.
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31.

Vi har 1 forbindelse med vores revision af

refusionsopgerelse  konstateret, at det af
forvaltningen modtagne materiale ikke wvar
kvalitetssikret 1 tilstreekkeligt omfang. Den

manglende kvalitetssikring har medfert, at der er

foretaget en rekke korrektioner i de endelige

refusionsopgerelser vedrerende folgende opgerelser:

e Statsrefusion vedrerende Sociale ydelser

e Statsrefusion vedrerende Boliglan

e Statsrefusion  vedrerende  Serlig
enkeltsager

dyre

Sociale ydelser:

Revisionen har taget forbehold i den endelige refusionsopgarelse
for udgifterne til §§ 109-110-tilbud, fordi forvaltningen ikke
kunne fremsende belegningslister som grundlag for
sagsrevisionen. Som naevnt i besvarelsen til
revisionsbemerkning nr. 30 har SOF gennemfert en meget
omfattende gennemgang og kvalitetssikring af belaegningstallene
til brug for de nye opgerelser af statsrefusion vedrerende §§ 109-
110-tilbuddene, og til brug for efterfolgende revision af
opgerelserne.

Boliglén:

SOF og SUF udarbejder i fzllesskab grundlaget for
statsrefusion vedrerende boliglan og har ogséd i fellesskab
korrigeret den endelige refusionsopgerelse.

Serlig dyre enkeltsager: Revisor har i forbindelse med sin
gennemgang af serligt dyre enkeltsager konstateret fejl i 9 ud af
12 udvalgte sager. Kommunen har efterfolgende gennemgaet de
udvalgte sager og foretaget rettelser af de navnte punkter
herunder undersggt, om der skulle vare yderligere sager med
samme problematik.

Korrektioner af sagerne har medfert, at refusionen er reduceret
med i alt 1.013.057 kr. i refusion. Forholdet er berigtiget i den
endelige refusionsopgerelse, og revisors gennemgang giver
herefter ikke anledning til bemaerkninger.
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32.

Vi har 1 forbindelse med vores revision af

refusionsopgerelse ~ konstateret, at det af
forvaltningen modtagne materiale ikke wvar
kvalitetssikret 1 tilstreekkeligt omfang. Den

manglende kvalitetssikring har medfert, at der er
foretaget en rekke korrektioner i de endelige
refusionsopgerelser vedrerende:

o Statsrefusion vedrerende Sociale ydelser

o Statsrefusion vedrerende Forsikrede ledige

e Flaskehalsopgerelsen

Sociale ydelser:

Revisionen har taget forbehold i den endelige refusionsopgerelse
for udgifterne til §§ 109-110-tilbud, fordi forvaltningen ikke
kunne fremsende belegningslister som grundlag for
sagsrevisionen. Som naevnt i besvarelsen til
revisionsbemerkning nr. 30 har SOF gennemfert en meget
omfattende gennemgang og kvalitetssikring af belaegningstallene
til brug for de nye opgerelser af statsrefusion vedrerende §§ 109-
110-tilbuddene, og til brug for efterfolgende revision af
opgerelserne.

Boliglén:

SOF og SUF udarbejder i fzllesskab grundlaget for
statsrefusion vedrerende boliglan og har ogséd i fellesskab
korrigeret den endelige refusionsopgerelse.

Serlig dyre enkeltsager: Revisor har i forbindelse med sin
gennemgang af serligt dyre enkeltsager konstateret fejl i 9 ud af
12 udvalgte sager. Kommunen har efterfolgende gennemgaet de
udvalgte sager og foretaget rettelser af de navnte punkter
herunder undersegt, om der skulle vare yderligere sager med
samme problematik.

Korrektioner af sagerne har medfert, at refusionen er reduceret
med i alt 1.013.057 kr. i refusion. Forholdet er berigtiget i den
endelige refusionsopgerelse, og revisors gennemgang giver
herefter ikke anledning til bemaerkninger.

TEKNIK- OG MILJOUDVALGET

Beslutning p4 udvalgets mede den 11. oktober 2010
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Der er konstateret en raxkke svagheder i
forretningsgangene pad lenomradet, som primert
skyldes  manglende  og/eller  utilstrekkelig
dokumentation  for  gennemferte  kontroller.
Forholdene kan medfere risiko for utilsigtede og
tilsigtede fejl i lenudbetalingen. Vi skal henstille, at
forvaltningernes kontroller frem over dokumenteres.

Revisionen af lenprocesserne er ikke i fuldt omfang baseret pa
forvaltningens kontroller, men har omfattet detailrevision af et
udvidet antal lensager med henblik pa at konstatere, hvorvidt
der pa lenomradet forekommer vesentlige fejl, og om de
udbetalte lenninger m.v. er i overensstemmelse med geeldende
overenskomster/aftaler. Detailrevisionen viste, at der ikke
forekommer fejl, og at udbetalte lenninger m.v. for alle
gennemgéede sager er 1 overensstemmelse med geldende

overenskomster/aftaler. Teknik- og Miljeforvaltningen vil i

ovrigt fremadrettet dokumentere kontroller pé lgnomradet med

gennemforelse af folgende initiativer:

e Den  cksisterende  forretningsgangsbeskrivelse for
lonomradet (Lenkontrol nr. 20) justeres i forhold til de
generelle retningslinjer fra 2009. Endvidere udarbejdes
serskilte forretningsgangsbeskrivelser for behandling af
fejlkonto vedrerende lon pad lenomrédet henholdsvis
behandling af mellemregningskonto vedrerende kontrol og
fordeling af refusioner samt andre indtegter i forvaltningen.

e Det indskerpes overfor de relevante medarbejdere, at alle
indberetninger af stamdata vil indgé i lenkontrollen, og at de
udferte kontroller skal dokumenteres ved pategning af
materialet.

e Det indskerpes over for de relevante medarbejdere, at
indtastning og kontrol af variable lendata skal dokumenteres
ved pategning 1 form af et stempel. Der etableres endvidere
en forretningsgang, som skal sikre, at den udvalgte
stikprevekontrol pa 10 % efterfolgende kan dokumenteres.

e Der udarbejdes forretningsgangsbeskrivelse indeholdende
beskrivelse af den faktiske udferte kontrol ved
tilstedeveerelseskontrol i forvaltningen.

Det er ved afslutningen af 2. kvartal 2010 implementeret, at der

udarbejdes  referat af  omrddemeder/teammeder  for

personalekonsulenter om opfelgning pé udferte ledelsestilsyn
hver 3. méned.
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Der foretages ikke specifikke og dokumenterede
interne kontroller til sikring af, at vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet er korrekt beregnet og
udbetalt. Det er vores vurdering, at der er en oget
offentlig bevagenhed omkring korrekt vederlag og
lon til Borgerrepraesentationen, direktionerne og
ansatte med adgang til lensystemet. Der er derfor
risiko for, at selv mindre veasentlige fejl og mangler
vil kunne medfere negativ omtale. Vi anbefaler, at
der etableres en intern kontrolprocedure, som sikrer
en dokumenteret gennemgang af vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet.

Teknik- og Miljeforvaltningen dokumenterer fremadrettet og

forste gang pr. juli 2010 kontrol af lgn til direktionen og ansatte

med adgang til lensystemet med gennemferelse af folgende
initiativer:

e Arlig kontrol af len til direktion og ansatte med adgang til
systemet Vagtplan.

e De medarbejdere, som har adgang til at taste i KMD-
lonsystemet kan ikke taste vedrerende sig selv, da dette
system nagter denne adgang. Det vurderes derfor, at en
serskilt kontrol af denne gruppe medarbejdere ikke er
nedvendig.

Der er ikke foretaget en afstemning af lendriftskonti
mellem KMD-lgnsystemet og KOR. Den manglende
afstemning medforer, at der ikke er dokumentation
for sammenheaengen i dataflowet mellem systemerne
samt overblik over de samlede registreringer pé
kommunens lenkonti. Vi skal henstille, at der
fremover foretages en dokumenteret afstemning.

Teknik- og Miljeforvaltningen finder det mest effektivt, at
Koncemservice varetager afstemning af lendriftskonti mellem
KMD-lgnsystemet og KOR pa vegne af alle forvaltninger. Dette
var ogsa medtaget som en af Koncernservices opgaver ved
beslutning om etablering af Koncernservice i 2006. Teknik- og
Miljeforvaltningen har, indtil dette matte blive implementeret,
taget initiativ til, at forvaltningens regnskabsfunktion i
Koncernservice udarbejder —selvstendig afstemning  for
forvaltningen, herunder udarbejdelse og implementering af
forretningsgang.

16.

Vi har féet oplyst, at ansvaret for den periodiske
revurdering af tildelte rettigheder til brugere er
placeret hos de enkelte it-sikkerhedsledere i de
respektive forvaltninger og afdelinger.

Den periodiske revurdering af tildelte rettigheder til
brugere foretages ikke, eller den dokumenteres ikke.
Der er hermed risiko for, at brugernes rettigheder
bliver utidssvarende og ikke afspejler deres
arbejdsmessige betingede behov. Vi skal indskerpe,
at der foretages  periodisk  review  af
adgangsrettighederne.

Koncernservice tildeler rettigheder til systemerne pé baggrund af
anmodninger fra forvaltningens autorisationsansvarlige. Der er
udarbejdet autorisationsvejledninger for systemerne.
Rettighedstildelingen til forvaltningens brugere foretages pé
baggrund af predefinerede brugerprofiler udarbejdet af it-
sikkerhedslederen. Det er Koncernservice, som er ansvarlig for,
at der foreligger dokumentation for de tildelte rettigheder.

Den autorisationsansvarlige 1 forvaltningen skal indberette
fratreedelser til Koncernservice, som sikrer, at der lukkes for
medarbejderens adgang og autorisationer til de tildelte systemer.
Der er foretaget review af tildelte rettigheder til forvaltningens
brugere for en raekke systemer i perioden og der foreligger
dokumentation herfor. Der er foretaget udtrek fra it
sikkerhedssystemerne CICS og KSP/CICS samt KOR for alle
forvaltningens brugere. Udtreekket indeholder brugemes
rettigheder pa systemerne, og det har varet udsendt til
forvaltningens ledelse til gennemgang og godkendelse. P&
baggrund af ledelsens tilbagemeldinger er der foretaget
korrektion af rettigheder.
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17.

Vi har observeret, at tildeling af rettigheder til
brugere samt superbrugere til Navision ikke sker pa
baggrund af formel autorisation, ligesom der ikke er
etableret en kontrol, der sikrer, at medarbejdere ved
fratreedelse far frataget sine rettigheder til systemer,
data og netveerk.

Vi skal indskerpe, at tildeling af rettigheder skal ske
pd baggrund af formelle og dokumenterede
autorisationer, og at der ved tiltredelser
gennemfores en konkret risikovurdering af, hvordan
brugerens rettigheder til systemet skal handteres. Vi
skal indskarpe, at der i de enkelte centre periodisk
foretages en dokumenteret revurdering af tildelte
rettigheder.

Teknik- og Miljeforvaltningen har i samarbejde med

Koncernservice i efteraret 2009 igangsat et projekt med felgende

overordnede initiativer vedrerende adgangsrettigheder:

e Hurtig afhjelpning pa vesentlige og risikofyldte omrader

e Opdatering af eksisterede rettigheder samt

e Analyse, design og implementering af fremtidig
forretningsgang for tildeling, vedligeholdelse og fratagelse
af rettigheder til brugere.

Projektets ferdiggerelse medferer, at adgang til alle

regnskabsdata og -systemer i Teknik- og Miljeforvaltningen til

fulde lever op til Kasse- og regnskabsregulativets bestemmelser

og Regulativ for it-sikkerhed i Kebenhavns Kommune.

18.

Vi har konstateret, at der ikke eksisterer formelle
change management procedurer i forbindelse med
@ndringer til Navision, herunder eksisterer der ikke
en tilstreekkelig funktionsadskillelse, idet udviklere
har adgang til produktionsmiljeet. Utilstraekkelige
eller svage procedurer i relation til styring af
tilretninger til applikationer eger risikoen for, at
@ndringer til applikationer settes 1 drift uden
fornegden kvalitetssikring eller ledelsesgodkendelse,
og at applikationer hermed ikke fungerer i
overensstemmelse med forvaltningens retningslinjer
og behov.

Vi skal indskarpe, at der som udgangspunkt ikke
tildeles andet end laese-adgang for udviklere til
produktionsmiljeer.

Koncernservice, som driver Navision 5.01 pé vegne af Teknik-

og Miljeforvaltningen, har taget folgende overordnede initiativer

vedrarende change management-procedurer:

e Etablering af fire adskilte systemmiljger; udviklings-, test-,
preproduktions- og produktionsmiljo (er implementeret).

e Implementering af  elektronisk  hjelpevaerktej il
versionsstyring (&ndringer) i Navision 5.01.

e Analyse, design og implementering af fremtidig
forretningsgang  p&  omréddet,  bla. omfattende
funktionsadskillelse, dokumentationskrav og fall back-

procedurer (tilbagerulning af uhensigtsmaessige @ndringer).
Initiativernes gennemforelse, som vil vaere gennemfort ved
udgangen af 2010, medferer, at it-sikkerhed i udviklings- og
@ndringsprocesser i Teknik- og Miljeforvaltningen til fulde
lever op til Kasse- og regnskabsregulativets bestemmelser og
Regulativ for it-sikkerhed i Kebenhavns Kommune.
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21.

Forvaltningen har 1 2009 anvendt betydelige
ressourcer pa at efterleve bestemmelserne i Kasse-
og regnskabsregulativet vedrerende krav til kontrol-
og transaktionsspor mellem Navision 5.01 og KOR.
En uvildig undersogelse har saledes pavist, at der er
et transaktionsspor mellem Navision 5.01 og K@R,
men at det kreever teknisk indsigt i K@OR og er
ressourcemassigt kraevende at dokumentere og
fremfinde. Kontrol- og transaktionssporet anvendes
som folge heraf pt. ikke i den lebende drift. Vi har
ikke p& nuverende tidspunkt foretaget gennemgang
heraf.

Forholdet er mindre betryggende og er ikke
forvaltningsmeessigt forsvarligt, hvorfor vi anbefaler
fortsat skerpet opmerksomhed fra ledelsen,
herunder implementering af lesning til sikring af
transaktionssporets kvalitet i overensstemmelse med
bestemmelserne i Kasse- og regnskabsregulativet
samt god bogferingsskik i gvrigt.

Det er Teknik- og Miljeudvalgets opfattelse, at forvaltningen
har igangsat og gennemfort de aktiviteter pa omradet, som har
veeret kraevet eller afledt af den radgivning og de bemarkninger,
som forvaltningen har modtaget fra Revisionen og andre
eksterne rédgivere. Udvalget er derfor ikke enig i Revisionens
risikomassige vurdering af forholdet som ikke betryggende.
Teknik- og Miljeforvaltningen har i samarbejde med
Koncernservice, for at hejne kvaliteten pad omrédet yderligere,
udarbejdet en handlingsplan for handtering af udestidender pa
okonomiomradet, herunder etablering af et transaktionsspor
mellem Navision 5.01 og KOR, der til fulde lever op til Kasse-
og regnskabsregulativets bestemmelser samt god bogferingsskik
i gvrigt. Handlingsplanens gennemferelse medferer, at kontrol-
og transaktionsspor til enhver tid er brugbart, dokumenteret og
effektivt med hensyn til ressourceanvendelse. Handlingsplanen
har veret forelagt Revisionen, der i notat af 15. juni d.a.
bekreefter, at der med de igangsatte initiativer er igangsat de
nedvendige tiltag pd dette omrade.
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25.

Vores servicebesag/beholdningseftersyn hos
decentrale institutioner/centre har i mange tilfeelde
medfort bemerkninger til manglende
regeloverholdelse pad regnskabsomradet. Da der
samlet set forvaltes betydelige midler decentralt,
giver det en risiko for usikker @konomisk
forvaltning.

Revisionen har foretaget udvidet beholdningseftersyn i Center
for Parkering. Det var Revisionens overordnede vurdering, at
der i Center for Parkering var en rekke veesentlige mangler og
uhensigtsmeassigheder, der tilsammen efterlod et indtryk af, at
kommunens Kasse- og  Regnskabsregulativ =~ omkring
tilretteleeggelse af  hensigtsmessige og fornuftige
forretningsgange ikke var overholdt. Der var risiko for, at der
kunne opsta sével tilsigtede som utilsigtede fejl. Dette
vurderedes sarligt kritisabelt, da der for Center for Parkering
var tale om administration af et omrédde med et meget betydeligt
omfang af likvide midler.

Teknik- og Miljeforvaltningen har iverksat folgende tiltag til

forbedring af Center for Parkerings kontrolmilje:

e En omgédende forbedring af kontrolmiljoet pd de mest
kritiske omrader, det vil sige omgéende indferelse af
lebende beholdningsafstemning m.m. af skrabebilletter, oget
kontrol med menter, tilvejebringelse af nedvendig og
tilstreekkelig dokumentation i forbindelse med bogfering af
kassebevegelser, @ndring af kasserapporten samt oget
kontrol 1 forbindelse med annullering af parkeringsafgifter.

e Udarbejdelse af forretningsgange og tilretning af alle
kritiske arbejdsgange. Samtlige forretningsgange er
udarbejdet og tilrettet med udgangen af juni 2010.

[ )

Revurdering af den systemmeessige understottelse i Center for

Parkering, herunder validering af savel transaktions- og

kontrolspor som fastleeggelse af kriterier for indtegtsforsel af

afgifter. Revurderingen forventes afsluttet oktober 2010.
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BESKZAFTIGELSES- OG
INTEGRATIONSUDVALGET

Beslutning p4 udvalgets mede den 4. oktober 2010

Der er konstateret en raxkke svagheder i
forretningsgangene pa lenomradet, som primaert
skyldes  manglende  og/eller  utilstrekkelig
dokumentation  for  gennemferte  kontroller.

Forholdene kan medfere risiko for utilsigtede og
tilsigtede fejl i lenudbetalingen. Vi skal henstille, at
forvaltningernes kontroller frem over dokumenteres.

Deloitte har konstateret manglende eller utilstreekkelig
dokumentation af gennemforte kontroller p& lenomradet i
Beskeftigelses- og Integrationsforvaltningen. Derfor har
revisionen af omridet omfattet et udvidet antal sager. Den
udvidede sagsgennemgang viste kun {2 fejl.

Forvaltningen har i forlengelse af revisionens anbefalinger
udarbejdet en detaljeret handleplan for implementering af
initiativer, der skal héndtere de problemstillinger, revisionen har
rejst. Handleplanen forventes fuldt implementeret oktober 2010.

Der foretages ikke specifikke og dokumenterede
interne kontroller til sikring af, at vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet er korrekt beregnet og
udbetalt. Det er vores vurdering, at der er en oget
offentlig bevagenhed omkring korrekt vederlag og
lon til Borgerreprasentationen, direktionerne og
ansatte med adgang til lensystemet. Der er derfor
risiko for, at selv mindre veasentlige fejl og mangler
vil kunne medfere negativ omtale. Vi anbefaler, at
der etableres en intern kontrolprocedure, som sikrer
en dokumenteret gennemgang af vederlag og len til
Borgerreprasentationen, direktionerne og ansatte
med adgang til lensystemet.

Der foretages ikke specifikke og dokumenterede interne
kontroller pa disse omrader. Problemstillingen handteres i
ovennevnte handleplan péd lenomradet, der forventes fuldt
implementeret oktober 2010.

Proceduren for hjemtagelse af dagpengerefusioner
fungerer ikke betryggende, idet refusionskrav ikke

fremsendes korrekt og/eller rettidigt. Forholdet
medferer, at forvaltningeme gar glip af
dagpengerefusioner. Vi skal henstille, at der

etableres en procedure, som sikrer en rettidig
anmeldelse af refusionskrav.

Den manglende rettidige fremsendelse af refusionskrav kan
medfere tab af dagpengerefusioner. Problemstillingen héndteres
i ovennevnte handleplan pé lenomradet, der forventes fuldt
implementeret oktober 2010.

Der er ikke foretaget en afstemning af lendriftskonti
mellem KMD-lgnsystemet og KOR. Den manglende
afstemning medforer, at der ikke er dokumentation
for sammenheaengen i dataflowet mellem systemerne
samt overblik over de samlede registreringer pé
kommunens lenkonti. Vi skal henstille, at der
fremover foretages en dokumenteret afstemning.

Den manglende afstemning vil blive gennemfert snarest i
samarbejde med Koncernservice.
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16. | Vi har féet oplyst, at ansvaret for den periodiske |I dag sker der ikke en halvarlig revurdering af tildelte

revurdering af tildelte rettigheder til brugere er [rettigheder. I den forbindelse har forvaltningen rettet
placeret hos de enkelte it-sikkerhedsledere i1 de | henvendelse til gruppen af sikkerhedsledere i kommunen med
respektive forvaltninger og afdelinger. henblik pé, at der udarbejdes en procedure for, at samtlige
Den periodiske revurdering af tildelte rettigheder til | brugerrettigheder fremadrettet kontrolleres hvert halve ar.
brugere foretages ikke, eller den dokumenteres ikke.
Der er hermed risiko for, at brugernes rettigheder
bliver utidssvarende og ikke afspejler deres
arbejdsmessige betingede behov. Vi skal indskerpe,
at der foretages  periodisk  review  af
adgangsrettighederne.

22. |Flere forvaltningers ekonomistyring har ikke vaeret |I revisionsberetningen henvises for Beskeftigelses- og
tilstreekkelig til at hindre merforbrug, ligesom der | Integrationsudvalgets vedkommende til merforbruget pa 30,1
ikke er blevet indhentet tillegsbevilling hos |mio. kr. pa efterspergselsstyrede overfersler i arsregnskab 2009.
Borgerrepreesentationen. Vi skal indskarpe, at der | Beskeftigelses- og Integrationsudvalget finder ikke, at denne
sikres overholdelse af bevillingerne. revisionsbemerkning ber omfatte BIU.

Pé det styrbare omrade havde BIU i 2009 et mindreforbrug pa
ca. 50 mio. kr. P& eftersporgselsstyrede overforsler — som er
ikke-styrbart for BIU — var der et merforbrug pa ca. 30 mio. kr.
BIU indhentede den 29. oktober 2009 en tillegsbevilling pa
162,4 mio. kr. hos BR som felge af den uforudset hgje ledighed
1 2009. Denne tilleegsbevilling udgjorde forvaltningens bedste
bud péa dette tidspunkt, og det viste sig sa, at forbruget var 30
mio. kr. hgjere end skennet i oktober 2009. Merforbruget pa 30
mio. kr. udgjorde ca. 1,2 % af det samlede forbrug pa omradet.
Det bemaerkes i1 gvrigt, at budgetteringen af overforselsudgifter
aftales konkret mellem Jkonomiforvaltningen og Beskeeftigelses-
og Integrationsforvaltningen med afsat i Finansministeriets
prognoser. Afvigelser fra dette kan saledes ikke henfores til
mangelfuld okonomistyring i Beskeeftigelses- og
Integrationsforvaltningen.

Beskeftigelses- og Integrationsudvalget finder séledes, at
forvaltningen har handlet korrekt i denne sag.

25. | Vores servicebesgg/beholdningseftersyn hos | Deloittes besgg pa decentrale institutioner har vist manglende

decentrale institutioner/centre har i mange tilfeelde
medfort bemerkninger til manglende
regeloverholdelse pa regnskabsomradet. Da der
samlet set forvaltes betydelige midler decentralt,
giver det en risiko for usikker @konomisk
forvaltning.

regeloverholdelse pé& regnskabsomradet. 1 forlengelse af
servicebesggene anbefalede Deloitte udarbejdelse af falles
arbejdsgange pa regnskabsomradet. Forvaltningen har den
baggrund pabegyndt udarbejdelsen af en
okonomistyringsvejledning, som bl.a. beskriver falles krav til
arbejdsgange for de decentrale enheder indenfor bogfering,
kassevirksomhed, indkeb mm. @konomistyringsvejledningen
forventes feerdig inden udgangen af november 2010.
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32.

Vi har i1 forbindelse med vores revision af
refusionsopgerelse ~ konstateret, at det af
forvaltningen modtagne materiale ikke wvar
kvalitetssikret 1 tilstreekkeligt omfang. Den

manglende kvalitetssikring har medfert, at der er
foretaget en rekke korrektioner i de endelige
refusionsopgerelser vedrerende:

o Statsrefusion vedrerende Sociale ydelser

o Statsrefusion vedrerende Forsikrede ledige

e Flaskehalsopgerelsen

Deloitte anferer, at der som folge af utilstrekkelig
kvalitetssikring er sket en rakke korrektioner i de endelige
refusionsopgerelser.

Forvaltningen erkender, at der vedr. kontering af driftsudgifter
til ledighedsydelsesmodtagere var mangler, og forvaltningen vil
fremover foretage kontrolkersler og lebende tilrette eventuelle
fejlkonteringer. Vedr. flaskehalsopgerelsen er det korrekt, at
forvaltningen ikke i forste omgang havde medtaget udgifter
vedrerende lontilskud til arbejdsgiver til personer ansat i
fleksjob. Dette er nu korrigeret, hvorfor refusionsopgerelsen
ogsa er korrekt pa dette omrade

Vedr. kvalitetssikring af refusionsopgerelser vil forvaltningen
sorge for, at materialet vedr. refusionshjemtagelsen er plads ved
den forelobige restafregning, sdledes at eventuelle mangler vil
kunne udbedres forud for den endelige restafregning ultimo juni.

I gvrigt fremgar det af revisionsbemarkningen, at de anforte
mangler vedrerer “Forsikrede ledige”. Dette er ikke tilfeldet.
Beskeeftigelses- og Integrationsforvaltningen har haft dialog med
Deloitte herom, og Deloitte har erkleret sig enig i, at dette er en
fejl, som ikke er blevet rettet i den endelige beretning.
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33.

Vi har i forbindelse med vores revision konstateret
fejl og mangler i forbindelse med den lovpligtige
sygeopfolgning for kontanthjelpsmodtagere i
henhold til aktivlovens § 12 b, herunder at der ikke
foretages vurdering af behovet for
sygeopfolgningsplaner.

Forvaltningen har oplyst, at der i 2009 og 2010 er
taget en raekke skridt til at styrke sygeopfelgningen,
som forvaltningen forventer vil have medfert en
markant forbedring i 2010.

Vi har 1 forbindelse med vores revision konstateret,
at der for kontanthjelpsmodtagere ansat i lentilskud
i Kebenhavns Kommune, under den sarlige
kebenhavnerordning er der hjemtaget statsrefusion
af den fulde lonudgift og ikke kun af det berettiget
lontilskud.

Vi har i forbindelse med gennemgang af sager
vedrerende udbetaling af kontanthjeelp til uge under
25 konstateret, at der ikke foretages en nedsettelse
af kontanthjeelpen til SU-niveau for unge, der er
omfattet af mélgruppe 2.2 og 23 i
Beskeftigelsesloven.

Vi har 1 forbindelse med vores revision konstateret,
at delpensionsydelsen i hovedparten af sagerne ikke
er reguleret i flere ar.

Deloitte har konstateret fejl og mangler i forbindelse med den
lovpligtige sygeopfelgning for konstanthjelpsmodtagere.

Med henblik pa at styrke kvaliteten af sagsbehandlingen péa
omradet har forvaltningen iveerksat en handleplan pa omrédet
samt planlagt organisatoriske @ndringer.

Forvaltningen kan i den forbindelse oplyse, at egne opgerelser
viser en meget betydelig forbedring af regelefterlevelsen i starten
af 2010. Saledes er registreret en regelefterlevelse pa ca. 95 %
medio juni, hvilket vil sige, at 95 % af sygemeldte borgere enten
har en sygeopfoelgningsplan eller en journalfert begrundelse for
det modsatte, og at der folges op som forudsat i
lovgivningen. Det er forvaltningens vurdering, at den betydelige
forbedring af regelefterlevelsen hanger sammen med den
handleplan, der blev ivarksat henover efterdret 2009 i
forleengelse af dialogen med Deloitte om fejl p& omradet i 2008.

De organisatoriske @ndringer her i efterret 2010 medferer en
ny centraliseret sygemeldingsprocedure med henblik pa at sikre,
at fraveer hos ledige i tilbud registreres konsekvent med henblik
pd opfolgning. Herved oges sandsynligvis omfanget af
registrerede sygemeldinger, hvilket stiller yderligere krav til
jobcentret i forhold til sygeopfelgning.

Forvaltningen erkender, at der er tale om en fejl, og sagerne er
tilrettet og de nedvendige refusionsmaessige berigtigelser er sket
Forvaltningen erkender, at der er tale om en fejl, og
forvaltningen har gennemgaet alle sager og har pr 1. august
2010 nedsat alle — knap 200 — til SU-niveau. Den bagudrettede
berigtigelse i sagerne er afsluttet.

Forvaltningen erkender, at der er tale om en fejl, og sagerne er
gennemgéet og tilrettet i lobet af august 2010.

Note: En reekke bemarkninger vedrerer flere udvalg.
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