Handleplaner til revisionsbemzrkninger den lgbende revision 2024

Bemazrkninger i den lgbende revision vedr. Regnskabsfgring, forretningsgange og interne

kontroller 2024

3.1.1.1 Administration af autorisationer til Kvantum (rgd) @konomiforvaltningen
3.1.1.2 Administration af autorisationer til Kvantum (gul) @konomiforvaltningen
3.1.2.1 Bilagskontrol (gul) Bgrne- og
Ungdomsforvaltningen,
Socialforvaltningen
3.1.2.2 Bilagskontrol (grgn) Sundheds- og
Omsorgsforvaltningen,
Teknik- og
Miljegforvaltningen,
Zkonomiforvaltningen
3.2.1.1 Brugeradministration Kvantum (SAP Basis) (rwed) @konomiforvaltningen
3.2.1.2 Brugeradministration (privilegerede brugere) (gul) Zkonomiforvaltningen
3.2.2.1 Kreditor (gregn) Forvaltningerne
Bemarkninger i den lgbende revision vedr. Generelle IT-kontroller 2024
3.1.1 Organisering af informationssikkerhed og styrkelse af Zkonomiforvaltningen
ISMS (red)
3.1.2 Risikovurderinger af it-systemer (rgd) Zkonomiforvaltningen
3.1.3 Abning af det produktive miljg (Kvantum) (red) @konomiforvaltningen
3.1.4 Log af abninger (Kvantum) (red) @konomiforvaltningen
3.1.5 Password opsatning (Kvantum) (gul) @konomiforvaltningen
3.1.6 Gennemgang af rettigheder (Kvantum) (gul) Zkonomiforvaltningen
3.2.1 Ledelsestilsyn med bruger autorisationer (rgd) Forvaltningerne
3.2.2 Sikkerhedsvurdering af systemer Forvaltningerne
Bemerkninger i den lgbende revision vedr. Revision af lgn- og personaleomradet 2024
4.4 Afregning til Feriefonden (rged) Forvaltningerne
4.1 Arbejdsskade (gul) Zkonomiforvaltningen
4.3 Sagsgennemgang (grgn) Zkonomiforvaltningen
4.2 VIP-kontrol (grgn) Zkonomiforvaltningen

3.1.2.1 Bilagskontrol

Farvemarkering (prioritet)
Gives til Bgrne— og
Ungdomsforvaltningen,
Socialforvaltningen

Observationer og risici:

Vi har péset, at BUF og SOF i 2024 har etableret en central stikpregvevis
bilagskontrol, der skal sikre fyldestggrende og tilstrzkkelig dokumentation for
registreringer og udbetalinger relateret til dankort og udleg. Bilagskontrollen viser
en lang rakke fejl, som forvaltningerne har rettet op pa.

De konstaterede fejl kan vasentligst henfgres til manglende oplysning omkring formdl
og deltagere samt mangler i1 forhold til tilstrakkelig dokumentation for de foretagne
indkegb. BUF og SOF star for over 90 % af kommunens dankort og tilhgrende
transaktioner.

Vores udfgrte re-performance af kontrollen viser et tilsvarende billede.

Vi vurderer, at etableringen af den centrale bilagskontrol er en vasentlig styrkelse
af kontrolmiljget, men grundet den hegje fejlrate i den stikprgvevise kontrol, ma der
fortsat forventes et hgjt antal fejl og mangler i de lgbende registreringer.

BUF og SOF har yderligere igangsat flere tiltag som ligeledes skal medvirke til at
forbedre de regnskabsmazssige registreringer blandt andet:

» BUF valgt at udskifte anvendelsen af Visa/DanKort til Eurocard, da der opleves en
bedre bilagshandtering i forvaltningen ved anvendelse af Euro card.




» SOF tester en app-lgsning,
bedre bilagshandteringen ved brug af denne,
med de underliggende enheder for at forbedre processen og dokumentationen.

som rulles ud i hele forvaltningen,
ligesom der er iverksat lgbende mgder

da der opleves en

Revisionsbemarkning:

Bergrt (e)
forvaltning(er) :

Vi vurderer,

bilagskontrollen.

Da kontrollen er stikprgvevis,
fortsat er vaesentlige

fejl og mangler i den samlede population i de to
forvaltninger, som er udfordret af en stor volumen i forhold

til anvendelse af dankort.

Vi henstiller til,

Socialforvaltningen har
implementeret en kvartalsvis
stikprgvekontrol af firmadankort
og udleg. Resultatet af de
foretagne kontroller
afrapporteres til direktionen og
de bergrte enheder - ligesom fejl
og mangler bliver gennemgdet og
berigtiget logbende.
Socialforvaltningen har besluttet
at fortsette den kvartalsvise
stikprgvekontrol i 2025 og frem
til at de gennemfgrte stikprgver
viser et tilstrzkkelig hgjt og
stabilt niveau.

Socialforvaltningen fortsatter
udrulningen af app-lgsningen som
understgtter korrekt
bilagsdokumentation ved
dankortkgb samt fortsatter de
lgbende mgder med centre og
tilbud for at forbedre processen
og dokumentationen.

Udrulning af dankort-appen til
alle enheder forventes afsluttet
ultimo 2025.

ma det forventes,

at BUF og SOF har foretaget en vasentlig
styrkelse af kontrolmiljget ved indfgrelse af

Bilagskontrollen - og vores re-performance
- viser dog fortsat flere fejl og mangler,
forvaltningerne lgbende pdtaler og berigtiger.

som

Revisionsbemerkningen @ndres derfor i 2024 fra rgd til gul.

at arbejdet med at sikre fyldestggrende
og tilstrzkkelig dokumentation for de regnskabsmessige
registreringer i forbindelse med anvendelse af dankort og
udleg fortsetter.
Socialforvaltningen
1.

at der

1.

Bgrne- og
Ungdomsforvaltningen,
Socialforvaltningen

Socialforvaltningen
Ved neste opfglgning vil
Socialforvaltningen sikre,

at der er udfgrt de planlagte
stikprgvekontroller og at disse
er afrapporteret til direktionen
samt at fejl og mangler er rettet.
Det overordnede midl er, at
nedbringe fejl og mangler.

at udrulningen af dankortapp en
forlgber som planlagt.

Socialforvaltningen wvil desuden
ved naste opfelgning vurdere om
overstaede tiltag er
tilstrekkelige eller om der skal
etableres yderligere tiltag.

3.2.1 Ledelsestilsyn med brugerautorisationer

Farvemarkering (prioritet)

Rgd

Gives til

Forvaltningerne

Observationer og risici:

Ledelsestilsyn med brugerautorisationer




Det er i1 KK besluttet, at IT-systemer med adgangsstyring, som h&ndterer per- son- eller
verdioplysninger, skal integreres med kommunens til enhver tid an- vendte
brugerstyringslgsning til bestilling af autorisationer.

Hvis integration til den gzldende brugerstyringslgsning fravelges, skal fravalget
dokumenteres og forelagges for JKF, som efter koordinering med IT-kredsen kan meddele
dispensation herfra. Det sker ikke konsekvent i dag.

Kommunen skal fgre en ajourfgrt fortegnelse over alle vasentlige informationsaktiver.

I KK er fortegnelsen i FISKK og indeholder ca. 1.400 informationsaktiver/systemer, som
kan vere infrastrukturelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt merkede i forhold til det fastlagte
dataklassifikationssystem med henblik pa at leve op til gzldende regler.
Forvaltningerne oplyser, at der er stor usikkerhed omkring de registrerede oplysninger
1 FISKK, som systemejerne har til opgave at ajourfgre.

Systemer integreret i kommunens IGA-lgsning inddeles efter kritikalitet, hvor der for
systemer med person- og vardioplysninger skal udfgres manuelt tilsyn med, om tildelte
autorisationer afspejler medarbejdernes arbejdsmessige behov, minimum hvert ar eller
hvert andet &r. Forvaltningerne har oplyst, at ledelsestilsyn ikke fuldt ud er udfert i
overensstemmelse med reglerne, og at udestdender er planlagt gennemfgrt hurtigst
muligt.

For en stor del af systemerne med brugere eller som handterer person- eller
verdioplysninger, er den valgte brugerstyringslgsning fravalgt eller ikke teknisk
mulig.

Det betyder som udgangspunkt, at der hver 6. mdned manuelt skal foretages tilsyn med,
om tildelte autorisationer afspejler medarbejdernes arbejdsmessige behov. Ifglge
forvaltningernes oplysninger foretages de halvarlige tilsyn med tildelte autorisationer
kun i mindre grad.

Endelig ses der ikke at vare taget stilling til, hvordan de vaesentlige strategiske mal
og forretningsmessige gevinster, der sikres i IGA-lgsningen, sikres for systemer uden
for IGA-lgsningen.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan som omfatter:
1. Udfgrelse af ledelsestilsyn, jf. KK’s regler

2. Korrekt merkning i forhold til det fastlagte dataklassifikationssystem i kommunens
fortegnelse FISKK

3. Onboarding af systemer i brugerstyringslgsningen
4. Genbesgg af informationssikkerhedscirkuleret
5. Fortsettelse af igangverende udviklingsopgaver mhp. Effektiv administration.

Handleplanen forventes gennemfgrt i perioden Q4 2024 til ultimo 2025.

Revisionsbemarkning: Bergrt (e)
forvaltning(er) :
Bemerkningen viderefgres og i lighed med tidligere ar Forvaltningerne

henstilles til, at:

» de ledelsestilsyn, som skal sikre, at de ansatte ikke
har adgang til personoplysninger, hvor der ikke er et
arbejdsbetinget behov, udfgres i1 overensstemmelse med
kommunens regler. Det galder badde de systemer, der er
integreret i IGA-lgsningen, og de systemer, der ligger
uden for IGA-lgsningen

» det aktivt sikres, at systemer er korrekt maerkede i
forhold til det fastlagte dataklassifikationssystem i
kommunens fortegnelse FISKK

» alle kommunens systemer med adgangsstyring og verdi- og
personoplysninger, hvis det er teknisk muligt,
integreres i kommunens IGA-lgsning




» der tages stilling til, hvordan de vasentlige
strategiske mal og forretningsmessige gevinster, der
sikres i1 IGA-lgsningen, sikres for de 587 systemer, som
pad nuverende tidspunkt ikke er i IGA-lgsningen, og de
39 systemer, hvor det ikke teknisk er muligt at blive
tilmeldt IGA-lgsningen, bgr vere serligt kritiske.

Det anbefales herudover, at:

» ledelsestilsynene for systemer integreret i kommunens
IGA-lgsning opstartes automatisk

» Kommunens regler (governance) revurderes og beskrives i
en felles administrativ forretningsgang, hvor der
fokuseres pa at skabe gennemsigtighed i hvordan og
hvilke strategiske mdl og forretningsmessige gevinster,
der operationaliseres/sikres for fuldt ud at realisere
malet om at reducere ressourcefor- bruget pd& omradet
vesentligt og forbedre brugeroplevelsen for
autorisations- ansvarlige og ledere.

Handleplan Status januar 2025

Socialforvaltningen Socialforvaltningen
1 Socialforvaltningen har
systemer i FISKK, der

aktuelt 74

indeholder e Socialforvaltningen havde ved den

brugere, verdi-og/eller oprindelige gennemgang i alt 78
personoplysninger. systemer (der er kommet 4 ekstra
21 systemer er allerede onboardet 1 til siden revisionsbemaerkning

IGA, hvilket giver en restmangde pa 53 blev givet).
systemer udenfor IGA. - 21 systemer er allerede i IGA

35 systemer wud af de 53 vurderes og ledelsestilsyn er
umiddelbart som mulige at onboarde 1 gennemfgrt.

IGA i 1lgbet af Q3 og Q4 2024. De - 36 systemer ligger endnu ikke
resterende 18 systemer skal i IGA og der er gennemfgrt
Socialforvaltningen 1 dialog med KIT manuelt ledelsestilsyn for
vurdere, om det er teknisk muligt eller alle

ej. - 21 systemer er udfasede og

lukkede

Socialforvaltningen opstarter
onboardingprocessen for alle 53
systemer til IGA med KITs IAMs kontor .

De 36 systemer, som endnu ikke
i august 2024 samt dregftelsen af, om

ligger i IGA er blevet

der er tekniske hindringer eller for
store gkonomiske konsekvenser for dele
af systemerne, som forvaltningen
derved fortsat skal handtere udenfor
IGA.

Socialforvaltningen gennemfgrer
manuelle ledelsestilsyn pad de systemer,
der endnu ikke er onboadet i IGA, dvs.
dette omfatter de i alt 53 systemer pt.

Deadline for handleplan:

31.

dec. 2024

prioriteret til onboarding i IGA.
Alle systemer er sendt til KIT s
IAM-kontor i efterdret 2024 med
henblik pad onboarding i IGA.
Arbejdet er afsluttet i 4.
kvartal 2024.

3.2.2 Sikkerhedsvurdering af systemer

Farvemarkering (prioritet)

Rgd

Gives til

Forvaltningerne

Observationer og risici:

Sikkerhedsvurdering af systemer




Af Forretningscirkulazret for IT-anskaffelser, der er bindende for alle forvaltninger,
fremgar det, at et nyt IT-system skal sikkerhedsvurderes, inden det idriftsettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og
databeskyttelse er opfyldt. P4 Dbaggrund af sikkerhedsvurderingen udstedes en
ibrugtagningstilladelse. IT-systemer skal have en ibrugtagningstilladelse, inden de
idriftsettes.

Det er forbundet med stor risiko for kommunen at idriftsztte et IT-system uden en
sikkerhedsvurdering og en ibrugtagningstilladelse.

I 2023 konstaterede vi. at der, jf. oplysningerne i1 FISKK, er mange systemer, som er
anskaffet for 1. november 2018, der ikke har en ibrugtagningsstatus, og at flere systemer
har en ”ikke-godkendt” status. Altsd skulle systemerne ikke vere i drift, fordi
sikkerheden ikke har levet op til kommunens krav.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:
1. KIT foretager en tilpasset sikkerhedsvurdering af
a. IT-systemer i drift fra fgr 2018, der har undergdet vasentlige @ndringer,

b. IT-systemer ibrugtaget fgr 2018 uden ibrugtagningstilladelse, men hvor der
efterfglgende er foretaget en risikovurdering,

2. KIT gennemgdr systemer registreret som ”“ikke-godkendt” i FISKK og gar i dialog med
relevante forvaltninger om ngdvendigheden af eskalation, ny sikkerhedsvurdering
eller udfasning af ikke-godkendte IT-systemer.

Handleplanen forventes gennemfgrt i perioden Q4 2024 til Q2 2025.

Revisionsbemarkning: Bergrt (e)
forvaltning(er) :
Bemerkningen viderefgres og i lighed med tidligere &ar Forvaltningerne

henstilles det, at
» de systemer, der ikke har en ibrugtagningsstatus, bliver
gennemgdet og oplysningerne i FISKK bliver opdateret.
» der udfgres en tilpasset sikkerhedsvurdering af
systemer ibrugtaget fgr 2018.
» de systemer, der har status ”ikke-godkendt” eskaleres,

Jf. anskaffelsescirkuleret, og der treffes de

ngdvendige foranstaltninger, blandt andet om udfasning,

idet disse, Jf. kommunes regler, udggr en

sikkerhedsrisiko.
Socialforvaltningen Socialforvaltningen
Fglgende handleplan skal sikre at
udestdende SOF-systemer far en . Socialforvaltningen havde
ibrugtagningstilladelse og dermed oprindelig 30 systemer, der
godkendelse i FISKK: skulle forberedes og sendes til

sikkerhedsvurdering i KIT.

1. SOF har 121 systemer i FISKK. - Ved gennemgangen er 7 Systemer
Ud af de 121 har 84 systemer en blevet lukket.
ibrugtagningstilladelse. 37 systemer - De resterende 23 er alle
mangler en ibrugtagningstilladelse klarmeldt, sa KIT kan foretage
efter den aktuelle anskaffelsesproces i deres sikkerhedsvurderinger
FISKK. 7 systemer ud af de 37 er aktuelt og SOF kan opnd& de manglende
sendt til sikkerhedsvurdering i KIT. ibrugtagningstilladelser.
Heraf er 4 systemer med status "“ikke
godkendt” i FISKK.

Der udestdr derved 30 systemer, der
skal forberedes og sendes til
sikkerhedsvurdering i KIT.
Socialforvaltningen melder vyderligere
10 systemer ind til sikkerhedsvurdering
i KIT i O3 og Q4 2024.




De sidste 20 systemer meldes ind i Q1
og Q2 2025.

Deadline for handleplan: 2. kvartal 2025.

4.4 Afregning til Feriefonden

Farvemarkering (prioritet) Rad

Gives til Forvaltningerne
Observationer og risici:

Vi har konstateret, at der er fejl i grundlaget for de 6 mio. kr. som KK har afregnet
til Feriefonden i 2023 for optjeningsaret 2021/2022.

Helt overordnet er det vores opfattelse, at medarbejderne enten skal afholde deres ferie
eller ferien skal overfgres grundet feriehindring m.v. S&ledes bgr afregningen pa
medarbejderniveau typisk vare pa et uvasentligt niveau.

Vi har 1 samarbejde med KS foretaget en gennemgang af de 10 hgjeste afregninger.
Gennemgangen viser fejlagtige afregninger, der kan henfgres til KS og overvejende
sandsynlig, fejlagtig administration i forvaltningerne.

Vesentlige afregninger pa medarbejderniveau kan typisk henfgres til ikke-indberettet
ferie, hvilket medfgrer en dobbeltudgift for KK eller fejl i1 handteringen af ferie 1
forbindelse med fratraedelser, feriehindring m.v., som medfgrer mistet ferie for
medarbejderne.

Der er medio november 2024 afregnet 4,5 mio. kr. til Feriefonden vedr. optjeningsaret
2022/2023. Pa baggrund af vores observationer, jf. ovenfor, har KS ndet at berigtige
0,5 mio. kr. De konstaterede fejl understgtter vores vurdering af, at der er vasentlige
fejl i hé&ndteringen af medarbejdernes ferie, der medfgrer fejlagtig afregning til
Feriefonden.

Revisionsbemarkning: Bergrt (e)
forvaltning(er) :
KS har tilrettelagt og implementeret flere fornuftige Forvaltningerne

tiltag, der skal medvirke til at sikre en korrekt handtering
af ferie i forvaltningerne.

Det er vores vurdering, at de tilrettelagte processer ikke
er tilstrekkeligt effektive i forhold til at sikre mod fejl
i ha&ndteringen af medarbejdernes ferie. For at sikre, at
medarbejderne far overfgrt den ferie de er berettiget til,
og at KK ikke far et gkonomisk tab, henstiller vi til, at KS
i samarbejde med forvaltningerne tilrettel®gger en mere
effektiv proces.

Desuden henstiller vi til, at KS s& vidt muligt berigtiger
de konstaterede fejl, der kan henfgres til KS.

Handleplan januar 2025 Opfglgningsplan

Socialforvaltningen Socialforvaltningen
1. Socialforvaltningen har i 1. Socialforvaltningen vil i
efteraret 2024 igangsat en pilot med forbindelse med afregningen til
opfelgning pa restferie, hvor der feriefonden 2025 evaluere effekten
sendes mails direkte til af piloten med direkte opfelgning
medarbejdere med restferie. Der overfor medarbejdere. Samtidig wvil
udsendes 1 alt tre mails i lgbet af piloten indga som et element 1 den
efteraret med fokus pa at sikre handleplan, som udarbejdes sammen
registrering samt planlagt med Koncernservice.
afholdelse af restferie inden
ferieafholdelsesperiodens udlgb 31. 2. Ved neste opfelgning vil
december. 2024. Socialforvaltningen fglge op pa, at
der er wudarbejdet handleplan med
2. Socialforvaltningen vil sammen lgsningsforslag til korrekt
med Koncernservice afholde workshop h&ndtering af ferie og at




med henblik pa at udarbejde en
handleplan med lgsningsforslag, som
skal sikre korrekt handtering af
ferie. Lgsningerne vil efterfglgende
blive implementeret i
Socialforvaltningen.

initiativerne i handleplanen fglges
som forudsat.




