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Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2024 har vi foretaget
revision af generelle IT-kontroller, som understgtter kommunes regnskabsaflaeggelse.

Rapporten skal ses i sammenhang med revisionsrapporten "Regnskabsfgring, forretnings-
gange og interne kontroller"”, hvor en raekke forhold relateret til brugerstyringen i Kvantum er
opsummeret.

Revisionens formal

Revisionen af de generelle IT-kontroller er en del af den lovpligtige revision og indgar i grund-
laget for vores pategning af Kebenhavns Kommunes arsregnskab. De generelle IT-kontroller
skal forstas som kontroller, som ledelsen har etableret for at understgtte og sikre funktionen
af forretningssystemer, IT-baserede kontroller, og underliggende IT-infrastruktur, som har
betydning for Kgbenhavns Kommunes regnskabsaflaeeggelse. Som en del af revisionen udveel-
ges desuden enkelte IT-omrader til den lovpligtige forvaltningsrevision.

Hovedformalet med gennemgangen af de generelle IT-kontroller omkring Kvantum, KMD
Opus Debitor, KMD Opus Len, KY og KSD, er dels at understgtte valget af revisionsstrategi
samt pategningen af arsregnskabet og dels at understgtte den lovpligtige forvaltningsrevi-
sion. Gennemgangen er derfor ikke foretaget med henblik pa at identificere og evaluere effek-
tiviteten af alle generelle IT-kontroller eller potentielle forbedringer i etablerede processer og
kontroller, men alene de kontroller, som har betydning for regnskabsaflaggelsen.

Det bedste vaern mod uregelmasssigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprevelse af for-
retningsgange og interne kontroller, men ikke undersggelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaagge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af arsregnskabet.

Revisionens omfang og afgrensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af veesentlighed oq ri-
siko for vaesentlige fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med god IT-skik og kommunens kasse- og regnskabsreqgulativ
m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebaerer, at det overordnede kontrolmiljg og
de organisatoriske rammer understotter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl i regnskabsaflaeggelsen.

Vi skal gore opmaerksom pa, at revisionen fgrst anses for afsluttet, nar vi har underskrevet
erklaeringen pa arsregnskabet.
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Revisionen er tilrettelagt sdledes, at ikke alle omrdder gennemgas hvert ar; dog saledes, at
alle for regnskabets vaesentlige omrader bliver gennemgaet arligt, samt vaesentlige kontrol-
svagheder altid bliver fulgt op ved efterfglgende ars revision. Revisionen har omfattet en vur-
dering af de generelle IT-kontroller inden for fglgende omrader for Kvantum, KMD Opus Debi-
tor, KMD Opus Lgn, KY og KSD:

Logiske adgangskontroller:

Processer for brugeradministration, herunder oprettelse, nedlaggelse og periodisk gen-
nemgang af brugeradgange

Sikkerhedsindstillinger

Krav til adgangskoder

Privilegerede adgange, herunder funktionsadskillelse i adgangskontrollerne
Adgange til kritisk IT-funktionalitet

Zndringshandtering:

Processer for vedligeholdelse af KMD Opus Debitor, KMD Opus Len, KY og KSD, herunder
at endringer inden implementering i de produktive miljger er;

- Autoriseret
- Testet
- Godkendt

- Samt at der er funktionsadskillelse processen.

Operations:
Patch management

Backup og retablering af data.

Revisionen af de generelle IT-kontroller har ikke omfattet en vurdering af kontrol- og sikker-
hedsniveauet i de enkelte brugersystemer, herunder automatiske kontroller i de administra-
tive processer og logiske adgangsrettigheder til udfgrsel af forretningsaktiviteter i brugersy-
stemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor og
KMD Opus Len, samt tilhgrende platforme. Yderligere har kommunen en aftale med Kombit
omkring drift af applikationerne KY og KSD.

Der modtages arligt en revisionserklaering for de generelle IT-kontroller omfattende KMD's ge-
nerelle driftsydelser, samt en arlig specifik erklaering for Kvantum, KMD Opus Debitor og KMD
Opus Len. For sa vidt angar KY- og KSD-applikationerne modtages der ogsa arligt specifikke
erklaeringer. Revisionserklaringerne forventes modtaget i Q1 2025 dakkende 2024.
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Forvaltningsrevisionen har omfattet fglgende omrader:

Ledelsestilsyn med brugerautorisationer (opfelgning pa tidligere observationer)
Ibrugtagning af IT-systemer (opfelgning pa tidligere observationer)
Risikovurderinger af IT-systemer (opfelgning pa tidligere observationer)

Organisering af informationssikkerhed og styrkelse af ISMS (opfglgning pa tidligere obser-
vationer).

1.3 Revisionsarbejdets udfgrelse

Revisionen er udfert pa grundlag af godkendt revisionsplan for 2024, og ved interviews af re-
levante personer hos Kgbenhavns Kommune samt ved observation og stikpregvevis gennem-
gang af udleveret materiale.



2

2.1

2.2

w
z
2

o ¥

Intern Revision
I o3

Ledelsesresumé og konklusion

| I
- [12

b~s Ko‘b

z )
=
=t

Lovpligtige revision

Den lovpligtige revision af IT-omradet har blandt andet haft fokus pad brugerstyringen i de IT-
systemer, som vurderes kritiske for regnskabsaflaeeggelsen.

Vi kan konstatere, at KK generelt har et velfungerende kontrolmiljg omkring kritiske rettighe-
der, som tildeles midlertidigt ("PIM-lgsningen™).

Vi har herudover konstateret omrader omkring sikkerhedsopsatning og a&ndringshandtering
som ber styrkes i Kvantum.

Der henvises til afsnit 3 for uddybning af ovenstaende og andre relevante forhold.

Forvaltningsrevision med fokus pa informationssikkerhed

Truslerne pa informationssikkerhedsomradet er konstant stigende og antallet af virksomhe-
der og myndigheder, der har varet udsat for alvorlige handelser som fglge af cyberangreb
eller andre alvorlige IT-sikkerhedsmaessige handelser er tilsvarende stigende.

Siden 2021 har revisionen Ipbende papeget behovet for styrkelse af informationssikkerheden
i KK, herunder etablering af et passende ledelsessystem for informationssikkerhed (ISMS) ba-
seret pa 1IS027001, og et tilhgrende SoA-dokument.

Et velfungerende ledelsessystem, og implementering af passende sikkerhedsforanstaltninger,
baseret pa konkrete og aktuelle risikovurderinger, er med til at underbygge om det aktuelle
informationssikkerhedsniveau er tilstraekkeligt ift. kommunens risikoappetit og kan ligeledes
bidrage til at styre gkonomien forbundet med at opretholde det sikkerhedsniveau, som ledel-
sen har besluttet. Styrer man efter ISO-27001 kan der derfor ogsa skabes indblik i, om de
gkonomiske rammer anvendes bedst muligt ift., hvor der skabes mest verdi for de overord-
nede informationssikkerhedsmaessige beslutninger.

@KF har igangsat et ISMS-projekt i erkendelse af, at der er behov for yderligere styrkelse og
forbedringer i forhold til drift og vedligeholdelse af kommunens ledelsessystem.

Vi har noteret os, at status pa dette arbejde i november 2024 er fglgende:

Styrkelse af ledelsessystemet for informationssikkerhed baseret pad ISO 27001 (ISMS)

Kredsen af IT-direktgrer i KK havde den 15. november 2024 en temadregftelse om informa-
tionssikkerhed opdelt i fire indsatsspor:

- Organisering og snitflader

- ISMS - opbygning og systemunderstgttelse
- NIS2

- Aktivitets- og udgiftsniveau.

Det endnu er uvist, hvordan kommuner bliver omfattet af NIS2-direktivet, og dermed uvist om
der kommer finansiering i form at DUT-kompensation.

De fire indsatsspor er opsat i et roadmap, som giver overblik over de kommende indsatser og
kendte milepale. | materialet indgar ogsa et kort oprids af informationssikkerhed, rolle- og
ansvarsfordelingen pa informationssikkerhedsomradet.

Det fremgar, at ISMS-opbygning og systemunderstottelse forventes at Igbe helt frem til Q4
2026.
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| 2023 blev der under revisionsgennemgangen identificeret en vaesentlig mangel pa et for-
melt informationssikkerhedsledelsessystem (ISMS) i Kebenhavns Kommune. Som en del af
blandt andet NIS2-projektet er der planlagt en implementering af et ISMS, der skal styrke in-
formationssikkerheden og sikre en struktureret tilgang til governance og risikostyring. Et ef-
fektivt ISMS kraever et klart dokumenthierarki, som understptter systematisk risikohandtering
og rapportering til ledelsen.

Vores gennemgang heraf er fortsat igangvarende, og vi vil foretage en sarskilt afrapporte-
ring herpa.

Vi noterer, at KK har ansat en CISO, som tiltraeder 1. december 2024, og der er i forbindelse
hermed udmeldt en ny organisering af informationssikkerhedsomradet i KIT.

Risikovurderinger af IT-systemer

Et element i et velfungerende ISMS er effektiv planlaeegning baseret pa risikovurderinger for
alle vaesentlige IT-aktiver, herunder systemer og processer.

| 2023 anferte vi, at de nuvaerende risikovurderinger af systemer ber styrkes, sa det sikres, at
alle relevante systemer bliver omfattet og med afsat i opdaterede trusselsvurderinger, her-
under at der sker en dokumenteret opfglgning pa at etablerede sikringstiltag og kontroller
fungerer hensigtsmaessigt.

Vi har noteret os, at KK fra den 31. oktober 2024 anvender et nyt risikovurderingskoncept i
forbindelsen med nyanskaffelser af IT-systemer, og at der arbejdes pa en faellesadministrativ
forretningsgang, som skal klarlagge roller og ansvar i forbindelse med risikovurderinger i KK.
Dette arbejde vil desuden klarleegge omfang og frekvens for risikovurdering af kommunens
idriftsatte systemer.

Overordnet er det EY's vurdering, at den nye risikovurderingsmodel ikke metodisk fglger alle
omrader i ISO 27005-standarden. Man har dog gjort sig nogle fornuftige overvejelser til pro-
cessen, men samlet set vil det veere vanskeligt at anvende resultaterne for risikovurderin-
gerne i KK’s overordnede IT-risikostyring.

Sikkerhedsvurdering af IT-systemer

Af Forretningscirkulaeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar
det, at et nyt IT-system skal sikkerhedsvurderes, inden det idriftseettes. En sikkerhedsvurde-
ring tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. P&
baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. IT-systemer skal
have en ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et IT-system uden en sikker-
hedsvurdering og en ibrugtagningstilladelse.

Vi har noteret os, at KK i 2024 har udfert et stort arbejde med at fa udarbejdet sikkerheds-
vurdering af et stort antal systemer, i forla&ngelse af revisionens bemarkning herom fra
2023.

Vores opfelgning i 2024 viser, at man ikke er helt i mal med arbejdet i forhold til at sikre, at
kommunens regler er efterlevet fuldt ud.
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Det fremgar af cirkulaeret for informationssikkerhed, at alle systemer, der ikke er integreret i
IGA (Identity Governance & Administration), skal udfgre ledelsestilsyn minimum hver 6 ma-
ned.

For systemer integreret i kommunens IGA-Igsning inddeles systemer efter kritikalitet - hvor
der henholdsvis skal udfgres tilsyn, minimum hvert ar eller hvert andet.

En stikprgvevis gennemgang i 2023 viste, at de ledelsestilsyn ikke fuldt ud udfgres i overens-
stemmelse med kommunens regler. Det gaelder bade de systemer, der er integreret i IGA-Igs-
ningen og med overvejende sandsynlighed ogsa de systemer, der ligger uden for IGA-lgsnin-
gen.

Ved at integrere et system i kommunens IGA-Igsning vil hyppigheden for ledelsestilsyn kunne
minimeres betragteligt, hvis de rette foranstaltninger etableres.

Vi har noteret os, at forvaltningerne i 2024 har igangsat et stort arbejde med korrekt maerk-
ning af data i FISKK, fa integreret flere systemer i kommunens IGA-lgsning og fa udfert de
kreevede ledelsestilsyn, i forlaengelse af revisionens bemarkning herom fra 2023.

Vores opfelgning i 2024 viser, at man ikke er helt i mal med arbejdet i forhold til at sikre, at
kommunens regler er efterlevet fuldt ud.

Der henvises til afsnit 3 for uddybning af ovenstaende og andre relevante forhold.
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For naermere beskrivelse af kategoriernes prioritet henvises til
Bilag 1 - Formidling af vaesentlighed og risiko m.v.
3.1 Nye kritiske bemarkninger og vaesentlige observationer i forbindelse med den udfgrte
IT-revision
Forvaltning OKF Revisionsom- | |5yis 555
rade SFw
. . Organisering af informationssikker- |2 a 3
Reference 3.1.1 Revisionsemne hed og styrkelse af ISMS c v

Observation

Organisering af informationssikkerhed i Kgbenhavns Kommune og styrkelse af
det etablerede ISMS (Information Security Management System).

| 2016 indgik KL, sammen med en raekke andre offentlige myndigheder, en af-
tale, der forpligtede kommunerne at fglge principperne i informationssikkerhed-
standarden ISO-27001. ISO-27001 er en international standard for informati-
onssikkerhedsstyring, som giver en systematisk og risikobaseret tilgang til in-
formationssikkerhed.

Ifglge ISO-27001 er informationssikkerhed et ledelsesansvar. 1ISO-27001 ope-
rerer med et ledelsessystem for informationssikkerhed - ofte benavnt 'ISMS’
(Information Security Management System) - som indeholder alle de politikker,
procedurer, retningslinjer og tilhgrende ressourcer og aktiviteter m.m., som en
organisation administrerer for at beskytte sine informationsaktiver.

Et velfungerende ledelsessystem, og implementering af passende sikkerheds-
foranstaltninger, baseret pa konkrete og aktuelle risikovurderinger, er med til
at underbygge om det aktuelle informationssikkerhedsniveau er tilstraskkeligt
ift. kommunens risikoappetit, og kan ligeledes bidrage til at styre gkonomien
forbundet med at opretholde det sikkerhedsniveau, som ledelsen har besluttet.
Styrer man efter ISO-27001 kan der derfor ogsa skabes indblik i, om de gkono-
miske rammer anvendes bedst muligt ift., hvor der skabes mest vardi for de
overordnede informationssikkerhedsmaessige beslutninger.

Revisions-
bemeaerkning

DKF oplyser, at ISMS-opbygning og systemunderstottelse forventes at lgbe fra
Q4 2024 frem til Q4 2026. Det er vores vurdering, at den konstant stigende
trussel pd informationssikkerhedsomradet, skarpet lovgivning pa omradet
samlet set gger risikoen yderligere i forhold til informationssikkerheden i KK.
Revisionsbemaerkningen &endres derfor i 2024 fra qul til rgd.

Vi henstiller, at forvaltningerne styrker indsatsen omkring organisering af in-
formationssikkerheden og etablering af et ISMS (Information Security Manage-
ment System) i de fire indsatsspor, som er besluttet i kredsen af IT-direktegrer:

Organisering og snitflader
ISMS - opbygning og systemunderstgttelse
NIS2 (hvis KK bliver omfattet)

Aktivitets- og udgiftsniveau.

2023
2024
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| forbindelse hermed anbefales, at der er stort ledelsesmaessigt fokus pa at
sikre den ngdvendige fremdrift og de ngdvendige ressourcer og kompetencer i
programmet.

Forvaltning DOKF RoeV|S|onsom- Risikovurderinger
rade
Reference 3.1.2 Revisionsemne | Risikovurderinger af it-systemer

nesaAlu
-spaybi
-Juas® A

Observation

Risikovurderinger af IT-systemer

Risikovurderinger af systemer foretages ikke for alle systemer, men kun de sy-
stemer der enten har varet i drift i minimum fire ar, eller hvor forvaltningen er
usikker pa om informationssikkerhedsniveauet er tilstrakkeligt, samt for syste-
mer, der anvendes tvaergdende i KK’s forvaltninger.

[ forhold til de foretagne risikovurderinger har Deloitte noteret, at disse er ba-
seret pa en liste af "standard”-kontrolomrader. Der ligger ikke et egentlig op-
dateret trusselskatalog til grund for disse risikovurderinger.

Ligeledes kunne de ikke, pa baggrund af den foreliggende dokumentation, se,
at der konsekvent foretages en dokumenteret vurdering af, hvorvidt de mitige-
rende sikringstiltag og kontroller faktisk fungerer hensigtsmaessigt.

Status 2024

@KF har besluttet og igangsat en handleplan, hvorefter KK fra den 31. oktober
2024 anvender et nyt risikovurderingskoncept i forbindelsen med nyanskaffel-
ser af IT-systemer.

Der arbejdes pa en faellesadministrativ forretningsgang, som skal klarlaegge
roller og ansvar i forbindelse med risikovurderinger i KK. Dette arbejde vil des-
uden klarleegge omfang og frekvens for risikovurdering af kommunens idrift-
satte systemer.

Handleplanen forventes afsluttet i Q2 2025.
Nyt risikovurderingskoncept

Overordnet er det EY's vurdering, at den nye risikovurderingsmodel ikke meto-
disk felger alle omrader i ISO 27005-standarden og gennemgangen af skabelo-
nen med tilhgrende dokumentation indikerer ikke, at KK arbejder systematisk
med IT-risikostyring.

Man har dog gjort sig nogle fornuftige overvejelser til processen for udarbej-
delse af risikovurderinger, men samlet set vil det veere vanskeligt at anvende
resultaterne for risikovurderingerne i KK's overordnede IT-risikostyring.

Der ses en forskel mellem best practice, kravene i ISO27005 og KK's nye risi-
kovurderingskoncept.

Koncern IT har modtaget et notat med baggrunden i ovenstaende og konkrete
anbefalinger i forhold til:

Risikobehandling
Konsekvensomradet - tilgaengeligheden i tid

Konsekvensvurdering

2024
2023
2022

10
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Trusselskataloget.

Revisionsbemarkningen a&ndres i 2024 fra gul til rgd og det henstilles at:

de nuvarende risikovurderinger af systemer styrkes, sa det sikres, at alle
relevante systemer bliver omfattet og med afset i opdaterede trusselsvur-

. deringer
Revisionsbe-
markning der sker en dokumenteret opfglgning pa, at etablerede sikringstiltag og
kontroller fungerer hensigtsmaessigt
der udarbejdes en plan, der viser, hvor mange systemer, der fremover risi-
kovurderes, og hvor tit det vil blive foretaget. Planen bgr ligeledes omfatte
et overblik over det efterslaeb, som der er pt.
Forvaltning OKF RoeV|5|onsom- Zndringshandtering 8<3
rade =2 =
Abning af det produktive miljo 338%
3.1.3 .. o0 u =
Reference Revisionsemne | (Kvantum) €=

Observation

Vi har observeret, at det produktive milje for klient 000 er aben for program-
&ndringer. Hvis der foretages programandringer direkte i det produktive miljg
i klient 000, vil det ogsa pavirke det produktive miljg i klient 950 (Kvantum). Vi
er blevet informeret om, at klienten vedligeholdes af KMD.

2024

Revisions- Vi henstiller til, at den nuvarende abning lukkes, og at klienten kun &bnes efter
bemaerkning et arbejdsbetinget behov.
Forvaltning DOKF RoeVIswnsom- Andringshandtering S5 & §
rade (<D CJD- e
D
Reference 3.1.4 Revisionsemne | Log af abninger (Kvantum) 2 % ~

Observation

Vi har observeret, at der er blevet foretaget to direkte tilpasninger (customi-
zing &endringer) i systemet i det produktive miljg (klient 950). Disse andringer
er ikke blevet logget, hvilket betyder, at der ikke findes nogen registrering af,
hvad der er foretaget af @ndringerne. Denne mangel pa logning kan fare til
manglende sporbarhed af @&ndringer foretaget direkte i det produktive miljg.

2024

Revisions-
bemeaerkning

Vi henstiller til, at der anvendes "recording”-funktionen, nar den produktive
klient dbnes for direkte customizing, hvorved der logges for eventuelle aendrin-
ger i det produktive miljg.

11
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Forvaltning OKF o Brugeradministration =5 ﬂ<£
rade <= %
238
Reference 3.1.5 Revisionsemne | Password opsatning (Kvantum) cq =

Observation

Vi har konstateret felgende svagheder omkring password profilparametre i
Kvantum:

"login/min_password_Ing": Minimumslaengde pad password, er sat til
8 karakterer

" login/min_password_specials": Minimum specialle tegn, er sat til 0

Manglende kompleksitet ggr det nemmere for uautoriserede personer at gaette
eller bryde adgangskoderne ved hjelp af brute force-angreb eller andre meto-
der. Et brute force-angreb er en metode, hvor en hacker forsgger at fa adgang
til en konto ved systematisk at preve alle mulige kombinationer af adgangsko-
der, indtil den rigtige kombination findes. Hvis adgangskoden er kort eller be-
star af almindelige ord eller simple mgnstre, kan en hacker hurtigt finde den
rigtige adgangskode ved hjalp af automatiserede vaerktgjer.

2024

Revisions-
bemaerkning

Det anbefales, at passwordopsatningen fglger Kebenhavns Kommunes pass-
wordpolitik, som pr. 21. november 2024 stiller krav om en passwordlaengde pa
minimum 15 karakterer, efter beslutning den 21. maj af IT-kredsen.

Adgangskoderne bgr besta af en kombination af store bogstaver, sma bogsta-
ver, tal eller symboler.

Vi er opmaerksomme pa, at der er implementeret Single Sign-On (SNC) pa
Kvantum, hvilket betyder, at brugerne kan logge ind pa systemet én gang via
Windows AD og derefter fa adgang til Kvantum uden at skulle logge ind igen.
Dog vil vi anbefale, at | styrker adgangskodeparametrene, da der er en risiko
for, at brugere kan tilgd SAP GUI direkte. SAP GUI (Graphical User Interface) er
den primeere graenseflade, som brugere anvender til at interagere med SAP-
systemet. Det er et program, der installeres pa brugerens computer og giver
adgang til SAP-applikationer og data. Hvis brugerne omgar Single Sign-On
(SNC) og logger ind direkte pd SAP GUI, kan de potentielt undgd de sikkerheds-
foranstaltninger, der er forbundet med Single Sign-On via AD. Derfor er det
vigtigt at sikre, at adgangskoderne i SAP GUI 0gsa er starke og komplekse for
at beskytte systemet mod uautoriseret adgang, herunder at generiske brugere
med svage password i Kvantum misbruges.
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Forvaltning OKF rRéedv;smnsom- Brugeradministration
Gennemgang af rettigheder (Kvan-
3.1.6 -
Reference Revisionsemne | tum)
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Observation

Tildelingen af rettighederne "Lederhat” og "Prokuravaerdi” sker manuelt via
brugeradministration i Kvantum. Disse rettigheder er ikke omfattet af den au-
tomatiske tildelingsproces, der handteres af Omada. Dette betyder, at tildelin-
gen af disse specifikke roller ikke fglger den samme automatiske proces som
andre roller, der administreres automatisk.

Vi har faet oplyst, at Omada indeholder oplysninger om de tildelte rettigheder,
og at det periodiske ledelsestilsyn af de navnte rettigheder baserer sig pa en

rapport fra Omada og ikke fra Kvantum.

Det har i forbindelse med revisionen ikke vaeret muligt for os at opna overbe-
visning om, at udtraekket fra Omada er fuldstaendigt og ngjagtigt i forhold til de
navnte rettigheder. Det er derfor ikke muligt at vurdere om listen, som anven-
des til gennemgangen, er fuldstaendig og ngjagtiqg.

2024

Revisionsbe-
maerkning

Vi anbefaler, at der som led i den periodiske gennemgang laves en afstemning
af oplysningerne i Omada og Kvantum for de navnte rettigheder, da der er en
forhgjet risiko for fejl i integrationen ved manuelle tildelinger direkte i Kvan-

tum.
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3.2 Bemaerkninger og observationer fra tidligere ar, og hvortil det vurderes, at disse
viderefgres i indevarende ar
Forvaltning Forvaltningerne rRéedv;smnsom- Brugerautorisationer/IGA/IAM 55 8<3
Ledelsestilsyn med bruger autorisa- § i o
Reference 3.2.1 Revisionsemne tioner y 9 cw 3-

Observation

Ledelsestilsyn med brugerautorisationer

Det er i KK besluttet, at IT-systemer med adgangsstyring, som handterer per-
son- eller vaerdioplysninger, skal integreres med kommunens til enhver tid an-
vendte brugerstyringslgsning til bestilling af autorisationer.

Hvis integration til den gaeldende brugerstyringslgsning fraveelges, skal fraval-
get dokumenteres og forelaegges for @KF, som efter koordinering med IT-kred-
sen kan meddele dispensation herfra. Det sker ikke konsekvent i dag.

Kommunen skal fgre en ajourfgrt fortegnelse over alle vasentlige informati-
onsaktiver.

| KK er fortegnelsen i FISKK og indeholder ca. 1.400 informationsaktiver/sy-
stemer, som kan veere infrastrukturelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt markede i forhold til det
fastlagte dataklassifikationssystem med henblik pa at leve op til gaeldende reg-
ler.

Forvaltningerne oplyser, at der er stor usikkerhed omkring de registrerede op-
lysninger i FISKK, som systemejerne har til opgave at ajourfgre.

Systemer integreret i kommunens IGA-Igsning inddeles efter kritikalitet, hvor
der for systemer med person- og vardioplysninger skal udfgres manuelt tilsyn
med, om tildelte autorisationer afspejler medarbejdernes arbejdsmasssige be-
hov, minimum hvert ar eller hvert andet &r. Forvaltningerne har oplyst, at le-
delsestilsyn ikke fuldt ud er udfert i overensstemmelse med reglerne, og at
udestaender er planlagt gennemfert hurtigst muligt.

For en stor del af systemerne med brugere eller som handterer person-
eller veerdioplysninger, er den valgte brugerstyringslgsning fravalgt eller ikke
teknisk mulig.

Det betyder som udgangspunkt, at der hver 6. maned manuelt skal foretages
tilsyn med, om tildelte autorisationer afspejler medarbejdernes arbejdsmeaes-
sige behov. Ifglge forvaltningernes oplysninger foretages de halvarlige tilsyn
med tildelte autorisationer kun i mindre grad.

Endelig ses der ikke at veere taget stilling til, hvordan de vasentlige strategiske
mal og forretningsmaessige gevinster, der sikres i IGA-Igsningen, sikres for sy-
stemer uden for IGA-Igsningen.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan som omfatter:
1. Udfgrelse af ledelsestilsyn, jf. KK's regler

2. Korrekt markning i forhold til det fastlagte dataklassifikationssystem i
kommunens fortegnelse FISKK

3. Onboarding af systemer i brugerstyringslgsningen

2024
2023
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4. Genbesgg af informationssikkerhedscirkulaeret

5. Fortsaettelse af igangvarende udviklingsopgaver mhp. Effektiv admini-
stration.

Handleplanen forventes gennemfgrt i perioden Q4 2024 til ultimo 2025.

Revisions-
bemearkning

Bemaerkningen viderefgres og i lighed med tidligere ar henstilles til, at:

de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til person-
oplysninger, hvor der ikke er et arbejdsbetinget behov, udfgres i overens-
stemmelse med kommunens regler. Det gaelder bade de systemer, der er
integreret i IGA-lgsningen, og de systemer, der ligger uden for IGA-lgsnin-
gen

det aktivt sikres, at systemer er korrekt maerkede i forhold til det fastlagte
dataklassifikationssystem i kommunens fortegnelse FISKK

alle kommunens systemer med adgangsstyring og vardi- og personoplys-
ninger, hvis det er teknisk muligt, integreres i kommunens IGA-lgsning

der tages stilling til, hvordan de vaesentlige strategiske mal og forretnings-
massige gevinster, der sikres i IGA-Igsningen, sikres for de 587 systemer,
som pa nuvarende tidspunkt ikke er i IGA-lgsningen, og de 39 systemer,
hvor det ikke teknisk er muligt at blive tilmeldt IGA-lgsningen, ber vaere
seerligt kritiske.

Det anbefales herudover, at:

ledelsestilsynene for systemer integreret i kommunens IGA-I@sning opstar-
tes automatisk

kommunens regler (governance) revurderes og beskrives i en falles admini-
strativ forretningsgang, hvor der fokuseres pa at skabe gennemsigtighed i
hvordan og hvilke strategiske mal og forretningsmaessige gevinster, der opera-
tionaliseres/sikres for fuldt ud at realisere malet om at reducere ressourcefor-
bruget pad omradet vaesentligt og forbedre brugeroplevelsen for autorisations-
ansvarlige og ledere.
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Forvaltning

Forvaltningerne Revisionsom- Ibrugtagningstilladelser pa IT-syste-
rade mer

Reference

3.2.2 e e Sikkerhedsvurdering af systemer
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Observation

Sikkerhedsvurdering af systemer

Af Forretningscirkulaeret for IT-anskaffelser, der er bindende for alle forvaltnin-
ger, fremgar det, at et nyt IT-system skal sikkerhedsvurderes, inden det idrift-

saettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og
databeskyttelse er opfyldt. P& baggrund af sikkerhedsvurderingen udstedes en
ibrugtagningstilladelse. IT-systemer skal have en ibrugtagningstilladelse, inden
de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et IT-system uden
en sikkerhedsvurdering og en ibrugtagningstilladelse.

| 2023 konstaterede vi. at der, jf. oplysningerne i FISKK, er mange systemer,
som er anskaffet fgr 1. november 2018, der ikke har en ibrugtagningsstatus, og
at flere systemer har en "ikke-godkendt” status. Altsd skulle systemerne ikke
vaere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:

1.  KIT foretager en tilpasset sikkerhedsvurdering af
a. |IT-systemer i drift fra for 2018, der har undergdet vasentlige &n-
dringer,
b. IT-systemer ibrugtaget fgr 2018 uden ibrugtagningstilladelse,
men hvor der efterfglgende er foretaget en risikovurdering,
2. KIT gennemgar systemer registreret som "ikke-godkendt” i FISKK og
gar i dialog med relevante forvaltninger om ngdvendigheden af eskalation,
ny sikkerhedsvurdering eller udfasning af ikke-godkendte IT-systemer.

Handleplanen forventes gennemfgrt i perioden Q4 2024 til Q2 2025.

2024
2023
2022

Revisionsbe-
maerkning

Bemaerkningen viderefgres og i lighed med tidligere ar henstilles det, at

de systemer, der ikke har en ibrugtagningsstatus, bliver gennemgaet og
oplysningerne i FISKK bliver opdateret.

der udferes en tilpasset sikkerhedsvurdering af systemer ibrugtaget fer
2018.
de systemer, der har status "ikke-godkendt"” eskaleres, jf. anskaffelsescir-

kulaeret, og der traeffes de ngdvendige foranstaltninger, blandt andet om
udfasning, idet disse, jf. kommunes regler, udger en sikkerhedsrisiko.
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De konstaterede forhold har veeret drgftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa
telefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kebenhavn, den 12. december 2024

EY Godkendt Revisionspartnerselskab Kebenhavns Kommune
Ulrik B. Vassing Jesper Andersen
statsautoriseret revisor revisionschef

Rasmus F. Andersen
statsautoriseret revisor
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Vi har i naerverende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra felgende vurde-
ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1-markeringer anvendes for forhold, der anses for kritiske. | forbindelse med be-
retninger kan det observerede forhold efter neermere vurdering eventuelt give anledning til
en revisionsbemeaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for det
stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2-markeringer anvendes for forhold, der anses for vasentlige. Observationerne
ma ikke have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen.

Et forhold anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2-markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre vae-
sentlige, og som derfor kun rapporteres til ledelsen som opmarksomhedspunkter.

En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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