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Andringer til Forretningscirkulaere for informationssik-
kerhed

4.1.8. Tilsyn med autorisationer (nuvaerende cirkulzere tekst)
Medarbejderens neermeste leder skal ud fra en risikobaseret tilgang
fore periodiske tilsyn med, at tildelte autorisationer i it-systemer afspej-
ler medarbejderens arbejdsmaessige behov.

For it-systemer, der behandler personoplysninger, skal der dog som
udgangspunkt fgres tilsyn med, om tildelte autorisationer afspejler
medarbejdernes arbejdsmaessige behov, mindst hver sjette maned.

Tilsyn med autorisationer vedrgrer ogsé eksterne konsulenters autorisa-
tioner. Vaer her opmaerksom pa seerlige kontraktuelle bestemmelser for
det enkelte it-system.

Tabel 23: Ansvars- og rollefordeling ift. "Tilsyn med autorisationer”

Aktivitet Udfo- Ansvarlig Radgi- Infor-

rende vende meret
Tilsyn med Neerme- | Forvaltnings- | KoncernIT | -
autorisationer | steleder | direktion

Udover dette forretningscirkuleere geelder falgende regler, forretnings-
gange, standarder mm.:
- Forretningscirkulaere for ledelsestilsyn

4.1.8 Ledelsestilsyn med autorisationer (forslag til ny cirkulaere tekst)
Medarbejderens neermeste leder skal fare periodiske tilsyn med, at til-
delte autorisationer i it-systemer afspejler medarbejderens arbejdsbe-
tingede behov.

Kravene til, hvordan tilsynene skal foretages, falger b.la.
databeskyttelsesforordningens artikel 5, stk. 1, omhandlende
adgangsrettisheder efter behov samt artikel 32, stk. 1, omhandlende
periodisk kontrol af adgangsrettigsheders aktualitet.

Tilsyn med autorisationer vedrgrer alle KK-brugeridentiteter, herunder
eksterne konsulenter, faste vikarer, elever m.m.

Forméalet med et ledelsestilsyn er at opdage og rette eventuelle fejl i akti-
viteterne i en autorisations livscyklus, herunder tildeling, vedligehold og
fratagelse, ix som fglge af eendringer i medarbejderes arbejdsbetingede
behov eller ansaettelsesforhold.
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For it-systemer, der behandler personoplysninger, skal der dog som
udgangspunkt fgres tilsyn med, om tildelte autorisationer afspejler
medarbejdernes arbejdsmaessige behov, mindst hver sjette méaned.

It-systemer, der er onboardet til kommunens brugerstyringslgsning,
gor brug af lasningens systemunderstattede arbejdsgange og
forbyggende foranstaltninger ift. it-brugerens livscyklus, som sikrer sty-
ringsoverblik og hgjt sikkerhedsniveau. Tillige understatter brugersty-
ringslgsningen, at muligheden for systemunderstgttet ledelsestilsyn til
autorisationer foreligger.

It-systemer, der ikke er integreret til kommunens brugerstyringslasning,
kan ikke ggre brug af brugerstyringslgsningens systemunderstgttede ar-
bejdsgange og forbyggende foranstaltninger.

Ud fra felgende kriterier kan systemer eller specifkke autorisationer
fravige kravet om at fore ledelsestilsyn:
1. Systemet har ingen brugere.
Systemet indeholder i sig selv ikke data.
Systemet indeholder kun dbne data.
Systemet indeholder ikke autorisationer eller kraever saerlig licens.
Systemet udelukkende behandler personoplysninger, der
udtrykker en medarbejders funktion i Kebenhavns Kommune
6. Autorisationer onboardet i brugerstyringslgsningen, der
automatisk tildeles til medarbejdere baseret pa organisatorisk
data, uden krav om yderligere gsodkendelse.
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Feelles for alle ovenstdende situationer, hvor et eventuelt ledelsetilsyn
undtages, skal Systemejer dokumentere og journalisere pa hvilket sagligt
og oplyst grundlag vurderingen er foretaget.

Tabel 23: Ansvars- og rollefordeling ift. "Tilsyn med autorisationer"

Aktivitet Udfa- Ansvarlig Radgi- Informe-
rende vende ret

Tilsyn med au- Neerme- Forvaltnings- Koncern =
torisationer ste leder  direktion IT



