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1. Indledning

Vi er ved at afslutte revisionen af &rsregnskabet for Kebenhavns Kommune for 2009 og har i
forbindelse hermed gennemgéet regnskabet for Teknik- og Miljsudvalget. Som led i dette arbejde
rapporteres hermed vores kommentarer til udvalgets regnskab. Vi forventer ikke at afgive yderligere
kommentarer til udvalgets regnskab for 2009. Vores kommentarer vil indga i den samlede beretning

om revisionen af kommunens regnskab, som fremsendes senest 15. september 2010.

Det pahviler ledelsen at tilretteleegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det pahviler revisor at gennemgé disse forretningsgange og interne kontroller

som et led i revisionen af &rsregnskabet for kommunen.

For en generel beskrivelse af revisionens formal, udferelse og omfang samt ansvarsfordeling mellem
ledelse og revisor henvises til revisionsberetning af 24. februar 2009 afgivet til kommunen.

Vi skal for god ordens skyld gere opmaerksom pa, at revisionen af kommunens regnskab ferst kan

anses for afsluttet, nar vi har underskrevet erkleeringen pé &rsregnskabet.

Formaélet med denne rapport er at opsummere de forhold, som er konstateret i forbindelse med vores

gennemgang af forvaltningen, og som, vi mener, ber komme til ledelsens kendskab.,

Notatet er struktureret séledes, at vi i bilagene har fremhavet en raekke forhold, som vi vil anmode om
direktionens kommentarer til. I bilag 1 omtales de forhold, som vi forventer at indarbejde i revisions-
beretningen til Borgerrepraesentationen, i form af revisionsbemerkninger til kommunens regnskab. I
bilag 2 omtales de forhold, som ikke har beretningskarakter, og som derfor kan behandles
administrativt. I bilag 3 omtales forhold, som er tveergéende for kommunen, men som er af vaesentlig
betydning for forvaltningen. For disse forhold har vi anmodet den ansvarlige forvaltnings direktion om

kommentarer, og disse skal saledes ikke besvares her.
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Vi har anvendt nedenstdende symboler til beskrivelse af forholdets karakter:

Symbol Betydning

A Der er tale om graverende forhold, fx i form af en sandsynlig lovovertraedelse eller en

vassentlig tabsrisiko.

Revisionsomradet vurderes som ikke betryggende, og der er behov for skarpet fokus fra
x ledelsen, da der er behov for vaesentlige forbedringer. Afgerende/betydelige forhold hvor
vi anbefaler hurtig handling.

j Revisionsomrédet vurderes som mindre betryggende, og der er behov for opmarksomhed
fra ledelsen, da der er usikkerhed eller behov/mulighed for forbedringer.

Revisionsomradet vurderes som relativt betryggende, og der er alene behov for forbedrin-
Q‘} ger af mindre vaesentlig karakter. @vrige anbefalinger, herunder forhold der pavirker dag-
ligdags aktiviteter.

1’ Revisionsomradet har ikke givet anledning til bemaerkninger.

I 'henhold til proceduren for revisionsrapportering, som er besluttet af Borgerreprasentationen den 11.
februar 2010, skal dette notat fremsendes til fagudvalget med direktionens kommentarer inden for 3
uger. Notatet vil, ligeledes i overensstemmelse med proceduren, blive fremsendt til @konomiforvalt-

ningen.

2. Omfang og konklusion

Vi har som et led i revisionen af rsregnskabet for Kebenhavns Kommune for 2009 ligeledes gennem-
géet regnskabet for Teknik- og Miljeudvalget for 2009, som blev behandlet pa mede den 22. marts
2010, og som er en del af det samlede regnskab for kommunen. Regnskabet for Teknik- og Miljeud-
valget indeholder foruden en udgiftsbaseret resultatopgerelse en omkostningsbaseret balance pr. 31.
december 2009. Som revisor for Kebenhavns Kommune reviderer vi kommunens samlede regnskab
og ikke de enkelte forvaltningers regnskab. Som falge heraf afgiver vi ikke en revisorerklering om de
enkelte udvalgs regnskaber, men alene en revisionspétegning pa det samlede regnskab for hele kom-

munen.

Vi kan dog oplyse, at vi, som det fremgér af afsnittet nedenfor om forventede revisionsbemarkninger,
ikke i forbindelse med vores gennemgang af regnskabet for Teknik- og Miljeudvalget er blevet be-
kendt med forhold, der afkrefter, at det udgiftsbaserede regnskab for Kebenhavns Kommune for 2009

vil vare retvisende.
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Teknik- og Miljeforvaltningen har i 2008 og 2009 samt i den forlebne del af 2010 brugt mange res-
sourcer pa genopretningsplanen. Ved afslutningen af 2009 regnskabet er stort set alle aktiviteter i gen-
opretningsplanen gennemfert med undtagelse af transaktions- og kontrolsporet. Der har varet tale om
en meget stor opgave, som — set i forhold til opgavens omfang — er gennemfort pé kort tid. Dette har
kun veeret muligt pa grund af de mange ledelsesmessige ressourcer, medarbejderressourcer og gko-
nomiske ressourcer, der er blevet anvendt.

Vi har gennemgéet nedenstaende revisionsomréder, som er uddybet i de vedlagte bilag.

I bilag 1 er forventede revisionsbemeerkninger gennemgaet. Disse vil indgj i revisionsberetningen til
Borgerrepraesentationen vedrerende revisionen af kommunens regnskab. Vi anmoder om direktionens
forelobige kommentarer hertil. Den endelige kommentering foretages, nir revisionsbemarkningerne
foreleegges for udvalgene i forbindelse med behandling af revisionsberetningen.

|
Forventede revisionsbemzrkninger (bilag 1) Konklusion @ Afsnit

Kontrol- og transaktionsspor mellem Navision 5.01 og KOR
Forvaltningen har i 2009 anvendt betydelige ressourcer pa at efterleve
bestemmelserne i kasse- og regnskabsregulativet vedrerende krav til
kontrol- og transaktionsspor mellem Navision 5.01 og K@R. En
uvildig undersggelse har sdledes pavist, at der er et transaktionsspor
mellem Navision 5.01 og KOR, men at det krever teknisk indsigt i
K@R og er ressourcemassigt kraeevende at dokumentere og fremfinde.
Problemstillingen gelder alene for moms- og kreditorposteringer
overfort fra centre pd Navision 5.01 til K@R, svarende til ca. 25% af x 1.1
posteringerne i forvaltningens samlede regnskab. Kontrol- og
transaktionssporet anvendes som folge heraf pt. ikke i den lebende
drift. Vi har ikke pa nuvaerende tidspunkt foretaget gennemgang heraf,
Forholdet er mindre betryggende og er ikke forvaltningsmassigt
forsvarligt, hvorfor der fortsat er behov for skarpet opmarksomhed fra
ledelsen. Ledelsen har oplyst, at en handlingsplan er under udarbej-
delse, samt at der er/vil blive indsat flere ressourcer til understottelse
af den daglige drift.

Periodisk review af brugeradgange til forvaltningens fzlleskom-
munale it-systemer

Det er forvaltningens ansvar, at der lebende foretages review af tildelte
rettigheder til brugere, hvilket ikke er dokumenteret. Der er hermed X 1.2
risiko for, at brugeres rettigheder bliver utidssvarende og ikke afspejler

deres arbejdsmassige betingede behov.
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\ Forventede revisionsbemzrkninger (bilag 1) Konklusion | Afsnit

Generelle it-kontroller vedrerende Navision 5.01

Der foretages ikke periodisk revurdering af tildelte rettigheder til
brugere, og der er hermed risiko for, at brugeres rettigheder bliver
utidssvarende og ikke afspejler deres arbejdsmassige betingede behov.
X 1.3
Der eksisterer ikke formelle change management-procedurer i forbin-
i delse med @ndringer til Navision 5.01, og der er hermed risiko for, at
endringer til applikationer sattes i drift uden forneden kvalitetssik-

ring.

Len

Vi har konstateret svagheder i forretningsgangene pd lenomradet,
herunder manglende og/eller utilstraekkelig dokumentation for gen-
nemferte kontroller, herunder ledelsestilsyn samt manglende opdate- x

14
ring af forretningsgange.

Endvidere foretages der ikke afstemning af KMD-lensystemet med
K@R.

I bilag 2 omtales observationer fra den udferte revision, herunder forhold til administrativ behandling,
som ikke vil indgé som revisionsbemarkninger i revisionsberetningen. Vi anmoder om direktionens

kommentarer til disse forhold.
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I ; 5 o . : -
| Observationer fra den udforte revision, herunder Konklusmn‘ Afsnit

' kommentarer til direktionens besvarelse (bilag 2) |

Overordnet internt kontrolmilja x 2.1

Gennemgang af justeret abningsbalance pr. 1. januar 2009 ‘V’ 2.2

Udvalgets regnskabsforklaringer og bevillingskontrol vf 2.3

Bilagene til regnskabet Q[} 24

OmKkostninger, indtaegter og periodiseringer j 2.5

Lenomriadet x 2.6

Balance og statusafstemninger VZ, 2.7

Anlzgsaktiver 4}’ 2.8

Afstemning og vardianszttelse af tilgodehavender, som er V) 2.9

overdraget til Administrativ Borgerservice (ABS)

Beholdningseftersyn Center for Parkering x 2.10
Generelle it-kontroller Navision 5.01 x 2.11
Momsbehandling \l—} 2.12
Opfelgning pa revisionsbemzrkninger fra 2008 V! 2.13
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Tvzrgaende revisionsomrader — til orientering Konklusion | Afsnit

(skal ikke besvares af forvaltningen) — (bilag 3)
Generelle it-kontroller x 3.1

Afstemning og vaerdianszettelse af tilgodehavender, som er |
overdraget til Administrativ Borgerservice (ABS)

3.2

Som det fremgér af oversigten og bilag til rapporten, er der identificeret visse fejl og uhensigtsmaes-
sigheder i regnskabet samt svagheder i flere procedurer. Ledelsen ber tage stilling til, hvordan forret-

ningsgangene og de interne kontroller styrkes pa disse omrader.

3. Afslutning

Vi anmoder om, at forvaltningen kommenterer vores observationer og anbefalinger i vedhaftede bilag
til rapporten, og at disse fremsendes til os samtidig med fremlaggelse for udvalget, dvs. inden for 3

uger.

Kebenhavn, den 31. august 2010

statsautorjseret revisor statSautorisefet revisor
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Bilag 1: Forventede revisionsbemarkninger

x
1.1 Overordnet internt kontrolmilje
Vi har lebende i 2009 vurderet og fulgt op pé forvaltningens interne kontrolmilje som led i projektet
”Projekt God Okonomistyring”. Forvaltningens gkonomistyring i 2009 har varet staerkt pavirket af
oprydnings- og genopretningsprojektet, bl.a. gennemgang af abningsbalancen for 2009, jf. pkt. 2.2,
som ferst er endeligt bogfert i januar 2010. Som falge af det store oprydningsarbejde, som beskrevet i
genopretningsplanen, er der ikke lobende gennem aret sket konsekvent afstemning af alle drifts- og
statuskonti, hvorfor den ekonomiske styring ikke har veeret pa et tilstreekkeligt niveau.

Baseret pa vores gennemgang er det vores vurdering, at de i 2009 og 2010 udarbejdede procedurer og
rutiner virker fornuftige, og at de ved implementering vil forbedre forvaltningens muligheder for
fremadrettet at aflegge retvisende regnskaber. Det skal dog i denne sammenhzang naevnes, at ikke alle
forretningsgange og procedurer har varet implementeret i 2009, hvorfor vi ikke har kunnet basere
vores revision herp, ligesom der ikke er foretaget en fuldsteendig kontrol af, at alle kontrollerne er
designet korrekt. De fleste kontroller er ferst implementeret fuldt ud i ferste halvar 2010, og arbejdet
er i pvrigt ikke faerdiggjort for alle veesentlige omrader.

Vi har lgbende orienteret direktionen omkring vores anbefalinger til at sikre et fornuftigt kontrolmilje
som forudsatning for et retvisende regnskab for forvaltningen. Vi henviser til vores notat af 9. decem-
ber 2009 omkring midtvejsvurdering af Teknik- og Miljeforvaltningen (TMF) pr. oktober 2009, notat
af 8. marts 2010 vedrerende stabil drift 2010 og retvisende regnskab samt notat af 15. juni 2010 vedre-
rende handlingsplan for udestédender pa skonomiomradet.

Pé baggrund heraf har KS udarbejdet en handlingsplan til handtering af de navnte udestiender. Vi har
inotat af 15. juni 2010 bekreftet, at der med de igangsatte initiativer vil veere iveerksat de nedvendige
tiltag bortset fra, at medarbejderantal og kompetenceniveau, som matcher de lebende udfordringer,
ikke er behandlet i handlingsplanen, men er genstand for lebende vurdering, herunder droftelser med
KS.

Vi kan af beslutningsreferatet af den 21. juni 2010 konstatere, at der er vedtaget en revideret hand-
lingsplan, og at KS skal udarbejde en detaljeret handlingsplan med lesningsbeskrivelse og ekonomi i
juli, s TMF kan give sin endelig accept inden den 1. august 2010. KS vil herefter implementere los-
ning inden 31. december 2010. P4 denne baggrund ma det konstateres, at der med virkning for 2010
ikke kan forventes etableret sikker drift,
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Forvaltningen har ikke et tilstreekkelig effektivt kontrol- og transaktionsspor vedrerende moms- og
kreditorposteringer mellem K@R og Navision 5.01, der lever op til forudsatningerne beskrevet i kapi-
tel 7 i kasse- og regnskabsregulativet samt god bogferingsskik, jf. kapitel 7.0 Bogfering, regnskab og
revision i “Budget- og regnskabssystemer for kommuner”. I forhold til transaktionssporet er det et
krav, at forvaltningen kan sikre, at forvaltningen til enhver tid kan kontrollere, at alle registreringerne
er medtaget i regnskabet, samt hvilke registreringer regnskabets enkelte poster er sammensat af. I for-

hold til kontrolspor forstas de oplysninger, der verificerer grundlaget for de enkelte registreringer.

Problemstillingen geelder alene for moms- og kreditorposteringer overfort fra 8 centre p4 Navision
5.01 til KOR, svarende til ca. 25% af posteringeme i forvaltningens samlede regnskab.

Kontrol- og transaktionsspor mellem KOR og Navision 5.01

Revisionsbemzerkning Prioritet x
Forvaltningen har i 2009 anvendt betydelige ressourcer pé at efterleve bestemmelserne i kasse- og
regnskabsregulativet vedrerende krav til kontrol- og transaktionsspor mellem Navision 5.01 og K@R.
En uvildig undersegelse har séledes pavist, at der er et transaktionsspor mellem Navision 5.01 og
K@R, men at det kraever teknisk indsigt i KOR og er ressourcemaessigt kreevende at dokumentere og
fremfinde. Kontrol- og transaktionssporet anvendes som felge heraf pt. ikke i den lgbende drift. Vi
har ikke pa nuvarende tidspunkt foretaget gennemgang heraf.

Forholdet er mindre betryggende og er ikke forvaltningsmaessigt forsvarligt, hvorfor vi anbefaler
fortsat skaerpet opmarksomhed fra ledelsen, herunder implementering af lesning til sikring af trans-
aktionssporets kvalitet i overensstemmelse med bestemmelserne i kasse- og regnskabsregulativet

samt god bogferingsskik i gvrigt.

Ledelsens kommentarer og tiltag

Det er Teknik- og Miljeforvaltningens opfattelse, at forvaltningen har igangsat og gennemfort de
aktiviteter pd omradet, som har varet kravet eller afledt af den rddgivning og de bemerkninger, som
forvaltningen har modtaget fra Revisionen og andre eksterne radgivere. Forvaltningen er derfor ikke
enig i Revisionens risikomaessige vurdering af forholdet som ikke betryggende.

Teknik- og Miljeforvaltningen har i samarbejde med Koncernservice udarbejdet en handlingsplan for
héndtering af udestdender pa4 ekonomiomradet, herunder etablering af et transaktionsspor mellem
Navision 5.01 og KGR, der til fulde lever op til kasse- og regnskabsregulativets bestemmelser samt
god bogferingsskik i evrigt. Handlingsplanens gennemfarelse medferer, at kontrol- og transaktions-
spor til enhver tid er brugbart, dokumenteret og effektivt med hensyn til ressourceanvendelse. Hand-
lingsplanen har veret forelagt Revisionen, der i notat af 15. juni d.4. bekreefter, at der med de igang-

satte initiativer er igangsat de nedvendige tiltag pi dette omrade.

Ansvarlig Tidsfrist
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010




Deloitte 9

X

1.2 Administration af brugeradgange til forvaltningens fzelles kommunale it-
systemer

Vi har gennemgéet kommunens handtering af adgang til systemer og data. Vi har konstateret, at der i
forvaltningen mangler formalisering - dels i forhold til godkendte procedurer, og dels i forhold til do-
kumentation af rettigheder. Vi har saledes konstateret, at der ikke for alle tildelte adgange foreligger
dokumentation, at der ikke er en fast proces til handtering af fratreedelser, og at periodisk review af
adgange ikke er formaliseret. Disse forhold underbygges endvidere af vores gennemgang af oprettede
brugere i Windows lokalnetvaerket. For yderligere kommentarer henvises til afsnit 3.1.

Periodisk review af brugeradgange til forvaltningens fzlleskommunale it-

systemer

Revisionsbemgerkning Prioritet x
Vi har observeret, at ansvaret for den periodiske revurdering af tildelte rettigheder til brugere er pla-
ceret hos de enkelte it-sikkerhedsledere i de respektive forvaltninger og afdelinger.

Det er forvaltningens ansvar, at der labende foretages review af tildelte rettigheder til brugere, hvilket
ikke er dokumenteret. Der er hermed risiko for, at brugeres rettigheder bliver utidssvarende og ikke
afspejler deres arbejdsmaessige betingede behov. Vi skal indskeerpe, at der ber foretages periodisk

review af adgangsrettighedemne.

Ledelsens kommentarer og tiltag

Koncernservice tildeler rettigheder til systemerne pa baggrund af anmodninger fra forvaltningens
autorisationsansvarlige. Der er udarbejdet autorisationsvejledninger for systemerne. Rettighedstilde-
lingen til forvaltningens brugere foretages pa baggrund af preedefinerede brugerprofiler udarbejdet af
it-sikkerhedslederen. Det er Koncernservice, som er ansvarlig for, at der foreligger dokumentation for
de tildelte rettigheder.

Den autorisationsansvarlige i forvaltningen skal indberette fratreedelser til Koncernservice, som sik-

rer, at der lukkes for medarbejderens adgang og autorisationer til de tildelte systemer.

Der er foretaget review af tildelte rettigheder til forvaltningens brugere for en raekke systemer i perio-
den, og der foreligger dokumentation herfor. Der er foretaget udtreek fra it-sikkerhedssystemerne
CICS og KSP/CICS samt KR for alle forvaltningens brugere. Udtrakket indeholder brugernes ret-
tigheder pa systemerne, og det har varet udsendt til forvaltningens ledelse til gennemgang og god-
kendelse. P4 baggrund af ledelsens tilbagemeldinger er der foretaget korrektion af rettigheder. Der
foretages endvidere lobende opfelgning pa autorisationer i forvaltningen i forbindelse med omlag-

ning af arbejdsomrader og omorganiseringer.

Ansvarlig Tidsfrist
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010
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X

1.3 Generelle it-kontroller vedrerende Navision 5.01
Vi har foretaget revision af generelle it-kontroller for forvaltningens Navision 5.01-installation i rela-
tion til brugeradministration samt udvikling og vedligeholdelse af brugerprogrammel vedrerende lo-

bende tilpasninger til Navision 5.01.

P4 baggrund af vores revision er det vores vurdering, at de generelle it-kontroller ikke pa de navnte
omrader har varet hensigtsmeessigt udformet og opretholdt i 2009, og det er samlet set vores vurde-
ring, at de generelle it-kontroller ikke er fuldt betryggende. Vi har siledes konstateret vaesentlige
svagheder i de interne kontroller, som vi har sammenfattet nedenfor. Der er identificeret en rakke

yderligere svagheder, som er beskrevet i afsnit 2.11.

Adgangsrettigheder til Navision 5.01

Revisionsbemeerkning Prioritet x
Vi har observeret, at tildeling af rettigheder til brugere samt superbrugere til Navision 5.01 ikke sker
pa baggrund af formel autorisation, ligesom der ikke er etableret en kontrol, der sikrer, at medarbejde-

re ved fratraedelse far frataget sine rettigheder til systemer, data og netvaerk.

Vi skal indskarpe, at tildeling af rettigheder skal ske p& baggrund af formelle og dokumenterede au-
torisationer, og at der ved tiltreedelser gennemfores en konkret risikovurdering af, hvordan brugerens
rettigheder til systemet skal héndteres. Vi skal indskerpe, at der i de enkelte centre periodisk foreta-
ges en dokumenteret revurdering af tildelte rettigheder.

Ledelsens kommentarer og tiltag
Teknik- og Miljeforvaltningen har i samarbejde med Koncernservice allerede i efteraret 2009 igang-

sat et projekt med felgende overordnede initiativer:

. Hurtig afthjeelpning pa veesentlige og risikofyldte omrader.

° Opdatering af eksisterede rettigheder.

° Analyse, design og implementering af fremtidig forretningsgang for tildeling, vedligeholdelse
og fratagelse af rettigheder til brugere.

Projektets feerdiggerelse medferer, at adgang til alle regnskabsdata og -systemer i Teknik- og Milje-
forvaltningen til fulde lever op til kasse- og regnskabsregulativets bestemmelser og regulativ for it-
sikkerhed i Kebenhavns Kommune.

Ansvarlig Tidsfrist
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010
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Implementering og vedligeholdelse af brugersystemer

Revisionsbemarkning Prioritet x
Vi har konstateret, der ikke eksisterer formelle change management-procedurer i forbindelse med
&ndringer til Navision 5.01, herunder eksisterer der en mangelfuld funktionsadskillelse, idet udvikle-
re har adgang til produktionsmiljget. Utilstraekkelige eller svage procedurer i relation til styring af
tilretninger til applikationer eger risikoen for, at andringer til applikationer sattes i drift uden forne-
den kvalitetssikring eller ledelsesgodkendelse, og at applikationer hermed ikke fungerer i overens-
stemmelse med forvaltningens retningslinjer og behov.

Vi skal indskarpe, at der som udgangspunkt ikke tildeles andet end display-adgang for udviklere til
produktionsmiljeer.

Ledelsens kommentarer og tiltag
Koncernservice, som driver Navision 5.01 pa vegne af Teknik- og Miljeforvaltningen, har taget fol-

gende overordnede initiativer:

° Etablering af fire adskilte systemmiljeer; udviklings-, test-, preeproduktions- og produktions-
milje (er implementeret).

° Implementering af elektronisk hjelpevarkte;j til versionsstyring (andringer) i Navision 5.01.

° Analyse, design og implementering af fremtidig forretningsgang ps omradet, bl.a. omfattende
funktionsadskillelse, dokumentationskrav og fall back-procedurer (tilbagerulning af uhen-

sigtsmaessige endringer).

Initiativernes gennemforelse medferer, at it-sikkerhed i udviklings- og ndringsprocesser i Teknik-
og Miljeforvaltningen til fulde lever op til kasse- og regnskabsregulativets bestemmelser og regulativ
for it-sikkerhed i Kebenhavns Kommune,

Ansvarlig Tidstrist

Teknik- og Miljgforvaltningen — Center for Ressourcer 31-12-2010

X

1.4 Lenbehandling og interne kontroller

Revisionen har omfattet vurdering og test af forretningsgangene for anvendelsen af det personalead-
ministrative system KMP OPUS Len. Revisionen er baseret pd en sammenholdelse mellem system-
gjers (KS) generelle retningslinjer for anvendelse af systemet og TMFs egen forretningsgangsbeskri-

velse pa omradet.

Vi har konstateret, at TMF har udarbejdet en forretningsgangsbeskrivelse for lenomrédet, som inde-
holder udferlig omtale af foreskrevne kontroller pa en reekke omrader. Det er dog vores vurdering, at
der pé flere omrader bar ske forbedringer i udferelsen af de interne kontroller, idet der er konstateret
en reekke svagheder i den interne kontrol, som kan medfere en risiko for utilsigtede og tilsigtede fejl

pa lenomridet.
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Forretningsgange og interne kontroller pa lenomradet

Revisionsbem:erkning Prioritet x

Der er konstateret en raekke svagheder i forretningsgangene pa lenomradet, som primert skyldes
manglende og/eller utilstraekkelig dokumentation for gennemferte kontroller. Forholdene kan medfo-
re risiko for utilsigtede og tilsigtede fejl i lenudbetalingen. Vi skal henstille, at forvaltningens kon-

troller fremover dokumenteres.

Ledelsens kommentarer og tiltag
Teknik- og Miljeforvaltningen dokumenterer fremadrettet kontroller med gennemferelse af folgende

initiativer:

° Den eksisterende forretningsgangsbeskrivelse for lenomradet (Lenkontrol nr. 20) justeres i
forhold til de generelle retningslinjer fra 2009. Endvidere udarbejdes sarskilte forretnings-
gangsbeskrivelser for behandling af fejlkonto vedrerende lon pa lenomrédet henholdsvis be-
handling af mellemregningskonto vedrerende kontrol og fordeling af refusioner samt andre
indtaegter i forvaltningen.

o Det indskaerpes over for de relevante medarbejdere, at alle indberetninger af stamdata vil indga
i lenkontrollen, og at de udferte kontroller skal dokumenteres ved pategning af materialet.

° Det indskarpes over for de relevante medarbejdere, at indtastning og kontrol af variable lenda-
ta skal dokumenteres ved pétegning i form af et stempel. Der etableres endvidere en forret-
ningsgang, som skal sikre, at den udvalgte stikprevekontrol pa 10% efterfelgende kan doku-
menteres.

° Der udarbejdes forretningsgangsbeskrivelse indeholdende beskrivelse af den faktiske udferte

kontrol ved tilstedeveerelseskontrol i forvaltningen.

Det er ved afslutningen af 2. kvartal 2010 implementeret, at der udarbejdes referat af omrademeo-

der/teammeder for personalekonsulenter om opfelgning pa udferte ledelsestilsyn hver 3. maned.

Ansvarlig Tidsfrist
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-10-2010

Lon til direktionen og ansatte med adgang til lonsystemet

Revisionsbemaerkning Prioritet '
Der foretages ikke specifikke og dokumenterede interne kontroller til sikring af, at len til direktionen
og ansatte med adgang til lensystemet er korrekt beregnet og udbetalt. Vi henstiller til, at der etable-
res en intern kontrolprocedure, som sikrer en dokumenteret gennemgang af len til direktionen og

ansatte med adgang til lensystemet.
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Len til direktionen og ansatte med adgang til lonsystemet

Ledelsens kommentarer og tiltag
Teknik- og Miljeforvaltningen dokumenterer fremadrettet og forste gang pr. juli 2010 kontrol af len
til direktionen og ansatte med adgang til lensystemet med gennemferelse af folgende initiativer:

° Arlig kontrol af len til direktion og ansatte med adgang til systemet Vagtplan.
° De medarbejdere, som har adgang til at taste i KMD-lensystemet, kan ikke taste vedrerende sig
selv, da dette system naegter denne adgang. Det vurderes derfor, at en sarskilt kontrol af denne

gruppe medarbejdere ikke er nedvendig.

Ansvarlig Tidsfrist
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-10-2010

Afstemning af KMD-lonsystemet med KOR

Revisionsbemzrkning Prioritet x
Der er ikke foretaget en afstemning af lendriftskonti mellem KMD-lensystemet og KOR. Den mang-
lende afstemning medferer, at der ikke er dokumentation for sammenhangen i dataflowet mellem
systemerne samt overblik over de samlede registreringer pd kommunens lenkonti. Vi skal indskeerpe
til, at der fremover foretages en dokumenteret afstemning, og at ansvaret herfor afklares.

Ledelsens kommentarer og tiltag

Teknik- og Miljeforvaltningen finder det mest effektivt, at Koncernservice varetager denne afstem-
ning pa vegne af alle forvaltninger. Dette var ogsé medtaget som en af Koncernservices opgaver ved
beslutning om etablering af Koncernservice i 2006. Teknik- og Miljeforvaltningen har, indtil dette
métte blive implementeret, taget initiativ til, at forvaltningens regnskabsfunktion i Koncernservice
udarbejder selvstendig afstemning for forvaltningen, herunder forretningsgang, forste gang i septem-
ber 2010.

Ansvarlig Tidsfrist

Teknik- og Miljgforvaltningen — Center for Ressourcer 31-10-2010
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Bilag 2: Observationer fra den udferte revision, herunder
kommentarer til direktionens besvarelse

X

2.1 Overordnet internt kontrolmilje

Vi har lebende i 2009 vurderet og fulgt op pa forvaltningens interne kontrolmilje som led i projektet
“Projekt God Okonomistyring”. Forvaltningens ekonomistyring i 2009 har veret steerkt pavirket af
oprydnings- og genopretningsprojektet, bl.a. gennemgang af dbningsbalancen for 2009, jf. pkt. 2.2,
som forst er endeligt bogfert i januar 2010. Som felge af det store oprydningsarbejde, som beskrevet i
genopretningsplanen, er der ikke lebende gennem &ret sket konsekvent afstemning af alle drifts- og
statuskonti, hvorfor den ekonomiske styring ikke har veeret pa et tilstreekkeligt niveau.

Forvaltningens varetagelse af bogfering og afleeggelse af regnskab er pr. 1. oktober 2009 outsourcet til

Koncernservice (KS) ved en SLA-aftale (Service Level Agreement).

Det er vores opfattelse, at der skal arbejdes yderligere pa forankringen af SLA-aftalen med KS, sile-
des at det sikres, at forvaltningen og dermed de enkelte centre modtager de ydelser, der eftersperges
for at sikre en rettidig opfelgning pa svagheder i kontrolmiljeet eller svagheder i regnskabstallene,
som vil kreeve handling/opfelgning fra de enkelte centre. Endvidere ber ansvaret for lenafstemninger

prciseres.

Forvaltningen har som led i projektet udarbejdet og implementeret 37 nye forretningsgange pa eko-
nomiomrédet. Desuden er der i 2009 og 2010 udarbejdet en raekke minivejledninger for udvalgte regn-
skabsomrider, som lgbende skal sikre en rettidig, korrekt og fyldestgerende registrering af indtagter,
omkostninger, aktiver og passiver ved outsourcing til KS. Arbejdet med udarbejdelse af forretnings-
gange og procedurer er en lobende proces og er endnu ikke feerdiggjort for alle omrider, men ifelge

det oplyste foreligger der pa nuveerende tidspunkt 56 minivejledninger.

Vi har stikprevevis gennemgaet forvaltningens overordnede interne ledelsessystemer, specielt i relati-
on til risikostyring og kontrolmilja. Vores gennemgang er baseret pa en stikprevevis gennemgang af
fire centres procedurer i form af interviews. Kortlaegningen omfatter de politikker, procedurer og sy-
stemer, der anvendes til sikring af ekonomisk sund drift, palidelige rapporteringssystemer samt over-

holdelse af love og evrige regler.

Baseret pa vores gennemgang er det vores vurdering, at de udarbejdede procedurer og rutiner virker
fornuftige, og at de ved implementering vil forbedre forvaltningens muligheder for fremadrettet at
afleegge retvisende regnskaber. Det skal dog i denne sammenhang nevnes, at ikke alle forretnings-
gange og procedurer har varet implementeret i 2009, hvorfor vi ikke har kunnet basere vores revision
herp4, ligesom der ikke er foretaget en fuldsteendig kontrol af, at alle kontrollerne er designet korrekt.
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De fleste kontroller er ferst implementeret fuldt ud i ferste halvar 2010, og arbejdet er i evrigt ikke
feerdiggjort for alle vaesentlige omrader.

Vi har lebende orienteret direktionen omkring vores anbefalinger til at sikre et fornuftigt kontrolmilje
som forudsetning for et retvisende regnskab for forvaltningen. Vi henviser til vores notat af 9, decem-
ber 2009 omkring midtvejsvurdering af TMF pr. oktober 2009 samt notat af 8. marts 2010 vedrerende
stabil drift 2010 og retvisende regnskab.

I notat af 8. marts 2010 fremgér det, at konsekvenserne af et utilstreekkeligt transaktions- og kontrol-
spor samt data for kreditor- og momsposter imellem K@R og Navision 5.01 er, at

o TMF ved det nuvarende setup kun kan leve op til bestemmelserne i kommunens kasse- og
regnskabsregulativ samt udarbejdelsen af et retvisende regnskab ved hjelp af en meget ressour-
cekraevende afstemningslesning, som ikke er forvaltningsmaessigt ekonomisk forsvarlig,

. de labende afstemninger til brug for periodeafslutning og ekonomistyring forsinkes,

° videnoverfersel og forankring i KS/TMF omkring afstemningsrutinerne i det nye afstemnings-
program forsinkes, da afstemningsprogrammet grundet manglende data mangler feerdiggerelse,

o der er risiko for, at de kompenserende manuelle afstemninger ikke fanger alle fejl eller er ufuld-

staendige.

Det fremgar endvidere, at en yderligere forudseetning for at opnd stabil drift i 2010 er at afslutte fol-

gende vasentlige opgaver i genopretningsplanen:

1. Implementering af afstemningsrutiner herunder lebende afstemning af statuskonti og modulaf-
stemninger.
Implementering af et robust kontrolmilje, herunder IT Governance.
Fardiggerelse og forankring af forretningsgange, herunder proces for afleeggelse af periode- og
arsregnskab.

4, Medarbejderantal og kompetenceniveau som matcher de lebende udfordringer.

Pa baggrund heraf har KS udarbejdet en handlingsplan til hindtering af de nevnte udestdender. Vi har
i notat af 15. juni 2010 bekraeftet, at der med de igangsatte initiativer vil veere ivaerksat de nedvendige
tiltag, bortset fra at ovenstdende punkt 4 ikke er behandlet i handlingsplanen, men er genstand for lo-

bende vurdering, herunder dreftelser med KS.

Vi kan af beslutningsreferat af den 21. juni 2010 konstatere, at der er vedtaget en revideret handlings-
plan, og at KS skal udarbejde en detaljeret handlingsplan med lesningsbeskrivelse og gkonomi i juli,
s TMF kan give sin endelig accept inden 1. august 2010. KS vil herefter implementere en lgsning
inden 31. december 2010. P4 denne baggrund mé det konstateres, at der med virkning for 2010 ikke
kan forventes etableret sikker drift med virkning for 2010.
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2.1.1 Kontrol- og transaktionsspor mellem KGR og Navision 5.01

Forvaltningen har ikke et tilstreekkelig effektivt kontrol- og transaktionsspor vedrerende moms- og
kreditorposteringer mellem K@R og Navision 5.01, der lever op til forudseetningerne beskrevet i kapi-
tel 7 i kasse- og regnskabsregulativet samt god bogferingsskik, jf. kapitel 7.0 Bogfering, regnskab og
revision i "Budget- og regnskabssystemer for kommuner”. I forhold til transaktionssporet er det et
krav, at forvaltningen kan sikre, at forvaltningen til enhver tid kan kontrollere, at alle registreringerne
er medtaget i regnskabet, samt hvilke registreringer regnskabets enkelte poster er sammensat af. I for-
hold til kontrolspor forstas de oplysninger, der verificerer grundlaget for de enkelte registreringer.

Problemstilling gaelder alene for moms- og kreditorposteringer overfert fra 8 centre pa Navision 5.01
til KOR, svarende til ca. 25% af posteringerne i forvaltningens samlede regnskab.

Kontrol- og transaktionsspor mellem KOR og Navision 5.01

Observation Prioritet x'
Forvaltningen har ikke et tilstraekkelig effektivt kontrol- og transaktionsspor vedrerende moms- og
kreditorposteringer mellem K@R og Navision 5.01.

Risiko
Der er risiko for, at kasse- og regnskabsregulativet samt god bogferingsskik ikke overholdes.

Anbefalinger
Vi anbefaler fortsat skeerpet opmaerksomhed fra ledelsen, herunder implementering af lasning til sik-
ring af transaktionssporets kvalitet i overensstemmelse med bestemmelserne i kasse- og regnskabsre-

gulativet samt god bogferingsskik i gvrigt.

Ledelsens kommentarer og tiltag

Det er Teknik- og Miljeforvaltningens opfattelse, at forvaltningen har igangsat og gennemfort de
aktiviteter pA omradet, som har vearet kravet eller afledt af den rddgivning og de bemarkninger, som
forvaltningen har modtaget fra Revisionen og andre eksterne radgivere. Forvaltningen er derfor ikke
enig i Revisionens risikomassige vurdering af forholdet som ikke betryggende.

Teknik- og Miljeforvaltningen har i samarbejde med Koncernservice udarbejdet en handlingsplan for
handtering af udestdender pd skonomiomrddet, herunder etablering af et transaktionsspor mellem
Navision 5.01 og KOR, der til fulde lever op til kasse- og regnskabsregulativets bestemmelser samt
god bogferingsskik i evrigt. Handlingsplanens gennemferelse medferer, at kontrol- og transaktions-
spor til enhver tid er brugbart, dokumenteret og effektivt med hensyn til ressourceanvendelse. Hand-
lingsplanen har varet forelagt Revisionen, der i notat af 15. juni d.4. bekrefter, at der med de igang-

satte initiativer er igangsat de nedvendige tiltag pa dette omrade.

Ansvarlig Status
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010
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¢
2.2 Gennemgang af justeret dbningsbalance pr. 1. januar 2009
Vi har som led i revisionen af &rsregnskabet for Kebenhavns Kommune for 2009 og efter aftale fore-
taget en gennemgang af dbningsbalancen for Teknik- og Miljeudvalget for 2009. Gennemgangen er
foretaget i oktober/november 2009. Abningsbalancen for 2009 er udarbejdet af forvaltningen i forbin-
delse med projektet ”Projekt God @Gkonomistyring ”, hvor stort set alle statuskonti er afstemt og udredt
pr. 1. januar 2009 i bestraebelserne pa at kunne aflaegge et retvisende regnskab for 2009. Vi henviser til
vores notat af 4. december 2009 for detaljeret beskrivelse af vores gennemgang.

Forvaltningens udredningsarbejde har medfert en reekke justeringer til 4bningsbalancen for 2009, som
reelt burde vare bogfert i 2008. Afskrivningerne til dbningsbalancen for 2009 kan opsummeres sile-

des:

mio.kr.
Afskrivninger over driften (32,1)
Afskrivninger over balancen (40,7)
Afskrivninger i alt (72,8)

Dertil kommer en rakke reklassifikationer pa balancekontiene, som lgbende er tilrettet i lobet af regn-
skab 2009.

Forvaltningen har efterfelgende i samarbejde med @konomiforvaltningen bogfert de afskrivninger,
som udredningsarbejdet har medfert i 2009. Alle afskrivninger er beskrevet i afskrivningskatalog af
29. november 2009 samt tilleeg hertil i 2009.

Vi har kontrolleret, at alle afskrivningerne beskrevet i afskrivningskataloget med tilleg er bogfert
korrekt i regnskabet for 2009.

Formalet med denne udvidede gennemgang af dbningsbalancen pr. 1. januar 2009 og de heraf afledte
korrektioner i regnskab 2009 var bl.a. som tidligere navnt at sikre et “retvisende regnskab for 2009”
og dermed undgi et forbehold i revisionspategningen for Kebenhavns Kommune i regnskabet for
2009, tilsvarende det der var for 2008, hvor der var medtaget felgende forbehold i revisionspétegnin-

gen:

"Vi har som folge af forvaltningernes — herunder iscer Socialforvaltningens og Teknik- og Mil-
Joforvaltningens — utilstreekkelige regnskabsmateriale ikke modtaget dokumentation for, at
kommunens regnskabskrav er opfyldt for flere veesentlige balanceposter i arsregnskabet. Det er
ikke praktisk muligt for os at give oplysning om den belobsmeessige indvirkning pd kommunens

arsregnskab.”



Deloitte 18

Gennemgangen af dbningsbalancen pr. 1. januar 2009 for Teknik- og Miljeudvalget og de heraf afled-
te korrektioner i regnskabet for 2009 har bekraeftet, at der ikke i Teknik- og Miljeudvalgets regnskab
er konstateret fejl, der er sé vaesentlige, at de i sig selv vil give anledning til forbehold i regnskabet for
2009 for Kebenhavns Kommune. Da vi ikke erklerer os specifikt om Teknik- og Miljeudvalgets regn-
skab, men alene om Kebenhavns Kommunes samlede regnskab, kan vi om Teknik- og Miljeudvalgets
regnskab alene udtale, at vi ikke i forbindelse med vores gennemgang heraf er blevet bekendt med
forhold, der afkrfter, at Kebenhavns Kommunes regnskab for 2009 er retvisende.

2.3 Udvalgets regnskabsforklaringer og bevillingskontrol
Regnskabet udviser et merforbrug pa 9,0 mio.kr. pa bevillingen til ordinaer drift.

Der er afgivet 37 enkeltforklaringer til merforbruget, som hovedsageligt er effekten af “Projekt God
Okonomistyring”. De vaesentligste beveegelser kan forklares sdledes:

2009

mio.kr,
Merudgift til selve “Projekt God Okonomistyring” (54,2)
Afskrivning vedrerende uerholdelige tilgodehavender (41,0)
Merudgift vedrerende Amager Strandpark (7,5)
Merindtegt vedrerende byggesagsgebyrer 67,4
Merindtsegt vedrerende Rade-over-ejendomme 16,2
Merindtagt udgerende det takstfinansierede omrades andel af udgifterne til
“Projekt God Okonomistyring” 10,0

Det er vores opfattelse, at regnskabsforklaringerne pé en korrekt og fyldestgerende made daekker de
udgifter og indtagter, der har varet forarsaget af det betydelige genopretningsarbejde af TMFs bud-
get- og regnskabsfunktioner.

Regnskabet udviser et merforbrug pd 111,5 mio.kr. pa bevillingen til finansposter. De mest vasentlige

arsager til merforbrug kan forklares séledes:

2009

mio.kr.
Nedbringelse af refusionstilgodehavender fra @konomistyrelsen vedrerende
byfornyelsesomradet (24,8)
Afskrivning af uerholdelige tilgodehavender vedrerende udenlandske parkeringsafgifter (41,4)
Reguleringer af mellemvaerender med byfornyelsesselskaberne i forbindelse med
“Projekt God Okonomistyring” (35,6)
Tilbagefersel af dobbeltregistrerede bankgarantier i forbindelse med “Projekt
God Dkonomistyring” 11,9
Oprydninger som felge af “Projekt God Okonomistyring” samt fald i leverandergeld
inden for hhv. parkerings- og byfornyelsesomradet 102,6

Nedbringelse af langfristet gaeld, herunder vedrerende solgte ejendomme i 2007 og 2008 i
forbindelse med "Projekt God Gkonomistyring” 111,1
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Derudover oplyses det i regnskabsforklaringerne, at TMF hidtil har fokuseret pa at udarbejde budget
for veesentlige kendte finansposter, for eksempel indskud i Landsbyggefonden og renter af mellemreg-

ning med forsyningsvirksomheder.

TMF vil fra og med budget 2011 udbygge budgetteringen af finansposter. Vi deler forvaltningens
opfattelse af nedvendigheden af at forbedre budgetteringen af bevillingen til Finansposter.

Gennemgangen har ikke givet anledning til yderligere bemaerkninger.
2.4 Bilagene til regnskabet
TMFs regnskab omfatter 14 bilag.

Den obligatoriske oversigt over garantier, eventualrettigheder og forpligtelser indeholder garantifor-
pligtelser vedrerende dels stottet byggeri, dels sanering/byfornyelse. Kommunens samlede forpligtelse
hertil udger 6.534 mio.kr.

Det fremgdr af oversigten, at forpligtelsen vedrerende 1an i Nordea Kredit p& 16,6 mio.kr. er opgjort
med restgalden pr. 31. december 2008, mens ovrige forpligtelser er opgjort pr. 31. december 2009.

Ligeledes fremgér det, at en opdeling af det samlede belab pé 6.534 mio.kr. til stettet byggeri og sane-
ring/byfornyelse ifelge regnskabet vil foreligge i uge 10 2010. Vi har fiet oplyst, at denne oversigt
ikke har veeret mulig at etablere med udgangspunkt i de oplysninger, som realkreditinstitutterne stiller
til radighed.

Vi skal henstille til, at alle kommunens forpligtelser bliver opgjort med den aktuelle verdi ved udgan-
gen af padgzldende regnskabsar. Desuden skal vi henstille til, at &rsregnskabet fremover indeholder en
opdeling af kommunens garantiforpligtelser til stottet byggeri henholdsvis sanering/byfornyelse. Op-
delingen har blandt andet betydning for kommunens risikovurdering af garantiforpligtelserne.

Den obligatoriske oversigt over udferelse af opgaver for andre myndigheder viser, at der af de 14 be-
skrevne opgaver kun er 2 opgaver, hvor der er foretaget en omkostningskalkulation. Der mangler sile-
des kalkulationer for 12 opgaver. For de 2 kalkulerede opgaver er opgaverne kalkuleret til over 500
t.kr. Desuden viser oversigten, at de faktiske omkostninger til vognmandskersel for Bispebjerg Hospi-
tal er opgjort til 792 t.kr. — opgaven har ikke som foreskrevet varet i udbud.

2.5 Omkostninger, indtaegter og periodiseringer

Vi har dreftet den anvendte regnskabspraksis omkring indtaegtsfersel af statsrefusion af tilskud/stette
til byfornyelse og alment byggeri med forvaltningen. I henhold til kommunens overordnede regn-
skabspraksis skal statsrefusion indtaegtsferes, nir den kan opgeres palideligt, hvilket er tidspunktet for
udbetaling af tilskud. Hidtil er statsrefusion indtaegtsfert pa tidspunktet for ansegning om statsrefusion.
Der er i 2009 udarbejdet ny forretningsgang omkring blandt andet ansegning af refusioner siledes, at
statsrefusioner kan blive ansggt umiddelbart efter udbetaling af stetten/tilskuddet. Forretningsgangene
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er implementeret fra 1. januar 2010 og har derfor ikke vearet opretholdt i hele 2009. P4 baggrund heraf
anbefaler vi, at regnskabspraksis tilpasses, sa statsrefusion indtagtsfares lobende, sa snart den refusi-
onsberettigede stotte/tilskud er udbetalt.

Kreditorteamet har ikke opdaterede underskriftsblade, hvorfor bogfering sker pa baggrund af godken-
delser fra personer, som normalt godkender for de respektive centre. Dette betragtes som en vasentlig
kontrolsvaghed. Vi har féet oplyst, at der indferes elektronisk fakturahindtering med systemunderstet-
tende attestationer for KOR-centrene i 2010, som forventes at lese dette problem. Elektronisk faktura-

héndtering er implementeret i alle Navision 5.01-centre.

Observation Prioritet L'

Under vores gennemgang af omkostningsbilag har vi konstateret, at kreditorteamet ikke har opdatere-
de underskriftsblade til kontrol af, hvorvidt de korrekte personer godkender korrekte omkostningsbi-
lag.

Risiko

Der er risiko for, at omkostningsbilag ikke er godkendt af de relevante og ansvarlige personer.
Anbefaling

Vi anbefaler, at underskriftsblade lobende bliver opdateret, s& de afspejler relevante medarbejdernes

relevante behov mv.

Ledelsens kommentarer og tiltag

Forvaltningen har i samarbejde med Koncernservice igangsat projekt for opdatering af relevante
blanketter, inkluderende disponeringsret samt attestations- og anvisningsret for fakturaer. Projektet
inkluderer ogsa implementering af ny forretningsgang for lebende vedligehold og styring af blanket-
ter og underskriftsdelegation.

Ansvarlig Status

Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010

Fuldmagtsforhold

Observation Prioritet Q
Under vores gennemgang af bankkonti har vi identificeret medarbejdere, der i 2009 har haft alene-
fuldmagter til bankkonti ud over de udstedte firmadankort.

Risiko

Alenefuldmagter er i modstrid med kommunens og forvaltningens forretningsgange og medferer

risiko for besvigelser.
Anbefaling
Vi anbefaler, at procedurer tilretteleegges, si der ikke er behov for, at medarbejderne har alenefuld-

magter, idet dette er i strid med kommunens kasse- og regnskabsregulativ.
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Fuldmagtsforhold

Ledelsens kommentarer og tiltag
Forvaltningen har i samarbejde med Koncernservice identificeret to bankkonti, hvor der til hver er
knyttet en alenefuldmagt til en enkelt person. Dette er en fejl og bliver rettet hurtigst muligt.

Ansvarlig Status
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-08-2010

X
2.6 Lonomridet

2.6.1 Forretningsgange pa lenomradet

Revisionen har omfattet vurdering og test af forretningsgangene for anvendelsen af det personalead-
ministrative system KMD OPUS Len. Revisionen er baseret pa en sammenholdelse mellem system-
gjers (KS’) generelle retningslinjer for anvendelse af systemet og TMFs egen forretningsgangsbeskri-
velse pa omradet. Vi har testet folgende vasentlige kontroller:

° Kontrol af indberetning af personstamdata til KMD-lensystemet
o Kontrol af indberetning af variable londata til KMD-lgnsystemet
. Tilstedevarelseskontrol

° Ledelsesmaessigt tilsyn pé lenomradet

° Behandling af fejlkonto vedrerende lon i KOR
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Vi har konstateret, at TMF har udarbejdet en forretningsgangsbeskrivelse for lenomradet, som inde-
holder udferlig omtale af foreskrevne kontroller pa en rakke omrader. Det er dog vores vurdering, at
der pé flere omrader ber ske forbedringer i udferelsen af de interne kontroller som beskrevet nedenfor:

Lenbehandling

Observation Prioritet x

e Forretningsgang indeholder ikke en beskrivelse af samtlige de forhold, der er forudsat i system-
ejers generelle retningslinjer, herunder beskrivelse af samtlige forhold, behandling af fejlkonto
og procedurer, der skal sikre modtagelse af dagpengerefusioner, samt arkivregler for opbeva-
ring af lenmateriale.

o Der foreligger ikke dokumentation for, at kontrollen af indberetninger af personstamdata er
udfort.

o Der foreligger ikke en entydig beskrivelse og identifikation af de af forvaltningen foretagne
kontroller af variable lendele i overensstemmelse med forretningsgangsbeskrivelsen, hvilket
betyder, at kontrollerne ikke kan efterpraves.

o De af forvaltningen foretagne tilstedevaerelseskontroller er ikke i overensstemmelse med for-
retningsgangsbeskrivelsen. De anvendte kontrollister fra Targit ger det ikke muligt at kontrol-
lere fuldsteendigheden af medarbejdere.

Risiko

o Manglende beskrivelse af procedurer og kontroller for dagpengerefusion og behandling af fejl-
konto, som er forudsat i de generelle retningslinjer, kan skabe usikkerhed om tilretteleggelsen
af kontrollernes faktiske udferelse. Manglende beskrivelse af arkivregler kan skabe usikkerhed
om kommunens bestemmelser om opbevaring af lenmateriale.

° Manglende kontrol af indberetning af personstamdata medferer risiko for tilsigtede og utilsig-
tede fejl som for eksempel uberettiget ansattelse af medarbejdere og forkerte ansettelsesbetin-
gelser, herunder beskzftigelsesbrek, ansettelsesperiode og aflenning.

° Manglende notering af eller serskilt opbevaring af det kontrollerede materiale bevirker, at det
efterfolgende ikke er muligt at efterprove, at kontrollen er udfert og dokumenteret som fore-
skrevet i forretningsgangsbeskrivelsen.

. Ved anvendelse af en anden kontrolmetode end foreskrevet i forvaltningens forretningsgangs-

beskrivelse er der risiko for, at kontrollen ikke udferes i overensstemmelse med ledelsens in-

tentioner.
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Lonbehandling

Anbefaling

° Det anbefales, at forvaltningen justerer forretningsgangsbeskrivelsen for anvendelsen af det
personaleadministrative system fra 2008 i forhold til de generelle retningslinjer fra 2009.

o Det anbefales, at forretningsgangsbeskrivelsens bestemmelser om kontrollens udferelse og
dokumentation overholdes.

° Det anbefales, at de udferte kontroller dokumenteres séledes, at det efterfalgende er muligt at
efterprove kontrollen.

° Det anbefales, at kvaliteten af kontrollen oges, séledes at kontrollisterne en gang &rligt returne-
res til Center for Ressourcer, Personale og Rekruttering med henblik pi overvagning af fuld-
steendigheden og dokumentationen for den udferte kontrol, herunder at forretningsgangsbeskri-
velsen praciserer, hvilke medarbejdere der mé udfore tilstedevarelseskontrollen.

® Det er centralt, at kendskabet til forretningsgangene udbredes, og at det dokumenteres, at kon-

trollerne udfores.

Ledelsens kommentarer
Teknik- og Miljeforvaltningen dokumenterer fremadrettet kontroller med gennemforelse af folgende

initiativer:

. Den eksisterende forretningsgangsbeskrivelse for lenomrédet (Lenkontrol nr. 20) justeres i
forhold til de generelle retningslinjer fra 2009. Endvidere udarbejdes serskilte forretnings-
gangsbeskrivelser for behandling af fejlkonto vedrerende len pa lenomradet henholdsvis be-
handling af mellemregningskonto vedrerende kontrol og fordeling af refusioner samt andre
indteegter i forvaltningen.

o Det indskarpes over for de relevante medarbejdere, at alle indberetninger af stamdata vil indga
i lenkontrollen, og at de udferte kontroller skal dokumenteres ved pategning af materialet.

° Det indskarpes over for de relevante medarbejdere, at indtastning og kontrol af variable londa-
ta skal dokumenteres ved pétegning i form af et stempel. Der etableres endvidere en forret-
ningsgang, som skal sikre, at den udvalgte stikprevekontrol pa 10% efterfelgende kan doku-

menteres.

Der udarbejdes forretningsgangsbeskrivelse indeholdende beskrivelse af den faktiske udferte kontrol
ved tilstedevaerelseskontrol i forvaltningen,

Ansvarlig Status

Teknik- og Miljeforvaltningen — Center for Ressourcer 31-10-2010
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Loenbehandling

1

Observation Prioritet g
Der foreligger ikke referater af meder om opfelgning af de udferte ledelsestilsyn med henblik pa en
eventuel justering af kontrolelementer.

Risiko
Manglende referater af meder om opfelgning pa ledelsestilsyn medferer risiko for, at beslutninger

ikke dokumenteres og effektueres som forudsat.
Anbefaling
Det anbefales, at forvaltningen sikrer, at referater fra omrddemeder om opfelgning af ledelsestilsy-

nene fremover opbevares som foreskrevet i forretningsgangsbeskrivelsen.

Ledelsens kommentarer

Det er ved afslutningen af 2. kvartal 2010 implementeret, at der udarbejdes referat af omrddemeo-
der/teammeder for personalekonsulenter om opfelgning pa udferte ledelsestilsyn hver 3. maned.
Ansvarlig Status

Teknik- og Miljeforvaltningen — Center for Ressourcer 31-10-2010

Len til direktionen og ansatte med adgang til lonsystemet

Observation Prioritet L{
Der foretages ikke specifikke og dokumenterede interne kontroller til sikring af, at len til direktionen
og ansatte med adgang til lonsystemet er korrekt beregnet og udbetalt.

Risiko

Det er vores vurdering, at der er en oget offentlig bevdgenhed omkring korrekt len til direktion og

ansatte med adgang til lensystemet. Der er derfor risiko for, at selv mindre vaesentlige fejl og mangler
vil kunne medfere negativ omtale.

Anbefaling

Vi henstiller til, at der etableres en intern kontrolprocedure, som sikrer en dokumenteret gennemgang
af lon til direktion og ansatte med adgang til lensystemet.

Ledelsens kommentarer

Teknik- og Miljeforvaltningen dokumenterer fremadrettet og forste gang pr. juli 2010 kontrol af len
til direktionen og ansatte med adgang til lensystemet med gennemferelse af folgende initiativer:

° Arlig kontrol af len til direktion og ansatte med adgang til systemet Vagtplan.

° De medarbejdere, som har adgang til at taste i KMD-lensystemet, kan ikke taste vedrerende sig
selv, da dette system nagter denne adgang. Det vurderes derfor, at en sarskilt kontrol af denne
gruppe medarbejdere ikke er nedvendig.

Ansvarlig Status

Teknik- og Miljeforvaltningen — Center for Ressourcer 31-10-2010
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Afstemning af KMD-lonsystemet med KOR

Observation Prioritet x
Der er ikke foretaget en afstemning af lendriftskonti mellem KMD-lensystemet og K@R, og det er

ikke klart, hvor ansvaret for disse afstemninger foreligger.

Risiko

Den manglende afstemning medferer, at der ikke er dokumentation for sammenhaengen i dataflowet
mellem systemerne samt overblik over de samlede registreringer p4 kommunens lenkonti.

Anbetaling

Vi skal indskaerpe til, at der fremover foretages en dokumenteret afstemning.

Ledelsens kommentarer

Teknik- og Miljeforvaltningen finder det mest effektivt, at Koncernservice varetager denne afstem-
ning pa vegne af alle forvaltninger. Dette var ogsa medtaget som en af Koncernservices opgaver ved
beslutning om etablering af Koncernservice i 2006. Teknik- og Miljeforvaltningen har, indtil dette
matte blive implementeret, taget initiativ til, at forvaltningens regnskabsfunktion i Koncemservice
udarbejder selvsteendig afstemning for forvaltningen, herunder forretningsgang, ferste gang i septem-
ber 2010.

Ansvarlig Status
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-10-2010

2.6.2 Sagsgennemgang pa lenomridet

Sagsgennemgangen pa lenomradet er, ligesom for gennemgangen af lenprocesser, rapporteret til for-
valtningen i en rapport fra Intern revision. Revisionen har omfattet detailrevision af en rakke persona-
lesager og analytiske handlinger. Da gennemgangen af lenprocesserne viste, at der ikke var tilstrackke-
lig dokumentation for forvaltningens kontroller, har detailrevisionen omfattet et udvidet antal sager
med henblik pa at konstatere, hvorvidt der pa lenomrédet forekommer veesentlige fejl, og at de udbe-

talte lenninger mv. er i overensstemmelse med galdende overenskomster/aftaler.

Detailrevision af personalesagerne gav ikke anledning til bemerkninger.

&

2.7 Balance og statusafstemninger

Vi har gennemgaet forvaltningens afstemninger af balancekonti. Det fremgér af forvaltningens kon-
klusionsnotat, at afstemning af forvaltningens balancekonti er udfert i overensstemmelse med galden-
de regels®t og har vaeret omfattet af passende ledelsesmassig opfaelgning, herunder at der ikke henstar
beleb pa balancen, som rettelig burde have veret fert i bevillingsregnskabet for 2009.
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Ved vores revision har vi stikprevevis efterprevet opgerelserne og afstemningernes kvalitet. Overord-
net kan vi konkludere, at forvaltningen har udfert et stort stykke arbejde i 2009 for at kunne preestere
afstemninger af stort set alle balancekonti pr. 31. december 2009, hvor kun f& konti er sat til opfolg-
ning som folge af manglende dokumentation eller utilstrazkkelig sagsbehandling. Disse balancekonti
vedrerer primart Amager Strandpark I/S og Center for Parkering.

2.7.1 Amager Strandpark I/S

12009 er der sket en rakke fejlagtige posteringer vedrerende Amager Strandpark I/S, hvor kommu-
nens driftsbidrag mv. er bogfert pa anlegsregnskabet pi forkert funktion. Der er som led i “Projekt
God Dkonomistyring” foretaget en oprydning i bogferingen mv. for Amager Strandpark I/S, og der er
udarbejdet regnskaber for henholdsvis 2007, 2008 og 2009.

Amager Strandpark I/S er pé trods af sin status som en § 60-virksomhed en del af TMFs regnskab.
Som § 60-virksomhed skal der alene indregnes arets andring af bogfert vardi af andel af ejerskab via
balancekontoen i TMFs regnskab. Der ber derfor ske en klar adskillelse mellem forvaltningens bogfo-

ring og Amager Strandpark I/S’ bogfering.

Amager Strandpark I/S

Observation Prioritet J
Der er endnu ikke taget stilling til, hvorledes der skal ske en adskillelse mellem forvaltningens bogfa-
ring og Amager Strandpark I/S’ bogfering.

Risiko

Manglende stillingtagen til adskillelse af bogferingen mellem forvaltningen og Amager Strandpark

I/S kan medfere usikkerhed omkring regnskabsmeessig behandling i forvaltningens regnskab, herun-
der momsbehandling.

Anbefaling

Det anbefales, at forvaltningen tager stilling til en adskillelse af Amager Strandpark I/S’ bogfering fra
forvaltningens bogfering.

Ledelsens kommentarer

Teknik- og Miljeforvaltningen vil indledningsvist afklare Amager Strandpark I/S’ fremtidige organi-
sering, det vare som et fortsettende interessentskab eller som en fuldt kommunaliseret virksomhed.
Skal Amager Strandpark I/S fortsztte som interessentskab eller i anden selskabsform, vil Teknik- og
Miljeforvaltningen i samarbejde med Koncernservice analysere Amager Strandpark I/S’ fulde bogfa-
rings- og administrative opseatning, herunder ejerskab pa bankkonti m.m. Efterfelgende vil forvalt-
ningen i samarbejde med Koncernservice implementere fornadne tiltag for at sikre en sikker og reel
adskillelse mellem forvaltningens og Amager Strandpark I/S’ bogfering og evrige administration.
Ansvarlig Status

Teknik- og Miljgforvaltningen — Center for Ressourcer 31-12-2010
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«
2.8 Anlaegsaktiver

Vi har gennemgaet procedurerne for aktivering og registrering af anleegsaktiver i regnskabet for 2009
samt foretaget revision af til- og afgange i anlaegsregistreret samt afskrivning af anlegsaktiver i 2009.
Det er i 2009 foretaget en stor oprydning i anlaegsregistreret i forbindelse med “Projekt God Gkono-
mistyring”, hvor manglende til- og afgange i tidligere &r nu er blevet registreret. Vi har stikprovevis
revideret til- og afgange uden vaesentlige bemzrkninger. Som det fremgér af kommentarer til balancen
i regnskabet for 2009, mangler der at blive afgangsfert en ejendom med en bogfert vardi p& 8 mio.kr.,

hvilket forst er sket i januar 2010.

Revisionen har ikke givet anledning til yderligere bemerkninger.

4
2.9 Afstemning og veerdiansattelse af tilgodehavender, som er overdraget til Ad-
ministrativ Borgerservice (ABS)
Ved érsafslutningen har ABS udarbejdet de anbefalede specifikationer af tilgodehavender under ABS’
forvaltning, og der er udsendt opleg til, hvilke nedskrivninger forvaltningerne skal foretage i det om-
kostningsbaserede regnskab. Proceduren fremgér af kommunens vejledning til vardiansattelse af til-
godehavender fra december 2009.

I henhold til ABS’ oplaeg kan de foresldede nedskrivninger opgeres til 11,3 mio.kr. Nedskrivningen er
ikke foretaget. Forvaltningen har oplyst, at det skyldes et tidligere udarbejdet afskrivningskatalog, der
tog hejde for vardien af tilgodehavender, som ikke har kunnet opkraeves/inddrives. Det har derfor
veret opfattelsen, at de resterende tilgodehavender kunne optages til nominel verdi.

Uanset at forvaltningen har afskrevet uerholdelige krav, er det vores opfattelse, at der burde have va-
ret foretaget et sken over omfanget af yderligere nedskrivninger for tilgodehavender, som er til op-
kreevning/inddrivelse i ABS.

Forvaltningen har ikke forelagt afstemning mellem de krav, som er oversendt til opkravning med de
krav, som ABS opkraever/inddriver.

Revisionen har ikke givet anledning til yderligere bemerkninger.

X
2.10 Beholdningseftersyn Center for Parkering
I forbindelse med ”Projekt God Dkonomistyring” blev forvaltningen opmeerksom pd uhensigtsmaes-
sigheder i kontrolmiljeet hos Center for Parkering. Som konsekvens heraf har vi som led i revisionen
for 2009 foretaget udvidet beholdningseftersyn for Center for Parkering i august 2009. Kontrolbesoget
har omfattet optzlling af kassen samt revision af forretningsgange og interne kontroller p& veesentlige
omrader med henblik pa vurdering af, hvorvidt de interne forretningsgange fungerer hensigtsmaessigt

og betryggende.
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Det er vores overordnede vurdering, at der i Center for Parkering er en reekke vesentlige mangler og
uhensigtsmeessigheder, der tilsammen efterlader et indtryk af, at kommunens kasse- og regnskabsregu-
lativ omkring tilrettelaeggelse af hensigtsmeassige og fornuftige forretningsgange ikke er overholdt.
Det er endvidere vores vurdering, at der som felge heraf er risiko for, at der opstér sével tilsigtede som
utilsigtede fejl. Dette er seerligt kritisabelt, da der for Center for Parkering er tale om administration af
et omrdde med et meget betydeligt omfang af likvide midler.

Vi har derfor anbefalet, at der ivaerksattes tiltag med henblik p& kortlagning af, hvilke omrader der
treenger til en kritisk gennemgang for sikring af, at der foreligger dokumenterede forretningsgange
med beskrivelse af, hvilke kontroller og afstemningsprocedurer der skal gennemfores pa det pagel-
dende omréde. Endvidere ber det sikres, at den lobende registrering af indteegter og omkostninger sker
rettidigt og pé et validt grundlag, hvilket er forudsaetningen for en rigtig og rettidig ekonomirapporte-
ring samt dermed ogsé sikkerheden for, at dispositioner sker pa et validt grundlag. Dette gzlder vali-
dering af sdvel transaktions- og kontrolspor som fastleeggelse af kriterier for indteegtsforsel af afgifter

mv.
Vi henviser til vores notat af 17. december 2009 for yderligere uddybning.

Vi har faet oplyst, at forvaltningen har igangsat en reekke foranstaltninger til imedegéelse af de mang-
lende interne kontroller samt handlingsplaner for at etablere og implementere betryggende forret-
ningsgange. Arbejdet er stadig igangvarende. Vi felger lobende processen.

Forretningsgange og kontrolmiljo

Observation Prioritet X
Det er vores overordnede vurdering, at der i Center for Parkering er en rakke veesentlige mangler og
uhensigtsmeessigheder, der tilsammen efterlader et indtryk af, at kommunens kasse- og regnskabsre-
gulativ omkring tilrettelaeggelse af hensigtsmassige og fornuftige forretningsgange ikke er over-
holdt.

Risiko

Der er risiko for, at der kan opsta savel tilsigtede som utilsigtede fejl. Dette er seerligt kritisabelt, da

der for Center for Parkering er tale om administration af et omradde med et meget betydeligt omfang
af likvide midler.

Anbefaling
Vi anbefaler, at de igangsatte initiativer og handlingsplaner bliver effektueret snarest muligt.
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Forretningsgange og kontrolmiljo

Ledelsens kommentarer
Teknik- og Miljeforvaltningen har iveaerksat felgende tiltag til forbedring af Center for Parkerings

kontrolmilje:

° En omgéende forbedring af kontrolmiljoet p& de mest kritiske omréder, det vil sige omgaende
indferelse af lobende beholdningsafstemning m.m. af skrabebilletter, aget kontrol med menter,
tilvejebringelse af nedvendig og tilstreekkelig dokumentation i forbindelse med bogfering af
kassebevaegelser, @ndring af kasserapporten samt gget kontrol i forbindelse med annullering af
parkeringsafgifter.

° Udarbejdelse af forretningsgange og tilretning af alle kritiske arbejdsgange. Samtlige forret-
ningsgange er udarbejdet og tilrettet med udgangen af juni 2010 og forventes godkendt august
2010.

Revurdering af den systemmeessige understettelse i Center for Parkering, herunder validering af sével
transaktions- og kontrolspor som fastleggelse af kriterier for indteegtsforsel af afgifter mv. Revurde-
ringen forventes afsluttet oktober 2010.

Ansvarlig Status

Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010

X

2.11 Generelle it-kontroller vedrerende Navision 5.01

Vi har foretaget revision af generelle it-kontroller for TMF — Navision 5.01-installationen i oktober og
november 2009 i relation til brugeradministration samt udvikling og vedligeholdelse af brugerpro-
grammel vedrerende labende tilpasninger til Navision 5.01.

P4 baggrund af vores revision er det vores vurdering, at de generelle it-kontroller pa de ovenfor navn-
te omrader ikke har varet hensigtsmaessigt udformet og opretholdt i 2009, og det er samlet set vores
vurdering, at de generelle it-kontroller ikke er fuldt betryggende. Vi har siledes konstateret folgende

vasentlige svagheder i de interne kontroller:

° Manglende fuldstzendighed og dokumentation i forbindelse med oprettelser, ndringer, nedlag-
gelser og periodisk opfelgning pa tildelte rettigheder til Navision 5.01-systemet.

. Manglende formelle change management-procedurer i forbindelse med endringer til Navision
5.01 samt mangelfuld funktionsadskillelse, idet udviklere har adgang til produktionsmiljeet.
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Adgange til systemet og data

Observation Prioritet x
° Vi har observeret, at tildeling af rettigheder til brugere samt superbrugere ikke sker pd bag-

grund af formelle autorisationer.

° Vi har observeret, at der ikke er etableret en kontrol, som sikrer, at medarbejdere ved fratraedel-
se far frataget sine rettigheder pa baggrund af en risikovurdering (ejeblikkeligt eller pa en plan-
lagt dato) til systemer, data og netvaerk.

° Vi har observeret, at der er foretaget revurdering af brugerne primo 2009, men at godkendelser
af tildelte rettigheder ofte er baseret pé brugerens egen godkendelse.

Risiko

Manglende eller svage producerer vedrerende administration, overvigning og vedligeholdelse af

adgang til systemer medferer eget risiko for uautoriseret adgang til disse og dermed risiko for at it-
sikkerheden ikke er i overensstemmelse med retningslinjer og forvaltningens behov.

Anbefaling
. Vi anbefaler, at tildeling af rettigheder til brugere i alle tilfelde sker pa baggrund af formelle

og dokumenterede autorisationer, herunder at administrative rettigheder.

° Vi anbefaler, at der er i forbindelse med brugeres fratraedelser (bade ved opsigelser og afskedi-
gelser) gennemfores en konkret risikovurdering af, hvorledes brugerens rettigheder til systemet
skal handteres, og at rettighederne fratages brugeren pa baggrund heraf.

° Vi anbefaler, at der i samtlige Navision 5.01-centre periodisk foretages en dokumenteret revur-

dering af tildelte rettigheder til relevante systemer af relevante chefer.

Ledelsens kommentarer
Teknik- og Miljeforvaltningen har i samarbejde med Koncernservice allerede i efterdret 2009 igang-

sat et projekt med felgende overordnede initiativer:

° Hurtig afhjzelpning pé vaesentlige og risikofyldte omrader.

° Opdatering af eksisterede rettigheder.

° Analyse, design og implementering af fremtidig forretningsgang for tildeling, vedligeholdelse
og fratagelse af rettigheder til brugere.

Projektets fardiggerelse medferer, at adgang til alle regnskabsdata og -systemer i Teknik- og Milje-
forvaltningen til fulde lever op til kasse- og regnskabsregulativets bestemmelser og regulativ for it-
sikkerhed i Kebenhavns Kommune.

Ansvarlig Status

Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010
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Implementering og vedligeholdelse af brugersystemer

Observation Prioritet x

° Vi har observeret, at anvendelsen af udviklings-, test- og produktionsmiljeer for Navision 5.01-
systemet ikke er dokumenteret og formelt godkendt af systemejeren, herunder specifikation af,
hvilke typer aktiviteter (udvikling og test) som skal gennemferes i hvilke miljeer. Vi har dog
faet oplyst, at ovenstdende er under etablering.

° Vi har observeret, at der i forbindelse med gennemforelsen af test i ad hoc-testmiljeer vurderes,
hvorvidt data og programmer i testmiljoet er repraesentative for produktionsmiljget. Vi har faet
oplyst, at sddanne overvejelser ikke er dokumenteret.

° Vi har observeret, at formelle testplaner og -scenarier kun anses som nedvendige ved sterre
funktionelle sendringer. Vi har endvidere observeret, at godkendelse af &ndringer forinden im-
plementering i produktionsmiljeet ikke dokumenteres konsistent.

° Vi har observeret, at udviklere har adgang til produktionsmiljoet for Navision 5.01-systemet,
idet disse efter det oplyste har behov for sddan adgang i forbindelse med fejldiagnosticering,
rettelser af fejl og tilsvarende forhold. Vi har endvidere faet oplyst, at adgangen til produkti-
onsmiljeet ikke overvages, samt at der ikke foreligger sarlig godkendelse af, at udviklere skal
have sddanne adgange. Vi har ogsa faet oplyst, at Navision 5.01-gruppen har udarbejdet enkel-
te eendringer direkte i produktionsmiljeet. Vi har dog faet oplyst, at en procedure vedrerende

ovenstdende er under etablering.

° Vi har observeret, at der i forbindelse med implementering af eendringer til produktionsmiljeet
uformelt tages stilling til, hvorledes fall back kan gennemferes, safremt &ndringerne mod for-
ventning skulle medfere problemer i produktionsmiljeet. Overvejelserne dokumenteres dog ik-
ke, ligesom det ikke fremgér, hvorvidt eventuelle forudsatninger for fall back kontrolleres, for
eksempel at der er taget en sikkerhedskopi forinden implementering af @ndringerne.

o Vi har observeret, at ensker om ny funktionalitet og tilretninger til Navision 5.01-systemet,
herunder ogsé fejlretninger og tilsvarende, samles, vurderes, prioriteres og godkendes af de an-
svarlige for systemets understettelse af forretningen. Vurderinger, prioriteringer og godkendel-
ser af @ndringer, fejl og tilretninger afspejles efter det oplyste i beslutningerne taget af de an-
svarlige, men er dog ikke dokumenteret. Vi har dog observeret, at der foreligger ark med
igangvarende opgaver, denne liste er dog ikke prioriteret, og godkendelse af endringerne
fremgar ikke af dokumentationen.

. Vi har observeret, at alle &ndringer til Navision 5.01-systemet som udgangspunkt idriftsettes i
henhold til Konsulentfirmaet Elbaek og Vejrups anbefalinger, og at dette normalt er uden for
normal arbejdstid. Dette er dog ikke dokumenteret.

Risiko

Utilstraekkelige eller svage procedurer i relation til styring af tilretninger til applikationer gger risiko-

en for, at @ndringer til applikationer s®ttes i drift uden forneden kvalitetssikring eller ledelsesgod-
kendelse, og at applikationer dermed ikke fungerer i overensstemmelse med forvaltningens behov.
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Implementering og vedligeholdelse af brugersystemer

Anbefaling

° Vi anbefaler, at opdelingen i sarskilte miljeer for udvikling, test og produktion dokumenteres
og godkendes formelt af systemejer, herunder at det specificeres, hvilke aktiviteter som gen-
nemferes i de respektive miljger.

° Vi anbefaler, at det i forbindelse med igangsatningen af testforlab formelt vurderes, hvorvidt
kvaliteten af testmiljoet er tilstreekkelig, og at vurderingen dokumenteres og godkendes.

o Vi anbefaler, at der i forbindelse med alle @ndringer til idriftsattelse sker dokumentation af
den gennemforte tests omfang og kvalitet, samt at godkendelser af @ndringer dokumenteres

konsistent.

° Vi anbefaler, at der som udgangspunkt ikke tildeles andet end display-adgang for udviklere til
produktionsmiljeer. Sdfremt dette undtagelsesvis ikke er tilstrackkeligt, ber tildeling af tempo-
rere bredere adgange formelt autoriseres og dokumenteres, og udviklernes handlinger i pro-
duktionsmiljeer overvages og kontrolleres.

° Vi anbefaler, at overvejelserne omkring fall back dokumenteres og godkendes i forbindelse
med implementeringen af @ndringer til produktionsmiljeet, og at eventuel kontrol af forudsat-
ningerne for fall back tillige dokumenteres.

° Vi anbefaler, at de gennemferte vurderinger, prioriteringer og godkendelser af &ndringsensker,
fejl- og tilretninger dokumenteres.
° Vi anbefaler, at overvejelserne omkring idriftsattelsestidspunkter dokumenteres og godkendes.

Ledelsens kommentarer
Koncernservice, som driver Navision 5.01 pa vegne af Teknik- og Miljeforvaltningen, har taget fol-

gende overordnede initiativer:

. Etablering af fire adskilte systemmiljeer; udviklings-, test-, preeproduktions- og produktions-
milje (er implementeret).

° Implementering af elektronisk hjalpeveerkte; til versionsstyring (ndringer) i Navision 5.01.

° Analyse, design og implementering af fremtidig forretningsgang pd omridet, bl.a. omfattende
funktionsadskillelse, dokumentationskrav og fall back-procedurer (tilbagerulning af uhen-

sigtsmaessige endringer).

Initiativernes gennemferelse medferer, at it-sikkerhed i udviklings- og andringsprocesser i Teknik-
og Miljeforvaltningen til fulde lever op til kasse- og regnskabsregulativets bestemmelser og regulativ
for it-sikkerhed i Kebenhavns Kommune.

Ansvarlig Status
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010
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Vasentlige applikationer kan vedligeholdes og supporteres

Observation Prioritet ;'

Vi har observeret, at der i forbindelse med implementering af sterre funktionelle @ndringer til Navi-
sion 5.01 tages stilling til, hvorvidt endringen har betydning for den eksisterende system-, drifts- og
brugerdokumentation, og at denne tilrettes sifremt nedvendigt. Konsulentfirmaet Elbak og Vejrup
opdaterer og fremsender ifolge den oplyste EV-standard dokumentation jevnligt. Vi har dog féet
oplyst, at stillingtagen omkring kravene til dokumentation ikke formelt dokumenteres og godkendes

forinden idriftsattelse.

Risiko

Utilstrakkelige eller svage procedurer samt manglende dokumentation eller athengighed af enkelt-
personer gger risikoen for, at applikationer ikke i leengden kan vedligeholdes og supporteres og der-
med risiko for, at disse ikke fungerer i overensstemmelse med forvaltningens behov.

Anbefaling

Vi anbefaler, at der i forbindelse med implementering af @ndringer konkret sker en dokumenteret
godkendelse af, at overvejelserne i relation til opdatering af system-, drifts- og brugerdokumentation
er gennemfort, og at dokumentationen er opdateret, hvor dette vurderes nedvendigt.

Ledelsens kommentarer

I kraft af det endnu ikke fuldt ud etablerede Change Board Finansydelser og tilherende elektroniske
@ndringslog (som forefindes i et MS Sharepoint site) vil Koncernservice sikre, at den nedvendige
dokumentation for de @ndringer, der foretages i ERP Navision 5.01, forefindes og arkiveres sammen
med Teknik- og Miljeforvaltningens regnskab og opbevares i indevarende plus 5 regnskabsér, jf.
budget- og regnskabssystem for kommuner og kommunens arkivbestemmelser for kommunens regn-
skab.

Koncernservice udarbejder en handlingsplan herfor inden udgangen af september 2010.

Ansvarlig Status
Teknik- og Miljgforvaltningen — Center for Ressourcer 31-12-2010

Implementering af nye applikationer

Observation Prioritet ]
Vi har observeret, at det i forbindelse med godkendelsen af it-projekter uformelt vurderes, hvorvidt
der er behov for anvendelsen af en konkret projektstyringsmodel. Vurderingen og godkendelsen af,
hvorvidt en projektstyringsmodel skal anvendes, er efter det oplyste ikke dokumenteret. Vi har dog
faet oplyst, at der forefindes en standard TMF-projektmodel, som anvendes ved sterre projekter.

Risiko
Utilstraekkelige eller svage procedurer i relation til indkebs- og/eller sterre udviklingsprojekter eger
risikoen for, at applikationer ikke indkebes/udvikles i overensstemmelse med ledelsens forventninger

og krav samt hensyntagen til brugernes behov.
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Implementering af nye applikationer

Anbefaling
Vi anbefaler, at det i forbindelse med godkendelsen af projekter dokumenteres og godkendes, i hvil-
ket omfang en formel projektstyringsmodel skal anvendes.

Ledelsens kommentarer

I kraft af det endnu ikke fuldt ud etablerede Change Board Finansydelser og tilherende elektroniske
endringslog (som forefindes i et MS Sharepoint site) vil Koncernservice sikre, at det vurderes, hvor-
vidt en projektstyringsmodel skal anvendes samt godkendelse og dokumentation herfor.

Koncernservice udarbejder en handlingsplan herfor inden udgangen af september 2010.

Ansvarlig Status
Teknik- og Miljeforvaltningen — Center for Ressourcer 31-12-2010
2.12 Momsbehandling

Forvaltningen har med hj&lp fra et eksternt konsulentfirma afstemt SKAT moms og kommunemoms
for 2009. Der er i den forbindelse konstateret felgende:

° Forvaltningen har et tilgodehavende pé 401 t.kr. hos SKAT vedrerende en fejlmomsangivelse i
juli méned 2009, som skal efterangives

J Forvaltningen har ikke et tilstraekkelig effektivt kontrol- og transaktionsspor vedrerende moms-
og kreditorposteringer mellem K@R og Navision 5.01. Det kraever saledes teknisk indsigt i
KOR og er ressourcemassigt kreevende at dokumentere og fremfinde sammenhenge mellem
fakturalinjer og momsposteringer i K&OR.

° Der er differencer pa ca. 68 t.kr. pd SKAT kebsmoms mellem KGR og Navision 5.01, hvilket
formentlig kan henledes til ovenstdende forhold vedrerende kontrol- og transaktionsspor samt
en difference pa 0,5 t.kr. pd salgsmoms. Totalafstemning af kebsmoms under kommunemoms-
ordningen for 2. halvér har resulteret i, at forvaltningen har 7 t.kr. for meget refunderet i moms-
refusionsordningen for 2009.

Det er vores opfattelse, at nar problematikken vedrerende transaktions- og kontrolspor har fundet en
lesning, vil forvaltningen vere i stand til at udarbejde en ménedlig gennemgang/afstemning mellem
KO@R, Navision 5.01 og momsangivelserne séledes, at fejlangivelse mv. opdages og kan rettes i tide.
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2.13 Opfelgning pa revisionsbemezerkninger fra 2008

Det er vores vurdering, at nedenstaende revisionsbemaerkning fra 2008 endnu ikke er taget til efterret-
ning eller pé anden vis implementeret. Det er vores opfattelse, at de evrige revisionsbemaerkninger fra
2008 pa tilfredsstillende vis er implementeret eller taget til efterretning, hvorfor vi ikke har fundet
anledning til at omtale disse separat.

Revisionsbemarkning Opfolgning 2010
1.2008-7: Handtering af affaldsgebyrordnin- | Der er ikke i 2009 blevet implementeret en andret
gen lever ikke fuldt ud op til hvile-i-sig- | forretningsgang for hvile-i-sig-selv-ordningen.

selv-ordningen i miljebeskyttelsesloven §
48. Med virkning fra 2010 er der kommet sndret lov-
givning og, ifelge det oplyste, indfert nye forret-
ningsgange for omrddet i overensstemmelse her-
med. Vi har endnu ikke testet de nye forretnings-

gange.
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Bilag 3: Tvaergiende revisionsomrider — til orientering (skal ikke
besvares af forvaltningen)

X
3.1 Generelle it-kontroller
Vi har foretaget revision af generelle it-kontroller for KS og deres aktiviteter i relation til drift, sikker-
hed og vedligeholdelse af den falles infrastruktur for kommunen. Generelle it-kontroller er de kontrol-
ler, som er etableret i og omkring kommunens veasentlige it-platforme med henblik pa at opné en vel-
kontrolleret og sikker it-anvendelse og dermed ogsa understotte kontroller i it-baserede forretnings-

processer.

P34 baggrund af vores revision er det vores vurdering, at de generelle it-kontroller, som KS har ansvaret
for, pd en rakke omrader ikke har varet hensigtsmassigt udformet og opretholdt i 2009, og det er
samlet set vores vurdering, at de generelle it-kontroller ikke er fuldt betryggende. Vi har sdledes kon-
stateret folgende vasentlige svagheder i de interne kontroller, der varetages af KS:

o Procedurer for backup og reetablering er ikke dokumenteret i tilstreekkelig grad, og der mangler
en formel procedure for periodisk test af, at sikkerhedskopier kan anvendes til at genskabe de
originale systemer og data.

° Den systemmaessigt opsatte passwordpolitik, sikkerhedsmaessige logning og de tildelte admini-
stratoradgange i kommunens Windows lokalnetverk er pa en raekke omréder ikke betryggende,
og sikkerheden i Windows netvarksmiljoet for de enkelte forvaltninger afviger en del fra hin-
anden.

. Der er ikke udarbejdet en overordnet og ledelsesgodkendt it-risikoanalyse, som daekker de om-
rader og aktiviteter, der varetages af KS.

. Der er ikke udarbejdet en it-beredskabsplan for kommunen og for KS. Beredskabsplanlagnin-
gen ber tage udgangspunkt i den ovenfor navnte it-risikoanalyse.

° Der er ikke udarbejdet en hensigtsmasssig politik for handtering af logning af it-
sikkerhedshaendelser i de anvendte netveerks- og infrastrukturkomponenter, herunder procedurer
for opfelgning og respons pé registrerede sikkerhedshandelser.

° Vi har ikke modtaget en specifik erkleering fra KMD vedrerende kontrol og sikkerhed for de it-
platforme, som kommunens egne, vesentlige systemer driftes og afvikles pa. Vi kan derfor ikke
udtale os om, hvorvidt sikkerheden pé disse omrader er tilstreekkelig, men kan konstatere, at it-
sikkerhedsregulativet efter vores opfattelse ikke er efterlevet i 2009 for sa vidt angar outsour-
cingforholdet til KMD.
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KS’ kommentarer:

KS skal generelt bemerke, at KS efter overtagelsen af drift og vedligeholdelse af it-opgaverne fra
forvaltningerne de seneste 2-3 &r har gennemfert en omfattende konsolidering, standardisering, regi-
streringer og oprydning i driften og vedligeholdelse for de opgaver pa it-omradet, som er overflyttet
fra forvaltningerne til KS. Som foelge heraf er it-risiciene for kommunen reduceret ganske betragteligt,
ligesom sikkerheden og gennemsigtigheden er oget pa it-omradet. Med hensyn til de konkrete punkter,

kan det anferes at:

° For brugéradgange, herunder aktive konti som ikke anvendes og konti med mulighed for blankt
password, er der igangsat proces med sigte pa opretning af faktuelle fejl

° KS it-sikkerhedsfunktion vil fremadrettet se pa, hvordan Deloittes anbefalinger til logning mv.
kan implementeres pé tveers af forvaltningerne.

® KS vil udarbejde en backupstrategi, samt procedure for test af restore pé alle kritiske systemer.

. KS har lavet delvis beredskab for de it-systemer, som har hejeste prioritet, i efteraret 2009.

. En it-risikoanalyse er udskudt til 2010 under hensyn til, at der er sket en flytning af it-
sikkerhedsarbejdet fra forvaltningerne til KS pr. 1. marts 2010.

° KS vil anmode KMD om en specifik erklering vedrerende outsourcingforholdet.

J
3.2 Afstemning og verdians®ttelse af tilgodehavender, som er overdraget til Ad-
ministrativ Borgerservice (ABS)
I bilag 2 ovenfor har vi kommenteret afstemning mellem forvaltningernes registreringer af tilgodeha-

vender og ABS’ registreringer.

Et centralt element i underbygningen af kommunens tilgodehavender er endvidere, at ABS afstemmer
kommunens registreringer med SKATSs registreringer af tilgodehavender under inddrivelse. Det har
ikke vaeret muligt for ABS at indhente tilstreekkeligt detaljerede oplysninger fra SKAT, til at afstem-
ningen kan foretages. Der er hermed fortsat usikkerhed knyttet til de registrerede tilgodehavender. Vi
noterer med tilfredshed, at ABS korresponderer med SKAT om at etablere afstemningsgrundlaget, og
at det droftes, hvilke systemer og procedurer der skal anvendes for at opnd en si administrativt enkel

losning som muligt.

Kommunen har ad flere omgange rettet henvendelse til SKAT om effektiviteten af SKATs inddrivelse
af kommunale krav, blandt andet i form af et mede mellem overborgmesteren og skatteministeren.
Skatteministeriet anerkender i korrespondancen, at inddrivelsen ikke har veret tilstrekkelig effektiv,
og at der arbejdes pa flere initiativer for at forbedre inddrivelsen. Vi kan tilslutte os behovet for at

kommunen laeegger pres pd SKAT for at forbedre samarbejdet og inddrivelsen af restancer.
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