Handleplaner til revisionsbemaerkninger den lebende revision 2024

Bemeaerkninger i den lebende revision vedr. Regnskabsfaring, forretningsgange og interne kontroller

2024

3.1.1.1 Administration af autorisationer til Kvantum (rgd) @konomiforvaltningen
3.1.1.2 Administration af autorisationer til Kvantum (gul) @konomiforvaltningen
3.1.2.1 Bilagskontrol (gul) Borne- og Ungdomsforvalt-
ningen, Socialforvaltningen
3.1.2.2 Bilagskontrol (gren) Sundheds- og Omsorgsfor-

valtningen, Teknik- og Milje-
forvaltningen, @konomifor-

valtningen
3.2.1.1 Brugeradministration Kvantum (SAP Basis) (red) @konomiforvaltningen
3.2.1.2 Brugeradministration (privilegerede brugere) (gul) @konomiforvaltningen
3.2.2.1 Kreditor (gren) Forvaltningerne
Bemaerkninger i den Igbende revision vedr. Generelle IT-kontroller 2024
3.1.1 Organisering af informationssikkerhed og styrkelse af ISMS (rgd) @konomiforvaltningen
3.1.2 Risikovurderinger af it-systemer (red) @konomiforvaltningen
3.1.3 Abning af det produktive miljg (Kvantum) (red) @konomiforvaltningen
3.1.4 Log af dbninger (Kvantum) (red) @konomiforvaltningen
3.1.5 Password opseetning (Kvantum) (gul) @konomiforvaltningen
3.1.6 Gennemgang af rettigheder (Kvantum) (gul) @konomiforvaltningen
3.2.1 Ledelsestilsyn med bruger autorisationer (rgd) Forvaltningerne
3.2.2 Sikkerhedsvurdering af systemer Forvaltningerne
Bemeaerkninger i den labende revision vedr. Revision af len- og personaleo
4.4 Afregning til Feriefonden (red) Forvaltningerne
4.1 Arbejdsskade (gul) @konomiforvaltningen
4.3 Sagsgennemgang (gren) @konomiforvaltningen
4.2 VIP-kontrol (gren) @konomiforvaltningen

3.2.1 Ledelsestilsyn med bruger autorisationer

Farvemarkering (prioritet) Red
Gives til Forvaltningerne
Observationer og risici:

Ledelsestilsyn med brugerautorisationer

Det er i KK besluttet, at IT-systemer med adgangsstyring, som héndterer per- son- eller vaerdioplysninger,
skal integreres med kommunens til enhver tid an- vendte brugerstyringslasning til bestilling af autorisatio-
ner.

Hvis integration til den geeldende brugerstyringslgsning fraveelges, skal fravalget dokumenteres og fore-
laeegges for @KF, som efter koordinering med IT-kredsen kan meddele dispensation herfra. Det sker ikke
konsekventidag.

Kommunen skal fare en ajourfert fortegnelse over alle vaesentlige informationsaktiver.

| KK er fortegnelsen i FISKK og indeholder ca. 1.400 informationsaktiver/systemer, som kan veere infrastruk-
turelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt maerkede i forhold til det fastlagte dataklassifikationssystem
med henblik pé at leve op til geeldende regler.

Forvaltningerne oplyser, at der er stor usikkerhed omkring de registrerede oplysninger i FISKK, som sy-
stemejerne har til opgave at ajourfere.

Systemer integreret i kommunens IGA-lgsning inddeles efter kritikalitet, hvor der for systemer med per-
son- og veerdioplysninger skal udfgres manuelt tilsyn med, om tildelte autorisationer afspejler medarbej-
dernes arbejdsmaessige behov, minimum hvert &r eller hvert andet &r. Forvaltningerne har oplyst, at ledel-
sestilsyn ikke fuldt ud er udfert i overensstemmmelse med reglerne, og at udestdender er planlagt gennem-
fert hurtigst muligt.




For en stor del af systemerne med brugere eller som handterer person- eller vaerdioplysninger, er den
valgte brugerstyringslgsning fravalgt eller ikke teknisk mulig.

Det betyder som udgangspunkt, at der hver 6. méned manuelt skal foretages tilsyn med, om tildelte autori-
sationer afspejler medarbejdernes arbejdsmaessige behov. Ifglge forvaltningernes oplysninger foretages
de halvérlige tilsyn med tildelte autorisationer kun i mindre grad.

Endelig ses der ikke at vaere taget stilling til, hvordan de vaesentlige strategiske mal og forretningsmaessige
gevinster, der sikres i IGA-lgsningen, sikres for systemer uden for IGA-lgsningen.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan som omfatter:
1. Udferelse af ledelsestilsyn, jf. KK's regler

2. Korrekt meerkning i forhold til det fastlagte dataklassifikationssystem i kommunens fortegnelse FISKK
3. Onboarding af systemer i brugerstyringslgsningen

4. Genbesgg af informationssikkerhedscirkulaeret

5. Fortsaettelse af igangveerende udviklingsopgaver mhp. Effektiv administration.

Handleplanen forventes gennemfart i perioden Q4 2024 til ultimo 2025.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Bemeaerkningen viderefgres og i lighed med tidligere ar henstilles til, at: Forvaltningerne
» de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til
personoplysninger, hvor der ikke er et arbejdsbetinget behov, ud-
fores i overensstemmelse med kommunens regler. Det geelder
béde de systemer, der er integreret i IGA-lgsningen, og de syste-
mer, der ligger uden for IGA-lgsningen

» detaktivtsikres, at systemer er korrekt maerkede i forhold til det fast-
lagte dataklassifikationssystem i kommunens fortegnelse FISKK

» alle kommunens systemer med adgangsstyring og veerdi- og per-
sonoplysninger, hvis det er teknisk muligt, integreres i kommunens
IGA-lgsning

» der tages stilling til, hvordan de vaesentlige strategiske mal og for-
retningsmaessige gevinster, der sikres i IGA-lgsningen, sikres for de
587 systemer, som pd nuvaerende tidspunkt ikke er i IGA-lgsnin-
gen, og de 39 systemer, hvor det ikke teknisk er muligt at blive til-
meldt IGA-Igsningen, bar vaere saerligt kritiske.

Det anbefales herudover, at:

» ledelsestilsynene for systemer integreret i kommunens IGA-lgs-
ning opstartes automatisk

» Kommunens regler (governance) revurderes og beskrives i en fael-
les administrativ forretningsgang, hvor der fokuseres pé at skabe
gennemsigtighed i hvordan og hvilke strategiske mal og forret-
ningsmaessige gevinster, der operationaliseres/sikres for fuldt ud
at realisere malet om at reducere ressourcefor- bruget pd omradet
vaesentligt og forbedre brugeroplevelsen for autorisations- ansvar-
lige og ledere.

Handleplan Status januar 2025

Beskaftigelses- og Integrationsforvaltningen Beskaftigelses- og Integrationsforvaltningen

BIF udferer ledelsestilsyn pa sine systemer. Viar-

bejder derfor pa at forretningsmaessige systemejer 1. 12024 harforvaltningen igangsat og udfert le-
genbesgger de registrerede frekvenser og sikre, at delsestilsyn som péakraevet i henhold til cir-
de ajourfert med geeldende retningslinjer. kuleeret. | Q12025 overgér systemerne til au-

tomatisk igangseettelse af ledelsestilsyn. De




Er systemer tilknyttet brugerstyringen udferes tilsyn 4 systemer som har uddelegeringsaftaler,
hvert &r. Er systemet ikke tilknyttet brugerstyringen, foreseetter hvert 6. méned.

skal det foretages hvert 6 méned.
2. Forvaltningen har lgbende rettet maerkning
Vi har indberettet en faelles oversigt til IGA-teamet og dataklassifikation pé systemer i FISKK. Ar-
pr.19.juni for, hvornar vi planleegger at foretage le- bejdet vurderes som afsluttet.

delsestilsyn pr. system.

3. Onboarding af systemer i brugerstyring. For-
valtningen har udfaset tre systemer uden for
IGA, samt genbesggt et system med udde-
legeringsaftale. Vi mangler at genbesgge et
system, som forventes genbesggt i januar
grundet systemejerskift.

Vi kommer til at felge op béade i forhold til genbesa-
get af frekvens og udferelse af ledelsestilsynet.

Systemer uden for IGA. BIF har 7 systemer uden for
IGA. For de systemer, der ikke er under udfasning,
vil forvaltningen genbesgge hvert enkelt system og
pédbegynde en onboardingsproces med IGA, hvor
deter muligt. For det ene system med uddelege- 4. Forvaltningen har bidraget og afventer KIT en-

ringsaftale skal det genbesgges, hvorvidt begrun- delige udkast og @U’'s godkendelse.
delsen stadig holder.

BIF har mange feellesoffentlige systemer, som er til-

knyttet AD-brugerstyringen, men styres af 5. Forvaltningen bidrager aktivt til de KIT drevne
FKA/FKO. Det er derfor ikke muligt at onboarde det projekter - herunder automatisk igangseet-
til IGA. BIF tager derfor igen dialog med KIT, om de telse af ledelsestilsyn og udviklingen medar-
tekniske muligheder har eendret sig. bejderroller.

BIF stiller krav ved anskaffelse af nye systemer, at de
teknisk kan tilsluttes den centrale brugerstyringen
og helst IGA. Nar vi ikke kan stille krav om, at alle sy-
stemer skal kunne tilsluttes IGA, skyldes det, at BIF
opererer med en del feellesoffentlige systemer, hvor
KOMBIT/Staten har defineret brugerstyringsmulig-
hederne. Da det er et lovkrav at veere tilsluttet syste-
merne, kan vi ikke altid selv vaelge, hvordan bruger-
styring skal ske.

Deadline for handleplan: Q3

3.2.2 Sikkerhedsvurdering af systemer

Farvemarkering (prioritet) Red
Gives til Forvaltningerne
Observationer og risici:

Sikkerhedsvurdering af systemer

Af Forretningscirkuleeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et nyt IT-
system skal sikkerhedsvurderes, inden det idriftseettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt.
P& baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. IT-systemer skal have en
ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et IT-system uden en sikkerhedsvurdering og
en ibrugtagningstilladelse.

| 2023 konstaterede vi. at der, jf. oplysningerne i FISKK, er mange systemer, som er anskaffet fgr 1. novem-
ber 2018, der ikke har en ibrugtagningsstatus, og at flere systemer har en "ikke-godkendt” status. Altsa
skulle systemerne ikke veere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Status 2024

Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:




retaget en risikovurdering,

kendte IT-systemer.

1. KIT foretager en tilpasset sikkerhedsvurdering af

a. |IT-systemeridrift fra fer 2018, der har undergéet vaesentlige eendringer,

b. IT-systemer ibrugtaget fer 2018 uden ibrugtagningstilladelse, men hvor der efterfalgende er fo-

2. KIT gennemgdr systemer registreret som "ikke-godkendt” i FISKK og gér i dialog med relevante for-
valtninger om ngdvendigheden af eskalation, ny sikkerhedsvurdering eller udfasning af ikke-god-

Handleplanen forventes gennemfgrti perioden Q4 2024 til Q2 2025.

Revisionsbemaerkning:

Berort(e) forvaltning(er):

get for 2018.

en sikkerhedsrisiko.

Beskaeftigelses- og Integrationsforvaltningen

Ibrugtagningsstatus og tilpasset sikkerhedsvurde-

ring: BIF har tre systemer omfattet af revisionsbe-

meerkningen. Vi skal i den forbindelse

e Kritikalitetsscore systemerne

e Fremskaffe og dokumentere systemerne.

e Indmelde til sikkerhedsvurdering, nér sikker-
hedsvurderingen kan pdbegyndes.

Deadline for handleplan: 31. juli 2024

Ikke godkendte systemer:

BIF har 3 "ikke godkendte” systemer identificeret i
revisionsbemeaerkningen. Vi skal i den forbindelse:
¢ Udarbejde en udfasningsplan

e Opsige kontrakter og lukke adgange

e Sikre sletning.

e Iveerkseette udfasningen.

Deadline for handleplan: Q4 2024

Bemaerkningen videreferes og i lighed med tidligere &r henstilles det, at
» de systemer, der ikke har en ibrugtagningsstatus, bliver gennem-
gdet og oplysningerne i FISKK bliver opdateret.
» der udferes en tilpasset sikkerhedsvurdering af systemer ibrugta-

» de systemer, der har status "ikke-godkendt” eskaleres, jf. anskaffel-
sescirkuleeret, og der treeffes de ngdvendige foranstaltninger,
blandt andet om udfasning, idet disse, jf. kommunes regler, udger

Forvaltningerne

Handleplan Status januar 2025

Beskaftigelses- og Integrationsforvaltningen

1. Ibrugtagningsstatus og tilpasset sikkerheds-
vurdering, har forvaltningen indmeldt alle
systemer til slutningen af januar 2025. Her-
efter er BIF faerdige med indmeldingen.

2. BIF har udfaset 2 systemer, imens de sidste er
under dispensationsbehandling péa IT-K
31.1.2025. Herefter er forvaltningen feerdig
med handleplanen.

4.4 Afregning til Feriefonden

Farvemarkering (prioritet)

Red

Gives til

Forvaltningerne

Observationer og risici:

optjeningséret 2021/2022.

uvaesentligt niveau.

Vi har konstateret, at der er fejl i grundlaget for de 6 mio. kr. som KK har afregnet til Feriefonden i 2023 for

Helt overordnet er det vores opfattelse, at medarbejderne enten skal afholde deres ferie eller ferien skal
overfgres grundet feriehindring m.v. Saledes ber afregningen pd medarbejderniveau typisk veere pa et

Vi har i samarbejde med KS foretaget en gennemgang af de 10 hgjeste afregninger. Gennemgangen viser
fejlagtige afregninger, der kan henfgres til KS og overvejende sandsynlig, fejlagtig administration i




forvaltningerne.

Veaesentlige afregninger pd medarbejderniveau kan typisk henfgres til ikke-indberettet ferie, hvilket medfea-
rer en dobbeltudgift for KK eller fejl i hdndteringen af ferie i forbindelse med fratraedelser, feriehindring
m.v., som medferer mistet ferie for medarbejderne.

Der er medio november 2024 afregnet 4,5 mio. kr. til Feriefonden vedr. optjeningsaret 2022/2023. P&
baggrund af vores observationer, jf. ovenfor, har KS ndet at berigtige 0,5 mio. kr. De konstaterede fejl un-
derstagtter vores vurdering af, at der er vaesentlige fejl i hdndteringen af medarbejdernes ferie, der medfe-
rer fejlagtig afregning til Feriefonden.

Revisionsbemaerkning: Berort(e) forvaltning(er):
KS har tilrettelagt og implementeret flere fornuftige tiltag, der skal med- Forvaltningerne

virke til at sikre en korrekt hdndtering af ferie i forvaltningerne.

Det er vores vurdering, at de tilrettelagte processer ikke er tilstraekkeligt ef-
fektive i forhold til at sikre mod fejl i hdndteringen af medarbejdernes ferie.
For at sikre, at medarbejderne far overfert den ferie de er berettiget til, og
at KK ikke far et gkonomisk tab, henstiller vi til, at KS i samarbejde med for-
valtningerne tilretteleegger en mere effektiv proces.

Desuden henstiller vi til, at KS sa vidt muligt berigtiger de konstaterede
fejl, der kan henfgres til KS.

Handleplan januar 2025 Opfelgningsplan
Beskaeftigelses- og Integrationsforvaltningen Beskaeftigelses- og Integrationsforvaltningen

BIF vil i 2025 felge den udarbejdede opfalgnings- BIF vil i hgj grad basere opfalgningen pé handlepla-
plan fra Koncernservice med fokus pa: nen pa tilbagemeldinger fra @konomiforvaltningen
1. seerlig opmaerksomhed pa overfersel af fe- ift. deres opfelgning.
rie, nar der er tale om feriehindring
2. atmedarbejdere, der fratraeder, far alt tilgo-
dehavende ferie udbetalt
3. atdeledere, der har over kr.10.000 i restfe-
rie, tager imod tilbuddet om at sparre med
KS ift. fremtidig handtering ift. restferie
4. rettidig godkendelse af indberettet ferie

HR i BIF hari 24, som et pilotforseg, kontaktet med-
arbejdere med restferie direkte, og bedt dem plan-
leegge resterende ferie.

BIF vil, efter dreftelsen i HR -kredsen, tage stilling til,
om tiltaget skal gentages og evt. justeres/udvides i
2025.




