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1. Orientering til udvalget om arsrevisionsprotokollatet

Revisionsdirektoratet har afsluttet revisionen af Beskaftigelses- og Integrationsudval-
gets regnskab for 2007.
Resultatet af revisionen er indeholdt i dette arsrevisionsprotokollat for 2007 til Be-

skeftigelses- og Integrationsudvalget.

Protokollatet redeger for resultatet af direktoratets udferte revision ved anvendelsen af

folgende 3 rubriceringer:

e Revisionsbemarkninger. Afgives fx ved vasentlige fejl i regnskabet, manglende
overholdelse af lovgivning mv. samt ved vasentlig uhensigtsmassig administrati-
on. Supplerende angives normalt revisionens opfattelse af tiltag til overvejelse.

e Anbefalinger. Kan fremsattes af direktoratet til hjelp for kommunens overvejelser,
nér revisionen finder, at det er hensigtsmassigt med tiltag til forbedring af admini-
strationen.

o Kommentarer. Benyttes normalt, ndr den udferte revision har givet den opfattelse,

at administrationen pé de udvalgte omréder er tilfredsstillende.

Beskaftigelses- og Integrationsudvalget skal i august 2008 traeffe en egentlig beslut-
ning om, hvad der skal foretages i anledning af den enkelte revisionsbemarkning og

anbefaling fra Revisionsdirektoratet.

Beskaftigelses- og Integrationsudvalget skal endvidere folge op pd, om de besluttede
foranstaltninger bliver implementeret pa rette made og i rette tid.

Dette sker bl.a. ved Beska&ftigelses- og Integrationsforvaltningens foreleeggelse af en
midtvejsopfolgning i januar-februar 2009, hvor der tages udgangspunkt i arsrevi-
sionsprotokollatet og Beskaftigelses- og Integrationsudvalgets besvarelse heraf samt
Revisionsudvalgets bemarkninger i revisionsbeteenkningen (behandles af Borgerre-

presentationen i december 2008).
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Revisionsdirektoratet foretager opfalgning pa tiltagene og rapporterer herom i arsrevi-
sionsprotokollatet for 2008 til Beskaftigelses- og Integrationsudvalget. Udvalget be-
handler dette i august 2009.

Revisionsbemarkninger

1. Revisionsdirektoratet finder det beklageligt, at balancekonti ikke er behandlet som
foreskrevet. (Der henvises til side 19).

2. Revisionsdirektoratet skal henstille, at der sker en gennemgang af de reviderede
regnskaber mv. for undervisning af voksne udlendinge, der varetages at eksterne
udbydere, herunder at der arligt udarbejdes en redegerelse for gennemgangen, jf.
kommunens retningslinier for god tilskudsforvaltning. (Der henvises til side 26).

3. Revisionsdirektoratet henstiller, at den bebudede forretningsgangsbeskrivelse for
handtering af bedragerisager snarest udarbejdes. (Der henvises til side 27).

4. Revisionsdirektoratet finder utilfredsstillende, at Beskaftigelses- og Integrations-
forvaltningen kun i 3 ud af 12 tilfeeldigt udvalgte stikprever var i stand til at doku-
mentere brugeroprettelser og tildelte adgange til egne systemer og data. Direktora-
tet har i denne anledning meddelt forvaltningen en rekke forslag til forbedring af

den fremtidige administration af omréadet. (Der henvises til side 35).

Anbefaling

1. Revisionsdirektoratet anbefaler, at de gkonomidata der skal foreligge for kommu-
nens samlede regnskab, herunder det omkostningsbaserede regnskab, ogsa fore-
legges for Beskaftigelses- og Integrationsudvalget for s vidt angér udvalgets om-
rdde i forbindelse med regnskabsafleggelsen. Direktoratet vil anbefale @konomi-
forvaltningen, at det praciseres i Regnskabscirkul@ret, hvilket materiale der skal

foreleegges udvalget 1 forbindelsen med godkendelsen af arsregnskabet. (Der hen-

vises til side 14).

2. Revisionsdirektoratet anbefaler, at der foretages korrektion af bogferingsfejl og

fejlplacering af budgetbelob, s& snart dette konstateres. Endvidere foreslas det, at
det overvejes at etablere en bevilling for finansposter, som ifalge kommunens be-

villingsregler ogsa har bevillingsmassig karakter. (Der henvises til side 23).
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2. Indledning

Det reviderede regnskab
Vi har afsluttet revisionen af Beskeftigelses- og Integrationsudvalgets arsregnskab for
2007, som har omfattet bade et udgiftsbaseret regnskab og et omkostningsbaseret

regnskab.

Det udgiftsbaserede regnskab. Drifts-, anlaegs- og finansudgifter pa netto 3.007 mio.
kr.
Den finansielle status viser samlede aktiver pa -23.164 mio. kr. og en egenkapital pd -

23.103 mio. kr.

Det omkostningsbaserede regnskab. I overensstemmelse med kommunens Regn-
skabscirkulare er der for 2007 ikke udarbejdet en resultatopgerelse for det enkelte ud-
valg, men alene samlet for Kebenhavns Kommune. Der er alene udarbejdet en balance

for hvert udvalg.

Beskeaftigelses- og Integrationsudvalgets balance viser samlede aktiver pa -193 mio.

kr. og en egenkapital pa -544 mio. kr.

Den udferte revision

Revisionen er udfort dels i drets lob dels i forbindelse med regnskabsafslutningen.

Ved brev af 19. december 2007 anmodede Revisionsdirektoratet samtlige forvaltninger
om at redegere for nogle forhold til brug for forberedelsen af revisionen af Keben-
havns Kommunes &rsregnskab for 2007. Forholdene omhandlede falgende basale revi-
sionsomréder: Forretningsgange, Benchmarking af ekonomistyringen, Forvaltningens

kontrol over for decentrale enheder, Arsregnskabet, Balancen og Arsregnskabet.

Revisionen er foretaget i overensstemmelse med god offentlig revisionsskik, jf. Revi-

sionsvedtagten for Kgbenhavns Kommune.



25.06.2008 13:08

Dette indebarer, at det ved revisionen er efterprovet, om forvaltningens regnskabstal
er rigtige, og om de dispositioner, der er omfattet heraf, er i overensstemmelse med
meddelte bevillinger, Borgerreprasentationens beslutninger, love og andre forskrifter
samt med indgaede aftaler og sadvanlig praksis (finansiel revision).

Endvidere er det efterprovet, om udferelsen af Borgerreprasentationens og udvalgenes
beslutninger og den gvrige forvaltning af kommunens anliggender er varetaget pa en

gkonomisk hensigtsmassig made (forvaltningsrevision).

Til Beskeftigelses- og Integrationsudvalget afgives endvidere revisionsprotokollater

om:

e Revisionen af Kgbenhavns Kommunens regnskab for 2007 pa omrédet for integra-
tion og repatriering.

e Revisionen af Kebenhavns Kommunens regnskab for 2007 pd beskaftigelses-

omradet.

I det folgende redegores der for den udferte revision og resultatet af revisionen.
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3. Basisrevision

3.1 Forretningsgange

a. Kobenhavns Kommunes Kasse- og Regnskabsregulativ fastsatter, at der pad Oko-
nomiudvalgets foranstaltning skal udarbejdes supplerende og uddybende rammebilag
til regulativet, som indeholder retningslinier for de enkelte gkonomiske og administra-
tive omrader. Rammebilagene skal opfattes som mindstekrav til kontrolforanstaltnin-
ger mv. for de administrative opgaver i kommunen.

Forvaltningerne skal udarbejde og vedligeholde forretningsgangsbeskrivelser under
hensyntagen til reglerne i rammebilagene. Samtidig har de ansvaret for at tilrettelagge
den ekonomiske kontrol i form af forretningsgangsbeskrivelser — herunder at pase at
de fastsatte forretningsgangsbeskrivelser og arbejdsbeskrivelser overholdes og vedli-
geholdes. Forretningsgangsbeskrivelser og vasentlige @ndringer sendes til udtalelse i

Revisionsdirektoratet inden iverksattelsen.

Revisionsdirektoratet anser forretningsgangsbeskrivelserne for at vare af central be-
tydning for forvaltningernes sikring af, at de budget- og regnskabsmaessige opgaver

bliver varetaget pa en korrekt og hensigtsmassigt made.

b. Beskeftigelses- og Integrationsforvaltningen har udpeget lederen af Kvalitetskon-
trolenheden som ansvarlig for at sikre, at de forretningsgangsbeskrivelser, der skal ud-

arbejdes i henhold til Kasse- og Regnskabsregulativet, foreligger og er ajour.

Vi har modtaget en oversigt over de forretningsgange, der er udarbejdet i henhold til

Kasse- og Regnskabsregulativet med angivelse af seneste ajourforingsdato.

Vi har pa dette grundlag vurderet, at forvaltningen har udarbejdet de forretningsgangs-
beskrivelser, der er pakravet ifolge Kasse- og Regnskabsregulativet, og at disse er

ajour.
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¢. Revisionsdirektoratet bad oplyst, hvem Beskaftigelses- og Integrationsforvaltnin-
gens direktion har udpeget som ansvarlig for at sikre, at gvrige forretningsgangsbe-

skrivelser, der er besluttet af forvaltningens direktion, foreligger og er ajour.

Forvaltningen har i denne anledning oplyst, at ansvaret for den lebende ajourfering af
forretningsgangsbeskrivelserne er placeret i Kontoret for Implementering og drift.
Endvidere er det oplyst, at der i forbindelse med organiseringen af Beskaftigelses- og
Integrationsforvaltningen er igangsat en lebende proces med kortlegning og imple-
mentering af arbejdsgange 1 Microsoft Visio. Visio indeholder en beskrivelse af ar-
bejdsgangene herunder lovgivning, IT-systemer, koncepter, blanketter mv. og vil

fremover vaere et obligatorisk arbejdsvarktej for medarbejderne 1 forvaltningen.

Vi har fra forvaltningen modtaget en oversigt over de udarbejdede ovrige forretnings-

gange med angivelse af seneste ajourferingsdato.

Vi har pa dette grundlag vurderet, at de udarbejdede ovrige forretningsgangsbeskrivel-

ser er dekkende og ajour.

d. Revisionsdirektoratet anmodede Beskaftigelses- og Integrationsforvaltningen om at
redegore for, hvorledes forvaltningens direktion i praksis har tilrettelagt den interne

kontrol med at pase, at forretningsgangsbeskrivelserne overholdes.

Det er oplyst, at kontrollen udeves i henhold til regulativet gennem ledelsestilsyn hver
maned i alle forvaltningens enheder. Ledelsestilsynet udferes pa omraderne regnskab,
lon, personale og borgersager. I praksis sker kontrollen af, at forretningsgangsbeskri-
velserne overholdes gennem det ménedlige ledelsestilsyn.

Tilsynet gennemfores pa teamniveau i en fast cyklus, der bestar af 4 grundelementer:

¢ Gennemforelse af ménedlige stikprover af fejlniveauet pa forskellige sagsbehand-

lingsomrader.
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e Analyse — supplerende stikpraver der for udvalgte problemomrader kan pege ind
pé lesninger omkring sagsbehandlingen

e Initiativer til forbedring — Centret skal satte handlinger p4 de lokaliserede pro-
blemstillinger.

o Opfelgning pa de iverksatte handlinger.

Ledelsestilsynet gennemfores savel i forhold til borgersager i Jobcentrene og Beskat-
tigelsescentrene som i forhold til udbetalinger i Ydelsesservice. I Ydelsesservice vare-
tages forkontrollerne gennem en 100 % kontrol af alternative modtagere, 1 % kontrol
af sygedagpengerefusionsmodtagere og en 5 % kontrol af alle udbetalinger. Kvalitets-
kontrolenheden paser gennem ledelsestilsynet, at Ydelsesservice foretager forkontrol-

len i overensstemmelse med forretningsgangene pa omrédet.

Beskaftigelses- og Integrationsforvaltningen har for 2007 ikke sammenskrevet de lo-
kale ledelsestilsyn i en samlet redegerelse, men der foreligger et dokument for hvert

tilsyn.

e. Revisionsdirektoratet vil i &rsrevisionsprotokollatet for 2007 til @konomiudvalget
henstille, at arbejdet om udvikling og tilpasning af kommunens styringsverktajer sna-
rest igangsettes, s& der kan ske en modernisering og styrkelse af kommunens interne

kontrol.

Kommentar

Revisionsdirektoratet er af den opfattelse, at forvaltningehs ledelsestilsyn er tilrettelagt
pé en tilfredsstillende made. Direktoratet gar ud fra, at Beskaftigelses- og Integrati-
onsforvaltningen fremover sammenskriver de lokale ledelsestilsyn i en samlet redego-

relse.
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3.2 Benchmarking af ekonomistyringen

a. @konomiforvaltningen har stillet et benchmarkingvearktej til radighed, hvor gkono-
mistyringen vurderes ud fra 11 negleomrader, der er grupperet pa 5 niveauer. Place-
ringen pa de 5 niveauer udtrykker i hvilken grad kriterierne for god skonomistyring er
opfyldt.

De 5 niveauer i benchmarkingvarktajet er: Ad hoc (niveau 1), Finansiel kontrol (ni-
veau 2), Aktivitetsstyring (niveau 3), Balanceret resultatstyring (niveau 4) og Strate-

gisk udvikling (niveau 5).

@konomichefkredsens maél er, at alle kommunens forvaltninger og sterre institutioner

opfylder kravene til gkonomistyringsniveau 3 — Aktivitetsstyring.

Revisionsdirektoratet anser bencmarkingverktejet for at vaere et godt middel til brug
for den fortsatte og nedvendige udvikling af ekonomistyringen og har undersogt i

hvilket omfang forvaltningen anvender dette.

b. Beskaftigelses- og Integrationsforvaltningen har oplyst, at forvaltningen i gjeblik-
ket ikke anvender det benchmarkingsvarktej, Gkonomiforvaltningen stiller til radig-
hed.

Forvaltningen har indledningsvist kort redegjort for, hvorledes ekonomistyringen er
tilrettelagt. Der henvises herom til protokollatets afsnit 3.3.

Det er endvidere oplyst, at der i forhold til alle decentrale enheder anvendes kontrakt-
styring. Kontrakterne mellem direktionen og lederne af de decentrale enheder indehol-
der en rekke konkrete og specificerede indsats- og udviklingsmal, der labende folges
op pé af centralforvaltningen. Opfelgning pa maélene i kontrakterne forelegges udval-

get 2 gange arligt.

[ 2007 har Deloitte gennemgéet forvaltningens overordnede koncept for gkonomisty-

ring 1 forhold til jobcentre og sygedagpengecenter. I forleengelse heraf er der udarbej-
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det en handleplan, der bl.a. skal imgdegé jobcentrenes problemer vedrerende ekono-

mistyring herunder specielt til registreringen af udgiftsdisponeringer.

I forbindelse med kontraktforhandlingerne er det aftalt, at jobcentrene decentralt lige-
ledes lader deres skonomistyringspraksis undergd en revision i 2008 med henblik pé
eventuelle justeringer af ekonomistyringsmetoder.

Forvaltningen agter i andet halvér af 2008 at anvende det benchmarkingsvarktej, som

@konomiforvaltningen stiller til rddighed.

Kommentar
Revisionsdirektoratet paskenner, at Beskaftigelses- og Integrationsforvaltningen agter

at anvende det benchmarkingsvarktej, som Qkonomiforvaltningen stiller til rAdighed.
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3.3 Forvaltningens kontrol over for decentrale enheder

a. Okonomisk decentralisering er et barende ledelsesvarktej i Kebenhavns Kommu-
ne. Delegeringen er forskelligt organiseret. Det overordnede ansvar for en hensigts-
massig skonomistyring, herunder for tilrettelaeggelsen af en god intern kontrol, er dog
fortsat placeret hos den gverste ledelse i centralforvaltningen. Den gverste ledelse har
saledes til opgave at udforme rammer, der udstikker raderummet og kravene til de de-

centrale/underliggende enheder.

Rammerne og kontrollen med overholdelsen heraf kan vare tilrettelagt pa flere for-
skellige mader. Fx kan den centrale forvaltning have organiseret sig med en serlig
kontrolenhed, som har faet palagt kontrolopgaver i forskelligt omfang over for de de-

centrale enheder.

b. Revisionsdirektoratet bad Beskeftigelses- og Integrationsforvaltningen redegere
for, hvordan forvaltningen i praksis har organiseret den gkonomiske kontrol og tilsynet
med overholdelsen af de interne Kontroller i de decentrale/underliggende enheder.

Endvidere bad direktoratet om forvaltningens dokumentation for opgavens udferelse
for 2007. '

Beskeftigelses- og Integrationsforvaltningen har oplyst, at @konomistyringen sker
ved, at de decentrale og centrale enheder foretager en ménedlig opfelgning pa forbru-
get set i forhold til udmeldt budget. Alle enheder skal 3 gange i lobet af regnskabsaret
indmelde forventet regnskab og forklare eventuelle afvigelser, herunder anfore de for-
anstaltninger man vil iveerksatte med henblik pa at imedega afvigelserne. P4 omréder,
hvor der skonnes at vare forhgjet risiko for budgetafvigelser, foregdr en endnu tettere
budgetopfolgning. @konomikontoret folger lobende op pa forbruget i forvaltningen og
ved de 3 regnskabsprognoser i lobet af aret tages der stilling til, hvorvidt budgettet kan
forventes overholdt. I ngdvendigt omfang ivaerksettes initiativer med henblik pé at det
samlede budget overholdes. Centerchef/kontorchef er ansvarlig for, at denne opfolg-
ning sker, og at der tages handling, hvis der viser sig vasentlige afvigelser fra det kor-

rigerede budget.

-10 -
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Beskaftigelses- og Integrationsudvalget modtager manedlig en rapportering om den
okonomiske status pé forvaltningens hovedomrader. Dertil kommer, at chefen for Re-
sultatkontrolenheden sammen med kontorchefen for @konomikontoret hver 10. uge
medes med ledelsen for hver enkelt enhed med henblik pé at folge op pé aftalte resul-
tatmél herunder ogsa overholdelsen af det udmeldte budget. Disse moder folger ogsé
op pa, om de lokale enheder dels har gennemfort det kreevede ledelsestilsyn og dels

hvad resultaterne af tilsynet viser.

Kontrollen af, hvorvidt de decentrale enheder overholder de interne kontroller, sker

som tidligere anfort i det manedlige ledelsestilsyn.
Kommentar

Revisionsdirektoratet er af den opfattelse, at forvaltningens kontrol af decentrale enhe-

der er tilrettelagt pd en tilfredsstillende méde.

-11 -
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3.4 Arsregnskabet, herunder ledelsens regnskabserklering

3.4.1 Arsregnskabets formelle rigtighed

Velfzrdsministeriet har i Budget- og Regnskabssystemet for kommuner fastsat be-
stemmelser om form og indhold af kommunale arsregnskaber.

@konomiudvalget har den 4. december 2007 godkendt et Reghskabscirkulaere med

retningslinier for udvalgenes regnskabsafleggelse for 2007.

Beskeftigelses- og Integrationsudvalget godkendte regnskabet for 2007 pa sit mede
den 3. april 2008.

a. Beskaftigelses- og Integrationsudvalgets udgiftsbaserede regnskab for 2007 i ho-

vedtal viser i mio. kr. netto — endvidere er oplyst sammenligningstal for 2006:

Regnskab 2007 Regnskab 2006
Drift 3.132 3.084
Finansposter -125 -126
Lalt 3.007 2.958
Finansiel status — Ultimo
Samlede aktiver -23.164 -18.174

b. Der skal endvidere afleegges et omkostningsbaseret regnskab bestidende af en balan-

ce, en anlegsnote og en beskrivelse af den anvendte regnskabspraksis.

Balancen for Beskaftigelses- og Integrationsudvalg viser for 2007 folgende hovedpo-

ster i mio. kr. — endvidere er der oplyst sammenligningstal for 2006:

Ultimo 2007 Ultimo 2006
Materielle anleegsaktiver 23 32
Immaterielle anlegsaktiver 1 0
Finansielle anlagsaktiver 3 3
Anlzgsaktiver i alt 27 35
Omsetningsaktiver -220 130
Aktiver i alt -193 165

-12 -
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Egenkapital -544 -112
Hensatte forpligtelser 291 17
Langfristede geeldsforpligtelser 0 1
Kortfristede galdsforpligtelser 60 259
Passiver i alt -193 , 165

c. Udvalgets regnskab skal indeholde en redeggrelse for vaesentlige afvigelser mellem
bevillings- og regnskabstal. Ifalge Regnskabscirkul®ret skal de enkelte forvaltninger
endvidere bidrage med én rakke ekonomioplysninger til @konomiforvaltningen til

brug for Kebenhavns Kommunes samlede regnskab.

Ifelge Velferdsministeriets Budget- og Regnskabssystem for kommuner skal kommu-
nens samlede arsregnskab indeholde folgende oversigter og redegorelser:

e Personaleoversigt.

¢ Garantier, eventualrettigheder og -forpligtelser.

o Udfoerelse af opgaver for andre myndigheder.

¢ Omkostningskalkulationer ved kommunal leverandervirksomhed af personlig og

praktisk bistand.

o Anlegsregnskaber.

Folgende oversigter er pakravet ifolge Regnskabscirkuleret:
e Deponering og indgiede lejeaftaler.

e Tilskudsmidler.

o Selskabsdeltagelse.

o Laneberettigede udgifter.

d. Vi har paset, at udvalgets regnskab for 2007 er aflagt som foreskrevet i Velferds-
ministeriets bestemmelser og Kebenhavns Kommunes Regnskabscirkulere. Vi har
endvidere stikprovevist efterprovet, at forvaltningens supplerende ekonomioplysninger
til brug for de obligatoriske oversigter til kommunens samlede regnskab er korrekte og
fyldestgerende. Vi har endelig ved stikprever kontrolleret den talmassige sammen-

hang mellem bogfaringen i KOR og regnskabet.
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e. Vi har konstateret, at Beskeftigelses- og Integrationsudvalgets omkostningsbaserede
regnskab ikke blev forelagt udvalget sammen med afleggelsen af det udgiftsbaserede
regnskab. Ligeledes er forvaltningens bidrag til de obligatoriske oversigter til kommu-

nens samlede regnskab ikke forelagt udvalget.

Beskaftigelses- og Integrationsforvaltningen har bekreaftet, at saldi pa fejlkonti og til-
herende mellemregningskonti vedrorende lon efter afklaring af forholdene er udposte-

ret 1 2007-regnskabet, og at udpostering er sket til relevante londriftskonti.

3.4.2 Ledelsens regnskabserklaring
Ledelsen har over for os oplyst, at der dem bekendt ikke pahviler andre forpligtelser
end de i regnskabet anforte, og ledelsen har den 13. marts 2008 afgivet en erklering

herom.

Anbefaling

Revisionsdirektoratet anbefaler, at de skonomidata der skal foreligge for kommunens
samlede regnskab, herunder det omkostningsbaserede regnskab, ogsa forelegges for
Beskeftigelses- og Integrationsudvalget for s& vidt angér udvalgets omréade i1 forbin-
delse med regnskabsafleggelsen. Direktoratet vil anbefale @konomiforvaltningen, at
det prazciseres 1 Regnskabscirkularet, hvilket materiale der skal forelaegges udvalget i

forbindelsen med godkendelsen af arsregnskabet.
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3.5 Balancen

a. Balancen indeholder oplysninger om vardien af grunde, bygninger, tekniske anleg,
maskiner, inventar mv. samt om verdien af finansielle aktiver og forpligtelser.
Behandlingen af posterne i balancen har vasentlig betydning for forvaltningens mu-
lighed for at kunne opgere og specificere sine rettigheder, herunder tilgodehavender
samt sine forpligtelser. Endvidere har rigtigheden af balanceposterne béde likviditets-
massig betydning og betydning for rigtigheden af driftsregnskabet og dermed over-

holdelsen af bevillingerne.

Kravene til forvaltningerne er:

e Anlegskartoteket i KOR's Anlegsmodul skal ved regnskabsafslutningen veere
ajourfort. Registreringer i Anleegsmodulet danner grundlag for det omkostningsba-
serede regnskab.

e Der skal mindst én gang om maneden foretages afstemning af likvide konti samt
specifikation af tilgodehavender og gald. I forbindelse med afslutningen af érs-
regnskabet skal der foreligge afstemning/specifikation af samtlige konti, jf. Kasse-
og Regnskabsregulativets Rammebilag for regnskab i drets lob. Det skal fremgé af
afstemningsmaterialet, at der er foretaget en ledelsesmessig vurdering heraf, jf.
Regnskabscirkuleret. Endvidere skal det oplyses i regnskabsforklaringerne, sé-
fremt der i forvaltningerne er statuskonti, der ikke som foreskrevet er afstemt og

specificeret, herunder oplyses om den regnskabsmassige usikkerhed som folge
heraf.

Opfolgning af revisionen af 2006

b. I arsrevisionsprotokollatet for 2006 (Nr. 16/2006 af 17. august 2007) fandt Revisi-
onsdirektoratet det serdeles beklageligt, dels at afstemning af balanceposter ikke var
sket i henhold til retningslinierne, dels at der ikke var udarbejdet en forretningsgang
for indberetninger til anlaegskértoteket. Vi foreslog, at forvaltningen tog initiativer til
at forbedre disse omrader.

Ifolge Beskaftigelses- og Integrationsudvalgets besvarelse af 13. september 2007 tog

Beskaftigelses- og Integrationsforvaltningen bemarkningen til efterretning. Ifelge be-
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svarelsen blev det aftalt med Koncernservice, at der udarbejdes en forretningsgang in-
den udgangen af september 2007.

Forholdet blev ikke omtalt ved Beskaftigelses- og Integrationsudvalgets midtvejsop-
folgning den 28. februar 2008 (BIU 34/2008).

Vi er ikke bekendt med, at beskrivelsen af forretningsgangen for indberetninger til an-

legskartoteket er udarbejdet.

Revisionen af 2007

c. Revisionsdirektoratet afgav den 19. februar 2008 en beretning om revisionen af Ko-
benhavns Kommunes &bningsbalance pr. 1. januar 2007 til Borgerreprasentationen, jf.
bestemmelserne herom i Budget- og Regnskabssystem for kommuner.

Revisionen viste, at dbningsbalancen indeholdt vesentlig fejlinformation, hvilke med-
forte, at direktoratet tog et forbehold i revisionspategningen til 4&bningsbalancen.

Det konkrete forhold, som vedrerer Beskaftigelses- og Integrationsudvalgets andel af

balancen er omtalt i det folgende.

d. Revisionsdirektoratet bad oplyst, hvem Beskftigelses- og Integrationsforvaltnin-
gen har udpeget som ansvarlig for, at der sker korrekt og fyldestgorende indregning og
maling i forvaltningens andel af Anlegsmodulet i KOR. Forvaltningen oplyste i den
anledning, at ansvaret for indberetning til anl&gsmodulet er overdraget til Koncernser-
vice. Koncernservice indberetter pa baggrund af oplysninger fra de decentrale enheder.
Revisionsdirektoratet skal henvise til kommunens Regnskabscirkulare, hvoraf frefngér

at det er forvaltningens ansvar, at oplysningerne i anlegsmodulet er opdateret og retvi-

sende.
Revisionsdirektoratet bad endvidere oplyst, hvem forvaltningen har udpeget som an-

svarlig for, at alle forvaltningens balancekonti foreligger afstemt og specificeret, og at

der er foretaget en ledelsesmassig vurdering af materialet.
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Ifolge Beskeeftigelses- og Integrationsforvaltningen er kontorchefen for @konomikon-
toret ansvarlig for, at det sker for centralforvaltningens konti, mens det er centerche-

ferne, der har ansvaret for at det sker for de decentrale enheders konti.

e. Vi har ved stikprover kontrolleret, at posterne i balancen er afstemt/specificeret som
foreskrevet. Vi har séledes anmodet om at fa forelagt afstemning/specifikation af 54
konti. Endvidere har vi kontrolleret, at afstemninger/specifikationer indeholder doku-
mentation for en ledelsesmassig vurdering af materialet.

Vi har endvidere ved stikpraver péset, at posterne i balancen er indregnet og verdian-
sat i overensstemmelse med retningslinierne i Velfeerdsministeriets Budget- og Regn-
skabssystem for kommuner samt Kebenhavns Kommunes regnskabspraksis og be-

stemmelser i Kasse- og Regnskabsregulativet samt Regnskabscirkularet.

Beskaftigelses- og Integrationsforvaltningen har oplyst, at balancekonti er behandlet i
overensstemmelse med Kasse- og Regnskabsregulativets bestemmelser i Rammebilag
i drets lob samt Regnskabscirkuleret for 2007, saledes at der ikke henstar belgb pa ba-
lancen, som rettelig burde have vaeret fort i bevillingsregnskabet for 2007.

Ifalge forvaltningen er der dog fortsat balanceposter vedrerende tidligere ar, som end-

nu ikke er afstemt. Disse forventes afstemt i lgbet af 2008.

f. Vi har konstateret folgende:

¢ Kun enkelte af de afstemninger/specifikationer vi har modtaget indeholder 2 under-
skrifter, og indikerer derved at der er foretaget en ledelsesmassig vurdering af af-
stemnings-/specifikationsmaterialet, men dette fremgar ikke udtrykkeligt.

e Mindre end halvdelen af afstemningerne/specifikationerne er dateret. Det er saledes
ikke muligt at konstatere, om afstemningerne/specifikationerne er udarbejdet til det
tidspunkt, hvor disse skal foreligge, jf. Regnskabscirkuleret. Ligeledes indeholder
kun halvdelen af materialet navn/underskrift p4 vedkommende, der har udarbejdet

dette.
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P4 VM-konto 9.22.01 Kontante beholdninger henstar 2 kassekonti med negative
saldi, hvilket ikke er i overensstemmelse med de optalte beholdninger. Dette indi-
kerer, at kontiene i lengere tid ikke har veret afstemt korrekt med bogferingen.

P& VM-konto 9.22.05 Indskud i pengeinstitutter mv. er 3 konti lukket og resterende
saldi udposteret i forbindelse med afstemning pr. ultimo 2007. For 2 af kontiene er
oplyst, at der ikke er anvendt check siden 2005 og samtlige check annulleres i 2008
samt at kontiene O-stilles. For den ene konto, hvor der ikke er overensstemmelse
mellem bogferingen og afstemningen, fremgér det, at saldoen overfores til anden
bankkonto. Afstemningsmaterialet indikerer, at kontiene ikke har varet afstemt
korrekt i en lang periode.

P4 VM-konto 9.28.15 Andre tilgodehavender henstar pa en versurkonto, dagpenge
ca. -4,2 mio. kr. Saldoen indeholder en del &ldre poster, herunder poster fra 2006.
Det fremgér ikke, hvorfor disse @ldre poster endnu ikke er udlignet.

VM-konto 9.52.56 Anden kortfristet gaeld indeholder pa konto for mellemregning
med DF en debetsaldo pé ca. 470.000 kr., hvoraf en reekke poster er bogfert i 2000.
Begrundelsen for at disse &ldre poster endnu ikke er udlignet er ikke oplyst i mate-
rialet. For 2 konti pa funktionen er der uoverensstemmelse mellem de bogferte sal-
di og saldiene ifolge de udarbejdede specifikationer. P4 6 konti (hvoraf nogle hen-
stdr med debetsaldo og andre med kreditsaldo) indeholder saldiene et stort antal
poster, som er bogfert i 2006. Begrundelsen for at disse @ldre poster endnu ikke er
udlignet er ikke oplyst i materialet.

P4 VM-konto 9.52.59 Mellemregningskonto henstar ultimo 2007 en konto for len-
debitorer med en saldo pa ca. 681.000 kr. Det er ikke oplyst, hvilke sagsbehand-
lingstiltag der er ivarksat for at opkrave disse tilgodehavender. For 2 konti inde-

holder de forelagte afstemninger ikke dokumentation for saldiene.

e I februar 2008 i forbindelse med revisionen af kommunens &bningsbalance pr.1. ja-

nuar 2007 konstaterede vi, at flere af Kebenhavns Jobcentres materielle anlegsakti-
ver ikke var indregnet, uanset der var indregnet aktiver i anlaegskartoteket ultimo
2006. @konomiforvaltningen oplyste i den anledning, at der hejst sandsynligt var
tale om en fejl, og at drsagen til den manglende indregning ville blive undersegt og

korrigeret. Vi er ikke bekendt med resultatet af undersegelsen heraf.
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Det foreslas, at det overvejes at overdrage afviklingen af udestdende fordringer til Ko-

benhavns Kommunes opkraevningsenhed.

Revisionsdirektoratet finder, at der er et potentiale med hensyn til forbedring af kvali-
teten af afstemninger og specifikationer af balancekontiene, herunder den tilherende

dokumentation.
Revisionsbemzrkning

Revisionsdirektoratet finder det beklageligt, at balancekonti ikke er behandlet som fo-

reskrevet.
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3.6 Bevillingskontrol

a. Kobenhavns Kommunes bevillingsregler er oplyst i kommunens budget for 2007.

Bevillingsreglerne indeholder:

Bevillinger og bevillingsniveau.
Styringsomrader og styringsparametre.
Bevillingsbindinger.
Tillegsbevillinger.

Efterregulering.

Budgetopfolgning.

@vrige bevillingsmessige forhold.

Et veesentligt forhold er, at en bevilling vedtaget af Borgerreprasentationen er binden-

de. Dette betyder, at der kun kan afholdes merudgifter (eller oppebres indtagter), sé-

fremt der er indhentet en tillegsbevilling fra Borgerreprasentationen.

Ifolge Regnskabscirkularet skal der redegores for vasentlige afvigelser mellem bevil-

lings- og regnskabstal samt for vesentlige afvigelser i forhold til budgetforudsatnin-

gerne. Som hovedregel skal séledes forklares:

Afvigelse pad mere end 5 mio. kr. pa funktionsniveau.
Afvigelser mellem budgetteret og realiseret aktivitet.
Afvigelser mellem budgetterede og realiserede enhedspriser.

Afvigelser mellem budgetterede og realiserede mal og resultater (kvantificerbare).

b. I de specielle bemarkninger til regnskabet for Beskaftigelses- og Integrationsud-

valg er der redegjort for afvigelser mellem bevillings- og regnskabsbelgb.
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For de enkelte bevillinger er der folgende afvigelser (mio. kr.):

Bevilling Nettobevilling Afvigelse 1)
Rammestyrede omrader

Beskaftigelsesindsatsen 652 -54
Undervisning af voksne 15 -35
Administration 152 9

Eftersporgselsstyrede overfersler

Efterspergselsstyrede overforsler 2.398 -5

1) Merudgifter er anfort som positivt beleb.

I oversigten er ikke medtaget anlaeg og finansposter som folge af de sarlige bevillings-

regler for disse omrader.

Vi har som led i bevillingskontrollen fokuseret pa folgende:

o Er der vaesentlige belabsmaessige afvigelser.

o Skulle afvigelsen/erne have varet konstateret til brug for ansegning af tilleegsbevil-
ling i Borgerreprasentationen, jf. oktoberprognosen.

o Er forklaringerne af afgivelserne korrekte og fyldestgerende.

Vasentlige belsbsmaessige afvigelser:
c. Vi har konstateret veesentlige afvigelser mellem bevillings- og regnskabstal for fol-

gende bevillinger (mio. kr.):

Bevilling Nettobevilling Afvigelse
Beskazftigelsesindsatsen 652 -54
Undervisning af voksne 15 -35

1. Beskzftigelsesindsatsen — rammestyret omrade (mindreforbrug pa 54 mio. kr.)
Ifolge de specielle bemarkninger til regnskabet kan arsagen til mindreforbruget bl.a.
henfores til keb af ordiner uddannelse til revalidender, hvor der et mindreforbrug pa
34,2 mio. kr. Det markante mindreforbrug hanger sammen med ny lovgivning pr. 1.
januar 2007, hvor nye finansieringsregler blev implementeret. Herefter skal kommu-
nerne betale fuldt uddannelsestaksameter for alle revalidender, der deltager i ordinere

uddannelsesforlab. Ifelge redegorelsen har uddannelsesinstitutionerne ikke fuldt im-
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plementeret ordningen, og der er saledes kun udsendt en mindre del af alle opkravnin-
ger. [ 2008 forventes derfor en betragtelig efterregning pa keb af ordinar uddannelse
til revalidender, som er startet i 2007.

I oktober prognosen forventedes et mindreforbrug pé ca. 16 mio. kr. Det var efter af-
settelse af en reserve pa 25 mio. kr. til at imedegé en forventet stigning 1 udsendelsen
af regninger fra uddannelsesinstitutionerne i slutningen af é&ret. Der har ikke vearet
brug for reserven, men regningerne forventes at blive udsendt i 2008. En gennemgang
af revalidender pa ordiner uddannelse viser séledes, at der er en vasentlig hgjere an-

vendelse af uddannelsesforlgb end forbruget tilsiger.

Endvidere er der et mindreforbrug pa 18,9 mio. kr., som kan henferes til udgifter til
[T-udvikling og flytning, som er aftholdt pé bevillingen Administration, tilbageholden-
hed med dispositioner i 4. kvartal 2007 med baggrund i dels det varslede merforbrug i
forhold til keb af beskaftigelsestilbud til kontanthjelpsmodtagere dels generel usik-
kerhed om ejendoms- og IT-udgifter i 2007 samt mindre visitering til fleksjob og min-

dre eftersporgsel efter ekstern formidling af fleksjob.

2. Undervisning af voksne — rammestyret omrade (mindreforbrug pa 35 mio. kr.)
Ifolge de specielle bemarkninger til regnskabet skyldes mindreforbruget flere forhold.
Et mindreforbrug til danskundervisning til selvforsergende pa 23,8 mio. kr. skyldes
dels behov for ferre moduler end budgetteret, dels for meget modtaget dutkompensa-
tion pa 3,9 mio. kr. dels efterregulering af timetilskud fra staten fra tidligere ar p& 5
mio. kr. Afregningen med sprogcentrene blev @ndret i 2008, og sprogcentrene far nu
forst betaling for moduler, ndr borgeren er startet p4 undervisningen. Dette har betydet
en mindreudgift p4 ca. 5 mio. kr. i regnskab 2007. Endelig er der pa grund af et stigen-
de antal integrationsudlendinge en merindtaegt i forhold til budgettet pa ca. 5,3 mio.
kr. i grundtilskud. Resultattilskuddet er ligeledes foreget med 4,2 mio. kr. Merindteg-
terne pa grundtilskuddet skyldes, at der er ca. 5 pct. flere integrationsudlendinge end
budgetteret. Merindtegterne pa resultattilskuddet skyldes en forventet efterregulering

af resultattilskud fra tidligere ar.
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3. Finansposter fremstar med en afvigelse pa 124,7 mio. kr. i forhold til en bevilling pa
0 kr.

Forklaringer til afvigelserne

d. Vi har konstateret, at der er redegjort for afvigelserne som foreskrevet i Regnskabs-
cirkuleret og er disse korrekte og fyldestgerende. Det er dog konstateret, at der fore-
kommer flere tilfelde af fejlplacering af budgetbeleb og konteringsfejl. Der henvises

til Borgerreprasentationens indskarpelse herom over for udvalgene.

Anbefaling

Revisionsdirektoratet anbefaler, at der foretages korrektion af bogferingsfejl og fejl-
placering af budgetbelab, s& snart disse konstateres. Endvidere foreslas det, at det
overvejes at etablere en bevilling for finansposter, som ifelge kommunens bevillings-

regler ogsa har bevillingsmassig karakter.
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3.7 Eftersyn af likvide midler

Opfelgning af revisionen af 2006

a. I arsrevisionsprotokollatet for 2006 (Nr. 16/2006 af 17. august 2007) anbefalede
Revisionsdirektoratet, at forvaltningen udarbejder en ajourfort forretningsgang for ud-
forelsen af interne kasseeftersyn, herunder at forretningsgangen indeholder en proce-
dure med udarbejdelse af en arlig samlet rapportering om tilsynets udferelse.
Beskaftigelses- og Integrationsudvalget oplyste 1 besvarelsen af 13. september 2007,
at Beskaftigelses- og Integrationsforvaltningen vil gere dette inden udgangen af okto-
ber 2007.

Forholdet blev ikke omtalt ved udvalgets midtvejsopfelgning den 28. februar 2008
(BIU 34/2008).

Revisionen af 2007

b. Beskaftigelses- og Integrationsforvaltningen har fremsendt Koncernservice statistik
over udferte tilsyn i forvaltningen i 2007. Det fremgar heraf, at Koncernservice fra 1.
april 2007 har varetaget tilsynsopgaven ved institutionerne i Beskaftigelses- og Inte-
grationsforvaltningen. Der er uarbejdet en rotationsplan, hvor alle regnskabsfarende
enheder far tilsynsbesgg mindst hvert 3. &r. I 2007 er der foretaget 10 tilsyn med kas-

se- og bilagskontrol. Det samlede antal kasser var pa 31.

Tilsynene er udfort stort set som beskrevet i forretningsgangen i NIS/FAKIR. Der ydes
endvidere rddgivning og assistance pé flere omrader, blandt andet i de enkelte KOR-
moduler — herunder behandling af E-fakturaer og indkeb — og péd evrige regnskabs-

massige omrader.
I 2007 har der ikke veret afholdt kurser i regnskabsforstaelse og i KOR moduler. I

2008 har der varet atholdt 12 kurser til april méned, og der er planlagt atholdelse af
yderligere 20 kurser.
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Koncernservice, Kundecenter @konomi, har foreslaet Beskaftigelses- og Integrations-
forvaltningen, at palegge institutionerne en forpligtelse om at indsende statusafstem-
ninger til Koncernservice hvert kvartal til gennemgang og kvalitetssikring. Det skal
medfere god styring af Beskaftigelses- og Integrationsforvaltningens statuskonti. For-
holdet skal dreftes med bestillerfunktionen i Beskaftigelses- og Integrationsforvalt-

ningen inden ivarksattelse.

Koncernservice har i tilsynsrapporten for 2007 oplyst, at institutionerne stort set over-
holder de galdende forretningsgange. Det viste sig ved udferelsen af tilsynene, at der i
stikpraven var valgt en del udlaegskasser, hvor bogfering af bilagsmateriale og efter-
folgende rapportkontrol m.v. blev foretaget af administrative enheder. Kun ved en en-
hed blev der foretaget et udvidet tilsyn omfattende leveranderbilag, inventarfortegnel-
se og rapporter mv. Resultatet af tilsynet var meget positivt, og alle kontrolspgrgsma-
lene blev besvaret positivt. Resultatet af de tilsyn, hvor der kun blev foretaget kassetil-
syn (udlegskasser), var ligeledes positive. Alle kontrolspergsméalene blev besvaret po-
sitivt. Der konstateredes kun mindre kassedifferencer.

Visse udgifter bar preg af hurtige indkeb af fornedenheder uden om indkebsordnin-
gen, hvilket blev pétalt ved tilsynet.

Kommentar

Det er Revisionsdirektoratets opfattelse, at de interne kasseeftersyn ved institutionerne
i Beskaftigelses- og Integrationsforvaltningen er tilrettelagt og udfert pa en tilfredsstil-
lende made. Direktoratet afventer den bebudede ajourforte forretningsgangsbeskrivel-

S€.
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3.8 Regnskabsgennemgang

a. Kebenhavns Kommunes Budget- og Regnskabshandbog omfatter i afsnit 8 kommu-
nens retningslinier for god tilskudsforvaltning af bl.a. lgbende driftstilskud til selv-
ejende institutioner, der aflaegger regnskaber, der revideres af institutionernes egne re-
visorer. Det fremgér af retningslinierne, at forvaltningen en gang arligt ber foretage en
vurdering af de erfaringer, der er indhentet i budgetarets lob i forbindelse med den fo-
retagne kontrol samt en gennemgang af institutionernes reviderede regnskaber, revisi-

onsprotokollater/-pategninger og arsberetninger.

Revisionsdirektoratet har anmodet om forvaltningens seneste arlige redegerelse for

vurdering af kontrollen og den foretagne gennemgang af de reviderede regnskaber mv.

Beskeftigelses- og Integrationsforvaltningen har i denne anledning oplyst, at forvalt-
ningen ikke giver lgbende tilskud til selvejende institutioner, hvorfor der heller ikke

foreligger nogen redegerelse.

Revisionsdirektoratet skal henvise til, at der ydes betaling til udbydere af undervisning
af voksne udlendinge. Disse udbydere aflegger serskilt regnskab over for Kaben-
havns Kommune for udgifter og indtegter for denne aktivitet. Regnskaberne revideres
af revisorer, der er valgt af udbyderne, i henhold til en revisionsinstruks udarbejdet af

kommunen.

Revisionsbemzrkning

Revisionsdirektoratet skal henstille, at der sker en gennemgang af de reviderede regn-
skaber mv. for undervisning af voksne udlendinge, der varetages at eksterne udbydere,
herunder at der arligt udarbejdes en redegerelse for gennemgangen, jf. kommunens

retningslinier for god tilskudsforvaltning.
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3.9 Saerligt risikofyldte omrader mv.

Opfelgning af revisionen af 2006

a. Revisionsdirektoratet anbefalede i arsrevisionsprotokollatet for 2006 (Nr. 16/2006
af 17. august 2007), at forvaltningen sikrer en klar opgave- og ansvarsfordeling for
héndtering af bedragerisager.

Ifolge Beskeftigelses og Integrationsudvalgets besvarelse af 13. september 2007 ville
Beskaftigelses- og Integrationsforvaltningen inden udgangen af december 2007 sikre
udarbejdelse og formidling af en forretningsgangsbeskrivelse med en klar opgave- og
ansvarsfordeling p4 omradet.

Forholdet blev ikke omtalt ved udvalgets midtvejsopfelgning den 28. februar 2008
(BIU 34/2008).

Den bebudede forretningsgangsbeskrivelse er endnu ikke udarbejdet
Beskaftigelsesministeriet har i brev af 6. maj 2008 meddelt sine bemerkninger til de
dele af revisionsbetenkningen for 2006, som omhandler ministeriets omrade. Det er i
denne anledning oplyst, at ministeriet deler direktoratets anbefaling.
Revisionsbemaerkning

Revisionsdirektoratet henstiller, at den bebudede forretningsgangsbeskrivelse for

héndtering af bedragerisager snarest udarbejdes.
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4. Revision af seerlige regnskabsomrider

4.1 IT-anvendelse

Revisionen af 2007

Revision af administrationen af adgange til systemer og data

a. Revisionsdirektoratet har ud fra en vurdering af risici ved kommunens administrati-
on af tildelte brugeradgange til systemer og data (autorisationer/transaktionskoder) fo-
retaget en gennemgang af de kontroller forvaltningens IT-sikkerhedsledere i denne

forbindelse skal udfere efter Regulativ for IT-sikkerhed i Kebenhavns Kommune (ok-

“tober 2002)

Revisionsdirektoratets gennemgang har omfattet IT-sikkerhedsledernes kontroller, do-
kumentationen af de tildelte autorisationer, samt den brugeradministration, der siden 1.
april 2007 er udfert af Koncern Service — kommunens nye felles IT-driftsenhed.
Gennemgangen er foretaget i samrdd med den overordnede IT-sikkerhedsfunktion i
Borgerreprasentationens Sekretariat og er sket sidelebende med kommunens arbejde
med et nyt IT-Sikkerhedsregulativ.

IT-sikkerhedsledernes ansvar for udferelse af de kontroller, der har veret omfattet af
Revisionsdirektoratets gennemgang, er principielt uendret i kommunens nye regulativ,

der tradte i kraft den 15. maj 2008.

Resultatet af gennemgangen af Beskaeftigelses- og Integrationsforvaltningens kontrol
og dokumentation fremgér af dette revisionsprotokollat. Revisionsdirektoratet vil i &rs-
revisionsprotokollat til @konomiudvalget redegere for det samlede resultat af underse-
gelsen af udvalgte omrader af forvaltningernes dokumentation af adgange til egne sy-

stemer og data.

b. Autorisationer omfattet af gennemgangen
e Autorisationer i udbetalingssystemet KMD Aktiv.

e Autorisationer til gvrigt til systemer og data (opdatering/forespergsel).
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Revisionsdirektoratet har fra KMD A/S den 28. januar og 12. februar 2008 modtaget
en reekke dataset fra kommunens overordnede adgangskontrolsystem ZI-sikkerheds-
systemet (RACF — Ressource Access Control Facility) fordelt pr. sikkerhedslederom-
réde (forvaltning), med oplysninger om bl.a. kommunens aktive brugere (brugeriden-
ter) samt deres tildelte autorisationer/transaktionskoder (opdatering/foresporgsel) til

kommunens egne forskellige systemer og data.

For Beskeftigelses- og Integrationsforvaltningen er der i alt udtaget 12 tilfeeldige stik-
prover. 6 brugeridenter med adgange til KMD Aktiv og 6 brugeridenter med adgange
til kommunens evrige systemer og data. Revisionsdirektoratet har analyseret de mod-

tagne data via revisionsvarktgjet IDEA.

c. Dokumentation af tildelte autorisationer

For de 12 udvalgte brugeridenter har Revisionsdirektoratet den 8. og den 28. april

2008 skriftligt anmodet Beskaftigelses- og Integrationsforvaltningens IT-sikkerheds-

leder om dokumentation for folgende opgaver og kontroller, jf. §§ 15 og 32 i Regulativ

for IT-sikkerhed i Kebenhavns Kommune (oktober 2002):

o Arbejdsleders og sikkerhedsleders godkendelse af de givne autorisationer.

e At de givne autorisationer matcher de pageldende personers arbejdsomréde, og at
sikkerhedsleder har foretaget kontrol med dette.

e At der er fastlagt regler for tildeling af autorisationer/transaktionskoder til sikker-
hedslederen.

o At der er udarbejdet en beskrivelse af autorisationsproceduren i samarbejde med

systemejer, og at sikkerhedsleder har foretaget kontrol med dette.

Revisionsdirektoratet har efterfelgende afholdt telefoninterview med forvaltningens

IT-sikkerhedsleder om dennes opgaver og kontroller.

I det folgende er givet forvaltningens generelle oplysninger i relation til folgende op-

gaver og kontroller:
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Arbejdsleders og sikkerhedsleders godkendelse af de givne autorisationer
Generelt. Beskaftigelses- og Integrationsforvaltningens IT-sikkerhedsleder oplyser, at
denne for hvert center har godkendt et antal autorisationsansvarlige ud over afdelings-
chefen. Afdelingschefen, der har udpeget de autorisationsansvarlige, har fuldmagt til at
anmode om brugeroprettelser/-nedlaggelser samt adgange til systemer og data.
Afdelingschefer samt de autorisationsansvarlige er herved ansvarlig for, at anmodnin-
gerne matcher de enkelte brugeres arbejdsopgaver.

Revisionsdirektoratet har fiet udleveret en oversigt over godkendte kontaktpersoner

(autorisationsansvarlige) pé alle centre.

Anmodning om brugeroprettelser/-nedleggelser samt medarbejderadgange gives for-
melt via en udfyldt blanket, hvor der angives hvilke brugeroprettelser/adgange, der
skal godkendes af forvaltningens IT-sikkerhedsleder.

Efter etableringen af Koncernservice sender forvaltningens afdelingschefer/autorisa-
tionsansvarlige ovennavnte anmodninger direkte til Koncernservice, der nu varetager
brugeradministrationen for forvaltningens IT-sikkerhedsleder.

Brugeradministrationen varetages via Koncernservice elektroniske IT Service Mana-
gement System — Remedy, der sikrer, at det alene er forvaltningens udpegede afde-
lingschefer/autorisationsansvarlige, der kan anmode oprettelser/adgange til forvaltnin-

gens brugere.

Adgange til KMD Aktiv. For de stikprover Revisionsdirektoratet for dette omrade har
udvalgt, oplyses det, at autorisation til KMD Aktiv forste gang blev tildelt via en pulje
godkendt af den tidligere Familie- og Arbejdsmarkedsforvaltnings (FAF) sikkerheds-
leder. Ogsé autorisationer til Kebenhavns Kommune Beskaftigelsesindsats (KKB),
der nu er en del af Beskaftigelses- og Integrationsforvaltningen, blev ferste gang til-

delt p4 denne made.

1 af de 6 tilfeeldigt udvalgte brugeridenter vedrerer KKB. Som dokumentation for bru-

geroprettelsen, har direktoratet modtaget en mail dateret den 18. august 2005 med et
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regneark "KKB endelig tilmelding juli 05 2.xIs", der er godkendt af FAF's tidligere
sikkerhedsleder.

Efter Revisionsdirektoratets opfattelse udger mailen, der dokumenterer, at FAF's sik-
kerhedsleder har godkendt brugeroprettelsen, tilstrekkeligt dokumentation.
Afdelingsleder har efterfelgende overfor IT-sikkerhedslederen bekraftet, at pAgzlden-
de bruger fortsat har behov for disse adgange.

At de givne autorisationer matcher de pagzldende personers arbejdsomrade og
at sikkerhedsleder har foretaget kontrol med dette

Da det kun er afdelingschefer og serligt udpegede autorisationsansvarlige, der kan
anmode om adgange, sikres det, at der er en vis overensstemmelse mellem givne auto-

risationer og de pagzldende brugeres arbejdsomrade.

IT-sikkerhedsleder kontrollerer den daglige sikkerhedsrapport fra ZI-sikkerheds-
systemet med hensyn til bl.a. Koncernservice oprettede brugere og tildelte adgange
samt afdelingschefernes eller de autorisationsansvarliges anmodninger herom.

Der ud over ajourferer IT-sikkerhedsleder lobende procedurer for forvaltningens afde-

lingschefer/autorisationsansvarlige.

Séledes skal afdelingschefer/autorisationsansvarlige ved flytning af en bruger internt i
forvaltningen slette samtlige autorisationer/transaktionskoder for denne bruger.
Herved sikres det, at brugeren kun fir adgang til de autorisationer/transaktionskoder,

som denne har behov for pd det nye arbejdssted.

IT-sikkerhedsleder er i forbindelse med direktoratets revision blevet opmarksom pé
behovet for at &ndre autorisationsproceduren, séledes at afdelingschefer og autorisati-
onsansvarlige i anmodningerne til Koncernservice specifikt skal angive hvilke autorsa-

tioner/transaktioner, der er brug for.
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At der er fastlagt regler for tildeling af autorisationer/transaktionskoder til sik-

kerhedslederen

IT-sikkerhedsleder har oplyst, at brugere oprettes efter folgende procedure, som Kon-

cernservice folger:

e Koncernservice modtager et autorisationsskema fra den godkendte autorisationsan-
svarlige eller arbejdslederen.

e Medarbejderen bliver autoriseret.

e Mailen med skemaet bliver arkiveret.

At der er udarbejdet en beskrivelse af autorisationsproceduren i samarbejde med
systemansvarlig, og at sikkerhedsleder har foretaget kontrol med dette
IT-sikkerhedsleder har oplyst, at det for alle forvaltningens systemer gelder, at syste-
mejer bestiller tilknyttede brugergrupper og brugerprofiler hos sikkerhedslederen.

IT-sikkerhedsleder opretter selv disse profiler og informerer Koncernservice herom.

Som udgangspunkt tildeles de enkelte afdelingers brugere adgange til de samme bru-
gergrupper, dvs. at de far tildelt samme antal autorisationer/transaktionskoder. Det er
herefter de tilknyttede brugerprofiler i KSP/CICS sikkerhedssystemet, der afger, hvad
de enkelte brugeres autorisationer/transaktioner giver adgang til, dvs. om de ma fore-
sporge eller opdatere i systemet.

Det er i denne forbindelse oplyst, at flere systemer overgér til KSP/CICS, men at der
stadig findes autorisationer/transaktionskoder, der uden tilknyttet brugerprofil direkte

giver adgang til at foresporge i et system.

IT-sikkerhedsleder har oplyst, at der lobende folges op pa behovet for indholdet i de
enkelte brugergrupper/brugerprofiler ved kontakt til systemejer.
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Resultatet af forvaltningens dokumentation fremgér af folgende tabel:

System Antal brugerei | Antal brugere godkendt | Antal autorisationer/- Antal godkendte i stik-
stikpreven af arbejdsle- transaktionskoder i proven
der/sikkerhedsleder stikpraven
Ovrige syste- 6 1 4.193 563
mer og data
KMD Aktiv 6 2

Revisionsdirektoratet kan konstatere, at kun 3 ud af 12 brugeres adgange er godkendt

af arbejdsleder/IT-sikkerhedsleder.

Antallet af autorisationer/transaktionskoder for de 6 brugeridenter med adgange til
KMD Aktiv har ikke kunnet identificeres.

Pé grundlag af de datasat vi har modtaget fra KMD er i tabellen oplyst antallet af au-
torisationer/transaktionskoder. Ud fra forvaltningens fremsendte dokumentation har
Revisionsdirektoratet opgjort antallet af de tilsvarende godkendte autorisationer/trans-
aktionskoder for gvrige systemer og data. Opgerelse er sket ud fra tilgangelige oplys-

ninger om tildelte brugergrupper med tilherende autorisationer/transaktionskoder.

For 10 brugeridenter har forvaltningens I1T-sikkerhedsleder efterfalgende anmodet af-
delingscheferne om en tilbagemelding péd, om disse brugere stadig har tjenstligt behov

for de tildelte adgange.

Revisionsdirektoratet kan ud fra den modtagne dokumentation konstatere, at samtlige
brugerne fortsat har tjenstligt behov for adgangene, men at der var behov for at justere
2 af de 12 brugeridenters aktuelle adgange — med dels en sletning (GL21) dels en an-
dring til Forespergsel (DD68).

Direktoratet paskenner, at forvaltningens IT-sikkerhedsleder i forbindelse med revisi-

onen har indhentet afdelingschefernes tilkendegivelse af tildelte adgange.
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d. Forvaltningens IT-sikkerhedsleder har efter det nye sikkerhedsregulativ fortsat an-

svaret for administrationen af dette omrade, uanset at brugeradministrationen overfores

til Koncernservice. Revisionsdirektoratet skal derfor anbefale folgende:

At forvaltningens IT-sikkerhedsleder far dokumenteret brugeridenternes aktuelle
adgange ved en systematisk gennemgang af samtlige brugeridenter, tildelte autori-
sationer/transaktionskoder med tilhgrende brugergrupper/brugerprofiler etc. for alle
organisatoriske enheder under forvaltningens sikkerhedsomrader.

At det af dokumentationen for hver enkelt brugerident fremgar, hvilke autorisatio-
ner/transaktionskoder, brugergrupper, brugerprofiler etc. forvaltningens IT-
sikkerhedsfunktion har godkendt i forbindelse med: Oprettelse af brugeridenter,
Zndringer af adgange og ved Sletning af brugeridenter.

At forvaltningens IT-sikkerhedsleder til enhver tid kan dokumentere, hvilke autori-
sationer/transaktionskoder der er indeholdt i de enkelte brugergrupper, samt hvilke
rettigheder disse koder giver i de tilherende systemer mht.: Opdatering af og Fore-
sporgsel pé systemets data.

At dokumentationen fremover sker saledes, at samtlige brugeridenter og disses ad-
gange til systemer og data indenfor de enkelte sikkerhedsomrader opbevares i
mindst 5 4r efter brugeridenternes sletning, og indtil disse frigives til fornyet an-
vendelse via kommunens overordnede ZI-sikkerhedssystem.

At forvaltningens IT-sikkerhedsleder og autorisationsansvarlige tilvejebringer stor-
re kendskab til hvilke adgange til systemer og data, der er tjenstligt behov for.

At forvaltningens IT-sikkerhedsleder til Koncernservice lgbende ajourforer oplys-
ning om forvaltningens autorisationsansvarlige, og for hvilke omrader disse kan
anmode Koncernservice om oprettelse af autorisationer/transaktionskoder.

At forvaltningens IT-sikkerhedsleder lebende foretager kontrol med de af Kon-
cernservice tildelte autorisationer/transaktionskoder indenfor forvaltningens sik-
kerhedsomréde (kontrol med de autorisationsansvarliges anmodninger til Koncern-

service).
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Revisionsbemarkning

Revisionsdirektoratet finder utilfredsstillende, at Beskaftigelses- og Integrationsfor-
valtningen kun i 3 ud af 12 tilfeldigt udvalgte stikprever var i stand til at dokumentere
brugeroprettelser og tildelte adgange til egne systemer og data. Direktoratet har i den-
ne anledning meddelt forvaltningen en rekke forslag til forbedring af den fremtidige

administration af omradet.
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5. Andre opgaver

5.1 Revisorerkleringer

Direktoratet har i 2007 afgivet revisorerklering pa regnskabsopgerelser vedrorende In-
tegrationsministeriet puljemidler. Der er afgivet revisionserklering pa 1 regnskab un-
der puljen vedrerende virksomhedsrettede forsegs- og udviklingsaktiviteter for flygt-

ninge, indvandrere og efterkommere.

REVISIONSDIREKTORATET FOR KOBENHAVNS KOMMUNE
3. juni 2008

omn% (gbsen
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