2. Handleplaner i Koncernservice vedr. revisionsbemgrkninger for regnskab 2009
(2010-92048)

Okonomiudvalget behandlede Deloittes Direktionsnotat om regnskab 2009 den 24. august 2010.
Okonomiudvalget onskede i forleengelse af droftelserne den 24. august 2010 at i forelagt
handlingsplaner for de tre tveergdende omrader, som Deloitte fandt “’ikke betryggende”.

INDSTILLING OG Beslutning

Okonomiforvaltningen indstiller over for @konomiudvalget,

1. at orienteringen om Koncernservices handleplaner for de tre tveergdende omrader
fra Deloittes Direktionsnotat tages til efterretning,

2. at Koncernservice udarbejder en felles forretningsgang for hele kommunen pa
udvalgte dele af lenomradet, som indeholder kontrol af vederlag og len til
Borgerreprasentationen, direktioner og ansatte med adgang til lensystemet,
procedurer for hjemtagelse af dagpengerefusion samt afstemning af KMD-
lonsystem med KOR, samt

3. at forvaltningerne afsetter ressourcer til at sikre implementeringen af den fzlles
forretningsgang péd lenomrédet og for it-kontroller.

Problemstilling

Okonomiudvalget godkendte 24. august 2010 Okonomiforvaltningens kommentarer til og tiltag pa
baggrund af revisionsbemaerkningerne i Deloittes Direktionsnotat vedr. revision af
Okonomiforvaltningens regnskab for 2009.

Okonomiudvalget onskede i forleengelse af droftelserne den 24. august 2010 at fa forelagt
handlingsplaner for de tre tveergdende omrdder: lonomradet, omkostnings- og betalingssystemer samt
generelle it-kontroller. Handlingsplanerne for de tre omréder fremgér af tabel 1.

Koncernservice vil fremadrettet folge op pa disse handleplaner til deres bestyrelse 1 forbindelse med
den kvartalsvise ledelsesinformation.

Tabel 1: Koncernservices handlingsplaner for lenomradet, omkostnings- og betalingssystemer
samt generelle it-kontroller.

Revisionsbemaerkning Status pi Okonomiforvaltningens tiltag

Forretningsgange og interne kontroller pi lenomraidet




Der er konstateret en reekke
svagheder i forretningsgangene
pé lonomrédet, som primeert
skyldes manglende og/eller
utilstreekkelig dokumentation for

gennemforte kontroller.

I Intern Revisions rapport om revision af len- og pensionsprocesser af den 21. april 2010
har Koncernservice opstillet en tids- og handlingsplan for opdatering af retningslinjerne pa
lenomrédet i @konomiforvaltningen inden 1. oktober 2010.

Koncernservice fremsender den opdaterede interne forretningsgang til Intern revision
senest den 21. oktober 2010 med henblik p4, at Intern Revision godkender
forretningsgangen inden 1. november 2010.

Derudover vil Koncernservice inden 1. november 2010 have afklaret med KMD, om

Koncernservice kan modtage uddatamateriale elektronisk fra KMD.

Vederlag og lon til Borgerreprasentationen, Direktionen og ansatte med adgang til lensystemet

Der foretages ikke specifikke og
dokumenterede interne kontroller
til sikring af, at vederlag og len
til Borgerreprasentationen,
Direktionen og ansatte med
adgang til lensystemet er korrekt
beregnet og udbetalt.

Det bemerkes, at alle regler er overholdt, idet der er udfert almindelige kontroller for disse
ansatte, men ikke serlige kontroller. I opdateringen af den interne forretningsgang
indarbejdes interne kontrolprocedurer for @konomiforvaltningen inden 1. november 2010.
Koncernservice foretager kontrollen for @konomiforvaltningen i 2010 samt lgbende i
2011.

Jf. indstillingens 2. at-punkt udarbejder Koncernservice en falles forretningsgang for hele
kommunen pa lenomréadet, som bl.a. indeholder et krav om, at forvaltningerne foretager
kontrol af vederlag og lon til Borgerreprasentationen, direktionerne og ansatte med
adgang til lensystemet. Forvaltningerne vil blive inddraget i det omfang, det er
nedvendigt. Dette arbejde afsluttes ultimo november 2010. Den fzlles forretningsgang
forventes implementeret i forvaltningerne pr. 1.januar 2011, saledes at forste

dokumenterede kontrol foretages af hver enkelt forvaltning i januar 2011.

Dagpengerefusioner

Proceduren for hjemtagelse af
dagpengerefusioner fungerer ikke
betryggende, idet refusionskrav
ikke fremsendes rettidigt.

Proceduren for hjemtagelse af dagpengerefusion revideres i fom. opdateringen af den

interne forretningsgang i Koncernservice inden 1. november 2010.

Efter at forretningsgangen er implementeret i Koncernservice, fremsendes
forretningsgangen til @konomiforvaltningen mhp. at drefte med forvaltningerne, hvordan
forretningsgangen skal tage hajde for de lokale forhold i forvaltningerne, sdledes at
forretningsgangen jf. indstillingens 2. at-punkt kan implementeres som en felles
obligatorisk forretningsgang i kommunen. Den fzlles forretningsgang er afsluttet inden 1.
januar 2011. Forvaltningerne skal have implementeret forretningsgangen inden den 1. juli
2011.

Afstemning af KMD-lensystemet med KOR




Der er ikke foretaget en
afstemning af lendriftskonti
mellem KMD-lgnsystemet og
KOR.

For Okonomiforvaltningens regnskab 2010 har Koncernservice pdbegyndt en
dokumenteret afstemning af lendriftskonti mellem KMD-lgnsystemet og KOR.

For 2011 udarbejder Koncernservice jf. indstillingens 2. at-punkt en falles forretningsgang
for kommunen pé lenomradet, hvor malet er at implementere en automatiseret afstemning
mellem lonsystemet og KOR. Dette betyder, at der lukkes for manuelle posteringer pa
lonkonti i KOR.

Det skal, inden lukningen kan iverksettes, dels undersoges, hvilke konsekvenser en
Iukning vil have for forvaltningernes ekonomistyring, og dels underseges, hvordan
@ndringerne kan implementeres i KOR samt hvilke omkostninger, der er forbundet med
@ndringen. Processen for denne analyse, herunder en tidsplan, er forelagt @konomikredsen
til orientering fredag den 1. oktober 2010. Forvaltningerne skal have implementeret den
feelles forretningsgang inden den 1. juli 2011. Det vurderes, at der skal afsattes ressourcer
i Koncernservice og forvaltningerne til at gennemfore arbejdet med at afstemme

lonsystemet og KOR.

Betalingssystemer og processer i

Koncernservice

Der foretages ikke kontrol hos
Koncernservice af, om det er de
rette medarbejdere, der har
signeret pa bilagene.

Koncernservice har foretaget en lebende stikprevekontrol i hele 2009. Derudover har
Qkonomiforvaltningen 1 2009 som led i ledelsestilsynet gennemfort en stikprevemaessig
bilagsgennemgang for regnskab 2008 for hele @konomiforvaltningen.
Okonomiforvaltningens bilagsgennemgang for regnskab 2009 afsluttes november 2010,
hvorefter bilagsgennemgangen for 2010 pabegyndes. P4 den baggrund mener
Qkonomiforvaltningen ikke, at omradet er ”ikke betryggende”.

Som led i implementeringen af workflow i forvaltningerne, herunder
selvbetjeningslesninger, vil der ske en lukning af forvaltningernes adgang til at bogfere
direkte i kommunens gkonomisystem. Det vil i regi af projekterne vedr. implementering af
nye selvbetjeningslosninger blive udarbejdet en plan for ibrugtagning af lesningerne,
herunder hvornér de skal vaere fuldt ud implementeret i forvaltningerne. Planen herfor
foreligger den 1. januar 2011 og vil séledes indeholde en dato for lukning af den direkte
bogfering i KOR.

Der er ikke etableret kontroller i
KOR, der sikrer, at medarbejdere
med bogferingsadgang ikke
samtidig kan foretage

udbetalinger til sig selv.

Det vurderes, at den nuveerende systemopsetning samt forretningsgangene i

forvaltningerne understetter kommunens regler for handtering af udbetalinger.

Koncernservice har pé et made med forvaltningerne 7. september 2010 aftalt, at der
udsendes en manedlig kontrolrapport til forvaltningerne over udbetalinger, hvor der er
navnesammenfald mellem udbetalingsmodtager og registranten i KOR. Rapporten

udsendtes til @konomibestillerne forste gang i september 2010.

Afsluttet.




Kontrollen med brugeradgang til
kreditorstamdata hos
Koncernservice er ikke
fuldstendig.

Koncernservice har siden efterdret 2009 gennemfort lobende kontrol med brugernes
adgang til kreditor stamdata i KOR.

Afsluttet.

Koncernservice har ikke etableret
formelle forretningsgange og
dokumentation for udferelse af
kontrol omkring opfelgning pa
udligning af dbne kreditnotaer for
de forvaltninger, KS varetager

denne opgave for.

Koncernservice har faste procedurer for opfelgning pé kreditnotaer til de organisationer,
som Koncernservice behandler kreditorfakturaer for. P4 den baggrund mener

Qkonomiforvaltningen ikke, at omradet er ”ikke betryggende”.

Afsluttet.

Generelle it-kontroller

Procedurer for backup og
reetablering af systemer, der
driftes af KS, er ikke
dokumenteret i tilstreekkelig grad.
Der mangler en formel procedure
for periodisk test af
sikkerhedskopier.

Der vil blive udarbejdet en backupstrategi inden 31. december 2010, der som minimum
sikrer, at alle data kan genskabes 30 kalenderdage tilbage p& dagsniveau, og fire maneder

tilbage pa ménedsniveau.

Procedure for test af restore pa alle kategori 1 systemer (kritiske) vil blive udarbejdet og

forelagt til godkendelse og accept inden 31. december 2010.

Den systemmaessigt opsatte
passwordpolitik, den
sikkerhedsmaessige logning og de
tildelte administratoradgange i
Windows lokalnetverk er pa en
reekke omréader ikke betryggende.

I november/december 2010 implementerer Koncernservice revisionens anbefalinger til

passwordpolitik.

Logning i overensstemmelse med Windows security baseline vil blive implementeret
inden 31. december 2010.

Der er ikke udarbejdet en it-
risikoanalyse, som dekker de
omrader og aktiviteter, som

Koncernservice varetager.

Et eksternt konsulentfirma udarbejder inden 31. december 2010 en business impact
analyse. Derudover udarbejdes der inden 31. december 2010 en plan for gennemforelsen af
it-risikoanalyser i forvaltningerne. Analyserne i forvaltningerne skal vaere gennemfort
inden 1. juli 2011. En forudsetning herfor er, at forvaltningerne er aktivt medvirkende i

udarbejdelsen af risikoanalyserne.

Der er ikke udarbejdet en it-
beredskabsplan for kommunen og

for Koncernservice.

Koncernservice har delvist udarbejdet beredskab for egne it-systemer, som faerdiggeres i
efteraret 2010.

Beredskabsplanen i kommunen bliver udbygget i takt med, at risikoanalysen bliver
gennemfort i forvaltningerne inden 1. juli 2011.




Der er ikke udarbejdet en It-sikkerhed i Koncernservice udarbejder et regelsat, som skal implementeres af den it-
hensigtsmeessig politik for ansvarlige i de enkelte forvaltninger.

héandtering af logning af it-
sikkerhedsheendelser i de
anvendte netveerks- og I oktober 2010 drafter Koncernservice med forvaltningerne, hvordan det dokumenteres, at
infrastrukturkomponenter. kravene til passwords er implementeret pa relevante platforme/systemer, og hvordan
dokumentationen lgbende vedligeholdes. Den felles politik for logning af it-
sikkerhedshandelser er afsluttet inden 31. december.2010. Det er derefter systemejernes
ansvar i forvaltningerne at f& implementeret denne politik i tht. de enkelte

platforme/systemer.

Revisionen har ikke modtaget en | Koncernservice har atholdt mede med Deloitte medio september for at afklare, hvilke krav
revisionserklering fra KMD for | der skal stilles til erkleringen fra KMD. Koncernservice afventer en endelig

de KK-specifikke KMD- tilbagemelding fra Deloitte herpd, hvorefter Koncernservice vil ga i dialog med KMD.
platforme, hvorfor sikkerheden i

disse systemer ikke kan vurderes.

Okonomi

Okonomiforvaltningen vurderer, at implementeringen af revisionens bemarkninger samt udarbejdelse
af felles forretningsgange vil betyde en forenkling af procedurerne i forvaltningerne.
Engangsudgifterne ved at udarbejde de felles forretningsgange skennes ifolge Koncernservice til at
vare 1,3-1,8 mio. kr., som finansieres af forvaltningerne. Dertil vil der vaere et ressourcebehov
forbundet med implementeringen af den felles forretningsgang pé lenomradet og for it-kontroller i
den enkelte forvaltning.

Da overgangen til workflow og selvbetjeningslosningerne skaber forenklede procedurer i
forvaltningerne, er det en forudsetning for indferelse af selvbetjeningslosningerne, at det bliver
dokumenteret billigere for forvaltningerne at anvende disse end de nuvaerende betalingssystemer.

Videre proces

Koncernservice vil fremadrettet folge op pa handleplanerne til deres bestyrelse i forbindelse med den
kvartalsvise ledelsesinformation. Handleplanerne vil endvidere blive forelagt @konomiudvalget ved
halvérsopfelgningen pé Deloittes revisionsbemarkninger til regnskab 20009.

Okonomiudvalget har modtaget Deloittes revisionsberetning vedr. revision af regnskab 2009, og den
samlede besvarelse for hele kommunen vil blive forelagt @konomiudvalget den 2. november 2010.

Okonomiudvalget oversender udvalgenes besvarelser af Deloittes revisionsberetning for 2009 vedr.
arsregnskabet til Revisionsudvalget, som afgiver et udkast til betenkning om revision af
arsregnskabet, som Borgerreprasentationen behandler 16. december 2010.

Claus Juhl / Bjarne Winge




bilag






