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Til @konomiudvalget

Orientering om den lgbende revision 2024

Resumé

Kebenhavns Kommune har i henhold til normal praksis modtaget de tre
revisionsrapporter, der indgér i den lebende revision af Kebenhavns
Kommunes regnskab 2024. Der er i de tre rapporter givet ni rede be-
meaerkninger (prioritet 1), hvoraf seks er nye i forhold til 2023, og tre er
viderefgrte. Der lukkes med rapporterne to rede bemaerkninger.

Idet alle rapporter indeholder rede revisionsbemaerkninger, skal @ko-
nomiudvalget orienteres herom senest tre uger efter, at @konomifor-
valtningen har modtaget revisionsrapporterne fra revisionen. @konomi-
udvalgets behandling af rapporterne vil ske pd mgdet den 25. februar
2025. P4 samme mgde vil handleplaner til de enkelte bemaerkninger,
som forvaltninger udarbejder, blive forelagt.

Sagsfremstilling

Kebenhavns Kommune har i december 2024 modtaget revisionsrap-
porterne for den lgbende revision 2024, som bestar af tre rapporter:
- Regnskabsfering, forretningsgange og interne kontroller 2024

- Revision af generelle IT-kontroller 2024

- Revision af len- og personaleomradet 2024

Regnskabsfering, forretningsgange og interne kontroller 2024
Med rapporten afgiver revisionen to rede (prioritet 1) revisionsbemaerk-

ninger. De to bemaerkninger vedrerer ‘Administration af autorisationer
til Kvantum'’ og ‘Brugeradministration Kvantum (SAP Basis)’, hvor forst-
naevnte er en ny bemeaerkning og sidstnaevnte er viderefert fra 2023.
Begge bemaerkninger vedrgrer samme tematik om, at der er brugere,
som har kritiske rettigheder til produktionsmiljget i Kebenhavns Kom-
munes gkonomisystem, Kvantum.

Derudover er der afgivet tre gule (prioritet 2) og to grenne (prioritet 3)
bemeerkninger. To af de gule bemeaerkninger (Administration af autori-
sationer Kvantum og Bilagskontrol) har eendret farve fra at veere rede i
2023 til at veere gule i 2024. En gregn bemeaerkning (Bilagskontrol) har
ligeledes aendret farve fra red i 2023 til at veere gren i 2024.
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Der lukkes to rede og to gule revisionsbemaerkninger med rapporten.
Rapporten er vedlagt, som bilag 1.

Af tabel 1 fremgar revisionsbemaerkningerne givet i rapporten om
Regnskabsfering, forretningsgange og interne kontroller 2024, samt
hvilke forvaltninger, der har fdet bemaerkningen.

Tabel 1. Revisionsbemeaerkninger i Regnskabsfaring, forretningsgange

og interne kontroller 2024
Regnskabsfering, forretningsgange og interne kontroller 2024

3.1.1.1 Administration af autorisationer til Kvantum (red) | @konomiforvaltningen
(ny)
3.1.1.2 Administration af autorisationer til Kvantum (gul) | @konomiforvaltningen
(ny)
3.1.2.1 Bilagskontrol (gul) (var red i 2023) Berne- og Ungdomsforvaltnin-
gen, Socialforvaltningen

3.1.2.2 Bilagskontrol (gren) (var red i 2023) Sundheds- og Omsorgsforvalt-
ningen, Teknik- og Miljgforvalt-
ningen, @konomiforvaltningen

3.2.1.1 Brugeradministration Kvantum (SAP Basis) (rgd) | @konomiforvaltningen

3.2.1.2 Brugeradministration (privilegerede brugere) @konomiforvaltningen
(guh)
3.2.2.1 Kreditor (gren) Forvaltningerne

Revision af generelle IT-kontroller 2024

Med rapporten afgiver revisionen seks rede (prioritet 1) bemeaerkninger,
hvoraf fire er nye (Organisering af informationssikkerhed og styrkelse af
ISMS, Risikovurderinger af it-systemer, Abning af det produktive miljg
(Kvantum) og Log af dbninger (Kvantum)), og to er videreferte fra
2023 (Ledelsestilsyn med bruger autorisationer og Sikkerhedsvurde-
ring af systemer). To af de nye rede bemeaerkninger (Organisering af in-
formationssikkerhed og styrkelse af ISMS og Risikovurderinger af it-sy-
stemer) var gule bemaerkninger i 2023, men de har eendret karakter i
den lgbende revision 2024.

Desuden gives der to gule (prioritet 2) bemeaerkninger med rapporten.

Der lukkes ikke revisionsbemeaerkninger med rapporten. Rapporten er
vedlagt, som bilag 2.

Af tabel 2 fremgar revisionsbemaerkningerne givet i rapporten om Revi-
sion af generelle IT-kontroller 2024, samt hvilke forvaltninger, der har
faet bemeerkningen.
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Tabel 2. Revision af generelle IT-kontroller 2024

Revision af generelle IT-kontroller 2024
3.1.1 Organisering af informationssikkerhed og styrkelse | @konomiforvaltningen

af ISMS (rgd) (ny red - var guli 2023)
3.2.3 Risikovurderinger af it-systemer (red) (ny red - var | @konomiforvaltningen
guli2023)

3.1.3 Abning af det produktive miljg (Kvantum) (red) @konomiforvaltningen
(ny)

3.1.4 Log af dbninger (Kvantum) (red) (ny) @konomiforvaltningen
3.1.5 Password opsaetning (Kvantum) (gul) (ny) @konomiforvaltningen
3.1.6 Gennemgang af rettigheder (Kvantum) (gul) (ny) @konomiforvaltningen
3.2.1 Ledelsestilsyn med bruger autorisationer (red) Forvaltningerne

3.2.2 Sikkerhedsvurdering af systemer (red) Forvaltningerne

Revision af lgn- og personaleomréadet 2024
Rapporten indeholder en rad (prioritet 1), en gul (prioritet 2) og to
grenne (prioritet 3) bemeaerkninger. Alle bemaerkninger er nye i 2024.

Rapporten er vedlagt, som bilag 3.
Af tabel 3 fremgar revisionsbemeaerkningerne givet i rapporten om Revi-
sion af len- og personaleomradet 2024, samt hvilke forvaltninger, der

har faet bemaerkningen.

Tabel 3. Revision af lan- og personaleomradet 2024

Revision af lon- og personaleomradet 2024

4.4 Afregning til Feriefonden (red) (ny) Forvaltningerne

4.1 Arbejdsskade (gul) (ny) @konomiforvaltningen

4.3 Sagsgennemgang (gren) (ny) @konomiforvaltningen

4.2 VIP-kontrol (gren) (ny, lukket) @konomiforvaltningen
@konomi

Sagen har ikke gkonomiske konsekvenser.

Videre proces

@konomiforvaltningen indhenter handleplaner til rede og gule be-
meerkninger fra de ansvarlige forvaltninger, som, i det omfang de ved-
rerer andre forvaltninger end @konomiforvaltningen, behandles pa fag-
udvalgene i lgbet af januar-februar 2025. Herefter foreleegges @kono-
miudvalget handleplanerne pd medet den 25. februar 2025.

Bilag

Bilag 1 - Regnskabsfering, forretningsgange og interne kontroller 2024
Bilag 2 - Revision af generelle IT-kontroller 2024

Bilag 3 - Revision af lan- og personaleomradet 2024
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1 Formal, omfang m.v.
1.1 Revisionens formal
1.2 Revisionens omfang og afgransning
1.3 Revisionsarbejdets udferelse

Ledelsesresumé og konklusion

3 Observationer, risikovurderinger og anbefalinger
3.1 Nye bemearkninger og observationer 2024
3.2 Viderefgrte bemarkninger og observationer 2024
3.3 Lukkede bemarkninger og observationer i 2024

4  Udfert arbejde
4.1 Veesentlige driftsprocesser pa kreditoromradet i Kvantum
4.2 Hierarki og prokuragraenser ved godkendelse af bilag
4.3 Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
4.4 Administration af autorisationer til Kvantum
4.5 Kontrol af medarbejdere med serlige rettigheder i Kvantum
4.6 Den af KS udferte stikprgvekontrol
4.7 Bilagskontrol

Afslutning

Bilag - Formidling af risiko og vaesentlighed m.v.
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Formal, omfang m.v.

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2024 har vi foretaget
revision af kommunens regnskabsfering, forretningsgange og interne kontroller generelt
samt for indkgbsomradet.

Rapporten skal ses i sammenhang med revisionsrapporten "Revision af generelle IT-kontrol-
ler 2024", hvor forhold relateret til de generelle IT-kontroller er opsummeret.

Revisionens formal

Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige re-
vision og indgar i grundlaget for vores pategning af Kebenhavns Kommunes arsregnskab. Re-
visionens formal er at undersgge, om omradet administreres betryggende og i overensstem-
melse med borgerreprasentationens beslutninger, gaeldende love og andre forskrifter samt
med indgdede aftaler og sadvanlig praksis, endvidere at foretage en kritisk gennemgang af
forretningsgange og de kontroller, der er etableret pd omradet.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, men ikke undersggelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller, som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlig fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebaerer, at det overordnede kontrolmiljs og
de organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores lgbende revision af regnskabsfering, forretnings-
gange og interne kontroller 2024.

| forbindelse med revisionen tester vi de interne kontroller, i det omfang vi finder det ngdven-
digt for revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bi-
lag og transaktioner, men udfgres ved, at vi ved stikprgver indhenter dokumentation for eller
pa anden made far bekraeftet bogferingens rigtighed.

Vi skal gore opmaerksom pa, at revisionen fgrst anses for afsluttet, nar vi har underskrevet
erkleeringen pa arsregnskabet.
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Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til EY i forbindelse med lovpligtig revision af for-
retningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfert pa
grundlag af godkendt revisionsplan for 2024 og er blandt andet gennemfgrt ved besgg hos
Koncernservice (KS) og centralenheder i forvaltningerne.

Ved revisionen har vi vurderet de processer, der er vasentlige for revisionen af kommunens
arsrapport.

Revisionen har omfattet vurdering af kontrollernes:

Design - og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmassige og
betryggende forretningsgange og interne kontroller, der afdaekker disse.

Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er
implementeret i kommunen.

Effektivitet - og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter

i hele regnskabsaret. Dette omfatter alene kontroller, som vurderes sarlig afggrende for

at sikre mod vaesentlige fejl i forbindelse med kommunens regnskabsaflaggelse.
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Ledelsesresumé og konklusion

| forbindelse med den Igbende revision af regnskabsfgring, forretningsgange og interne kon-
troller for 2024 har vi identificeret de processer, der er vasentlige for revisionen, og vurde-
ret design og implementering af forretningsgange og interne kontroller. Hvor det bidrager til
vores revisionsoverbevisning samt forstaelse af kontrolmiljget pa omradet, har vi testet kon-
trollernes design, implementering og effektivitet.

P& baggrund af vores gennemgang er det vores vurdering, at der generelt er etableret et godt
kontrolmiljg.

Den tilbagevendende analyse af funktionsadskillelseskonflikter i Kvantum har i 2024 afdaek-
ket, at der i forbindelse med revisionen identificeres en generisk konto med fuld adgang til
SAP Kvantum-applikationen. Derudover er der konstateret flere SoD-konflikter samt enkelte
brugere med udvidede SAP Basis-roller. Vi henstiller til, at forholdene omkring SOD og ret-
tigheder bliver handteret og mitigeret.

| lighed med de foregaende ar har vi i 2024 haft seerligt fokus pa fyldestgerende og tilstraek-
kelig dokumentation for de regnskabsmaessige registreringer.

En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljget vedrgrende beta-
linger er effektivt, er, at rekvirenten vedlaegger tilstraekkelig dokumentation sa 2.-godkender
har adgang til et fyldestgerende regnskabsmateriale. Manglende dokumentation gger ogsa
risikoen for, at besvigelser kan holdes skjult, hvis det ikke er muligt at pase, hvilke ydelser
m.v. fakturaen reelt deekker.

Pa tvaers af kommunen er der generelt sket et Ipft af kontrolmiljpet relateret til dankort og
udlaeg, idet der i forvaltningerne, med fejl pa omradet, udfgres en central bilagskontrol. Vi har
foretaget en re-performance af forvaltningernes bilagskontrol.

Overordnet kan forvaltningernes bilagskontrol opsummeres saledes:

KFF og BIF vurderes i al vaesentlighed at efterleve kravene vedrgrende fyldestggrende og
tilstreekkelig dokumentation for de regnskabsmaessige reqgistreringer for dankort og ud-
laeg samt at de har etableret et tilstrazkkeligt kontrolmiljg for omradet.

@KF, SUF og TMF har etableret en stikprgvevis bilagskontrol, og der konstateres fa fejl i
de udvalgte registreringer. Dette bekraefter vores re-performance af kontrollen.

SOF og BUF har udfegrt den stikprgvevise bilagskontrol i 2024. Kontrollen - og vores re-
performance - viser flere fejl og mangler pa de udvalgte stikprover.

Pa baggrund af ovenstdende vurderes det saledes, at fem af forvaltningerne forsat skal ar-
bejde med registrerings- og kontrolprocedurer pa omradet. Dette vurderes sarlig vasentligt i
BUF og SOF, som star for over 90 % af kommunens transaktioner pa omradet.

Forvaltningerne har igangsat yderligere initiativer for at udbedre dette forhold, herunder har:

BUF valgt at udskifte anvendelsen af Visa/DanKort til Eurocard, da der opleves en bedre
bilagshandtering i forvaltningen ved anvendelse af Eurocard.

SOF, tester en app-l@sning, som rulles ud i hele forvaltningen, da der opleves en bedre bi-
lagshandteringen ved brug af denne, ligesom der er ivaerksat Ipbende mgder med de un-
derliggende enheder for at forbedre processen og dokumentationen.

Ledelsen er bekendt med, at dette medfgrer en gget risiko for, at tilsigtede og utilsigtede fejl,
mangler, herunder uregelmaessigheder eller besvigelser, kan opstd og forblive uopdagede.
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De interne kontroller omkring bogfering og betalingsformidling er i al vaesentlighed baseret
pa, at:

sarlige rettigheder og kritiske roller i udbetalingssystemer begranses mest muligt, og at
der ved tildeling af jobfunktions- og funktionsroller sd vidt muligt, undgas konflikter med
hensyn til funktionsadskillelse,

kommunen har implementeret supplerende kontroller rettet mod medarbejdere med saer-
lige rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktions-
adskillelse, &ndringer af betalingsoplysninger i stamdata m.v.,

alle transaktioner gennemfgres, som hovedregel, med to godkendere (4 gjnes-princip),
idet betaling af eksterne fakturaer/indkgbsordre under 10.000 kr. gennemfgres i henhold
til kommunens forretningsgange, dog kun med én godkender, og

der forinden betaling af leveranderfakturaer attesteres/varemodtages for, at varen er
modtaget i rette mangde, kvalitet og pris.

Bogfering og betalingsformidling med kun én godkender medfgrer en iboende risiko for fejl i
arsregnskabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primeert til be-
vidste fejl, som sadvanligvis seges skjult eller slgret. Der er i tilknytning hertil etableret en
kompenserende opdagende stikprgvevis kontrol af fakturaer/indkgbsordrer under 10.000 kr.

Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mind-
sker risikoen for, at vaesentlige fejl forbliver uopdagede. Der kan henfgres til, at:

der foretages Ipbende budget-/bevillingskontrol, herunder forbrugsovervagning, og
balancekonti afstemmes Igbende og er underlagt kontrol.

Vi skal ggre opmaerksom pa, at bemaerkningerne alene har til formal at papege de fra et revi-
sionsmaessigt synspunkt foreliggende kontrolsvagheder. Vi skal understrege, at vi under vo-
res revision ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsig-
tede eller utilsigtede uregelmaessigheder eller besvigelser som falge af ovenstaende forhold.

Der henvises til afsnit 3 og 4 for uddybning af ovenstaende og andre relevante forhold.
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3 Observationer, risikovurderinger og anbefalinger
For narmere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vae-
sentlighed og risiko m.v.
3.1 Nye bemeerkninger og observationer 2024
Der er fglgende nye kritiske eller vaesentlige observationer i forbindelse med den udfgrte revi-
sion i 2024.
3.1.1 Observationer, der er rettet mod @KF
Forvaltning OKF RoeV|S|onsom- Autorisation S5 & §
rade S3 v
T - c 1 - o
Reference 31.1.1 Revisionsemne Administration af autorisationer til o % 3
Kvantum D

Observation

Der er foretaget analyse af SAP Basis-adgange. Baseret pa SAP Basis-analy-
serne er der konstateret en KK-bruger samt en KMD-bruger i Kvantum, som
har kritiske rettigheder til produktionsmiljget, hvilket giver mulighed for omga-
else af kontrolmiljget. Det er oplyst, at rollerne er givet pa baggrund af et "ar-
bejdsbetinget behov". Det er oplyst, at opgavelgsningen ikke sker gennem Fi-
refighter- eller PIM-lgsningen, der logger e&ndringer i produktionsmiljger og gi-
ver mulighed for at overvage medarbejdernes arbejde.

Da de kritiske rettigheder er tildelt ud fra et arbejdsbetinget behov, henstiller
vi til, at der:

2024

Revisions- foretages en dokumenteret risikovurdering af medarbejderens rettigheder,
bemeaerkning herunder i forhold til risikoen for besvigelser
pa baggrund af risikovurderingen foretages en ledelsesmaessig vurdering
af, om der bgr indfgres kontroller til imgdegdelse af de identificerede risici.
Forvaltning OKF e s ie Autorisation s 5 §
rade S3w
. . . . . . (D
Reference 31.1.2 Revisionsemne Administration af autorisationer til o % 3
Kvantum B

Observation

Den tilbagevendende analyse af funktionsadskillelseskonflikter (SoD-konflikter)
i Kvantum har i 2024 afdakket, at der pa tre omrader er forekommet SoD-kon-
flikter og der er i flere tilfeelde potentielt sket overtraedelse af konflikterne.

For to af konflikterne er det samme bruger, der har veeret genstand for konflik-
ten mens der for den sidste er flere brugere. Det vedrgrer nedenstdende tre
SoD-konflikter:

FOO5 Maintain Bank Master Data & AP Payments
POO3 Process Vendor Invoices & AP Payments

PO60 Process Vendor Invoices & Release Blocked Invoices.

Revisionsbe-
maerkning

Vi henstiller til, at arbejdet tilrettelaagges saledes, at opgaverne kan Igses uden
at der forekommer SoD-konflikter.

2024
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3.1.2 Observationer, der er rettet mod Forvaltningerne
Forvaltning BUF og SOF Revisionsom- | gijagskontrol 555
rade 254
D
Reference 3.1.2.1 Revisionsemne | Bilagskontrol e &z

Observation

Vi har paset, at BUF og SOF i 2024 har etableret en central stikprovevis bilags-
kontrol, der skal sikre fyldestgerende og tilstraeekkelig dokumentation for regi-
streringer og udbetalinger relateret til dankort og udlaeg. Bilagskontrollen viser
en lang raekke fejl, som forvaltningerne har rettet op pa.

De konstaterede fejl kan vaesentligst henfgres til manglende oplysning omkring
formal og deltagere samt mangler i forhold til tilstraekkelig dokumentation for
de foretagne indkgb. BUF og SOF star for over 90 % af kommunens dankort og
tilhgrende transaktioner.

Vores udfgrte re-performance af kontrollen viser et tilsvarende billede.

Vi vurderer, at etableringen af den centrale bilagskontrol er en vasentlig styr-
kelse af kontrolmiljpet, men grundet den hgje fejlrate i den stikprgvevise kon-
trol, ma der fortsat forventes et hgjt antal fejl og mangler i de lpbende regi-
streringer.

BUF og SOF har yderligere igangsat flere tiltag som ligeledes skal medvirke til
at forbedre de regnskabsmaessige registreringer blandt andet:

BUF valgt at udskifte anvendelsen af Visa/DanKort til Eurocard, da der op-
leves en bedre bilagshandtering i forvaltningen ved anvendelse af Euro-
card.

SOF tester en app-lgsning, som rulles ud i hele forvaltningen, da der ople-
ves en bedre bilagshandteringen ved brug af denne, ligesom der er ivaerk-
sat Igbende mgder med de underliggende enheder for at forbedre proces-
sen og dokumentationen.

Revisionsbe-
markning

Vi vurderer, at BUF og SOF har foretaget en vaesentlig styrkelse af kontrolmil-
joet ved indfgrelse af bilagskontrollen. Bilagskontrollen - og vores re-perfor-
mance - viser dog fortsat flere fejl og mangler, som forvaltningerne lgbende
pataler og berigtiger.

Da kontrollen er stikprevevis, ma det forventes, at der fortsat er vaesentlige
fejl og mangler i den samlede population i de to forvaltninger, som er udfordret
af en stor volumen i forhold til anvendelse af dankort.

Revisionsbemaerkningen &endres derfor i 2024 fra red til gul.

Vi henstiller til, at arbejdet med at sikre fyldestgagrende oq tilstraekkelig doku-
mentation for de regnskabsmaessige registreringer i forbindelse med anven-
delse af dankort og udlaeg fortsaetter.

2017
2018
2019
2020
2021
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Observation

Vi har paset, at @KF, SUF og TMF i 2024 har etableret en central bilagskontrol,
der skal sikre fyldestggrende og tilstraekkelig dokumentation for registreringer
og udbetalinger relateret til dankort og udlag.

Vores udfgrte re-performance af kontrollen viser i lighed med forvaltningernes
kontrol, at der er fa fejl og mangler i bilagshandteringen, som vasentligst kan
henfgres til indkeb ved anvendelse af dankort og refusion af udlag.

Revisions-
bemaerkning

Vi vurderer, at @KF, SUF og TMF har foretaget en vaesentlig styrkelse af kon-
trolmiljpet ved indfgrelse af bilagskontrollen.

Revisionsbemeaerkningen &endres derfor i 2024 fra red til gren.

Vi anbefaler, at arbejdet med at sikre fyldestgerende og tilstraekkelig doku-
mentation for de regnskabsmaessige registreringer i forbindelse med anven-
delse af dankort og udlaeg fortseetter indtil antallet af fejl og mangler indikerer,
at den centrale kontrol enten kan nedjusteres eller afskaffes.

2017
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3.2 Viderefgrte bemarkninger og observationer 2024

3.2.1 Observationer, der er rettet mod @KF

Forvaltning OKF Ilj\’éedvelswnsom- Brugeradministration Kvantum
Reference 3.2.1.1 Revisionsemne Brugerad.m|n|strat|on Kvantum
(SAP Basis)

nesaAlu
-spaybi)
-Juas®@ A

Observation

Observation for 2023

Vi har foretaget analyse af SAP Basis-adgange. Baseret pd SAP Basis-analy-
serne er der konstateret en raekke KMD-brugere i Kvantum, som har kritiske
rettigheder til produktionsmiljget, hvilket giver mulighed for omgaelse af kon-
trolmiljget uden om PIM-lgsningen. Forholdene medfgrer risiko for uautoriseret
adgang og andringer til systemer og data i Kvantum, det vil sige bade tilsig-
tede og utilsigtede fejl. KS har oplyst, at man er opmaerksom pa forholdet, og
at rollerettelser vil ske Igbende og forventes afsluttet i Q1 2024.

De konkrete forhold relaterer sig til:

Opfelgning 2024

30 KMD-brugere har adgang til at vedligeholde tabeller i produktionsmil-
joet, hvoraf en enkelt KMD-bruger har eksekveret transaktionskoden, der
giver adgangen inden for en 3-maneders periode. Det er oplyst, at det er
aftalt med KMD, at der skal ske rettelser pa deres roller, samt at det under-
spges, om der er nogle af brugerne, der kan nedlagges og udelukkende
tilgd Kvantum via Firefighter- eller PIM-Igsningen. Rollerettelser vil ske |g-
bende og forventes afsluttet Q1 2024.

30 KMD-brugere har adgang til at vedligeholde RFC-forbindelser i produkti-
onsmiljget, hvoraf tre KMD-brugere har eksekveret transaktionskoden, der
giver adgang inden for en 3-maneders periode. Det er oplyst, at det er af-
talt med KMD, at der skal ske rettelser pa deres roller, samt at det under-
spges, om der er nogle af brugerne, der kan nedlagges og udelukkende
tilgd Kvantum via Firefighter- eller PIM-Igsningen. Rollerettelser vil ske |g-
bende og forventes afsluttet i Q1 2024.

En enkelt KMD-bruger har adgang til at ga i debug change-mode, hvilket gi-
ver mulighed for at omga autorisationskonceptet. Det er oplyst, at KMD-
brugeren ikke har adgangen laengere, da den efterfglgende er fjernet.

Antallet af KMD-brugere med adgang til at vedligeholde tabeller i produkti-
onsmiljpet er reduceret fra 30 brugere i 2023 til en bruger i 2024. Bruge-
ren har ikke eksekveret transaktionskoden i en 3-maneders periode.

Antallet af KMD-brugere med adgang til at vedligeholde RFC-forbindelser i
produktionsmiljget, er reduceret fra 30 brugere i 2023 til to brugere i
2024, hvoraf den ene bruger har eksekveret transaktionskoden, der giver
adgang inden for en 3-maneders periode.

Der er ingen KMD-brugere, der har adgang til at ga i debug change-mode,
hvilket giver mulighed for at omga autorisationskonceptet.

2023
2024
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Da de kritiske rettigheder er tildelt ud fra et arbejdsbetinget behov, henstiller
vi til, at der:

Revisions- foretages en dokumenteret risikovurdering af medarbejdernes rettigheder,
bemarkning herunder i forhold til risikoen for besvigelser
pa baggrund af risikovurderingen foretages en ledelsesmaessig vurdering
af, om der ber indfgres kontroller til impdegaelse af de identificerede risici.
Forvaltning OKF Revisionsomrade Brugeradmlnlstratlon Opus (Len & SE=8
Debitor) =5 8
Brugeradministration (privilege- o a9
Reference 3.2.1.2 Revisionsemne c o >
rede brugere) t
Observation 2023
Vi har konstateret, at 18 eksterne brugere fra KMD er tildelt en kritisk autori-
sation (S_DEVELOP med OBJTYPE DEBUG og aktivitet 02) i produktionsmil-
joet. Dette betyder, at brugerne er i stand til at omga autorisationskonceptet i 2023
Opus, og dermed omga kontrolmiljget. 2024

Observation

Dette omfatter altsd bade OPUS Debitor og OPUS Lon.

Denne adgang kan medfere gget risiko for omgaelse af kontrolmiljget og efter-
felgende besvigelser.

Opfelgning 2024

Der er ved revisionen konstateret 1 generisk bruger med denne kritiske autori-
sation, som anvendes af KMD. Fglgende generiske brugere har adgang:

DDIC (last, men har varet logget pad i 2024)

Revisionsbemarkningen a&ndres derfor i 2024 fra rgd til gul.

Revisions-
bemeaerkning

Vi henstiller til, at det sikres, at denne kritiske adgang som udgangspunkt be-
graenses helt i produktionsmiljget, og udferes gennem Firefighter- eller PIM-
lgsningen.
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3.2.2 Observationer, der er rettet mod Forvaltningerne
Forvaltning Forvaltningerne RoeV|S|onsom- Betaling til tiden 5 & §
rade Sa3w
D
Reference 3.2.2.1 Revisionsemne | Kreditor = & 5’-

Observation

Betaling til tiden - Leverandgrfakturaer

Indenrigs- og @konomiministeren har i brev af den 4. februar 2019, til alle lan-
dets kommuner, understreget vigtigheden af, at det offentlige etablerer en
god forretningsgang for betaling af regninger - "Kommuner og regioner bgr
derfor have stor fokus pa at sikre en effektiv handtering af regninger og lg-
bende holde gje med, at regninger faktisk betales rettidigt".

Opfelgning 2024

Afrapportering pa forfaldne fakturaer efter lukning af perioderne viser, at der i
lighed med tidligere ar sker stigninger af i antallet af forfaldne fakturaer i for-
bindelse med sommerferieperioden.

Ifglge orientering til Budget- og regnskabskredsen af 8. november 2024 viser
udviklingen fra 2023 til 2024, at belgbet og antallet af forfaldne fakturaer ge-
nerelt, har veeret hgjere i indevaerende ar set i forhold til sidste ar. Omfanget
er lig tidligere hgjest omkring sommerferieperioden.

Udgangen af regnskabsperiode 6 viser, at der er forfaldne fakturaer for ca. 13
mio. kr. Dette belgb er vokset til ca. 42 mio. kr. med udgangen af periode 7.
Efterfplgende falder niveauet til omkring ca. 30 mio. kr.

Betalingsbetingelserne i Kebenhavns Kommune er Ipbende maned + 30 dage.

Revisions-
bemaerkning

| forbindelse med sommerferieperioden ses stadig en vaesentlig stigning i for-
hold til ikke at betale regningerne til tiden. Det anbefales, at forvaltningerne

har det ngdvendige fokus pa at sikre, at handteringen af fakturaer i Kvantum
sker Ipbende, og at der er et pget fokus pa rettidig betaling til kommunens le-
verandgrer i sommerferieperioden.

2020
2021
2022
2023
2024
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3.3 Lukkede bemearkninger og observationer i 2024
| 2024 er der lukket seks vaesentlige observationer fra 2023:

(3.1.3) Administration af autorisationer til Kvantum. Ved revisionen i 2023 blev det kon-
stateret, at en generisk ServiceNoW-bruger havde fuld adgang til Kvantum. Denne bruger
er lukket i starten af 2024.

(3.1.4) Administration af autorisationer til Kvantum. Ved revisionen i 2023 blev der kon-
stateret to SAP-support brugere med fuld adgang til SAP Kvantum-applikationen, som
ikke var lukket ned efter brug. Vi har ikke konstateret sddanne forhold i 2024.

(3.1.5) Regler for indkgb af varer og tjenesteydelser. De nuvarende regler og retningslin-
jer i Personalebasen er opdateret, og der er udarbejdet et notat omkring personalerelate-
rede udgifter. Notat er godkendt i de forskellige forvaltninger, hvilket vil sikre det ngdven-

dige ledelsesfokus i forhold til at kommunale midler anvendes til relevante kommunale
formal.

(3.2.1) Administration af autorisationer til Kvantum. Ved revisionen i 2023 blev der, som
led i analysen af SoD-konflikter, konstateret en reekke brugere med SoD-konflikter relate-
ret til vedligeholdelse af kontoplan og bogfgring, samt én robot med SoD-konflikter. Vi
har ikke konstateret sddanne forhold i 2024.
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4 Udfert arbejde
Revisionen har omfattet en gennemgang af fglgende negleomrader:
Omrade Konklusion / anbefalinger
4.1 Veaesentlige driftsprocesser pa kreditoromradet i Kvantum
4.1.11Doc
4.1.2 Stamdataspeer
4.1.3 Bank Revisionen har vist, at kontrol-
4.1.4 Bankmellemregning lerne er implementeret og funge-
4.1.5 Kortluk rer efter hensigten.
4.1.6 Fejlkonti
4.1.7 Nemkonto
4.1.8 Kreditor
Revisionen har vist, at kontrol-
4.2 Hierarki og prokuragraenser ved godkendelse af bilag lerne er implementeret og funge-
rer efter hensigten.
Revisionen har vist, at kontrol-
4.3 Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum lerne er implementeret og funge-
rer efter hensigten.
Der henvises til afsnit 3.2
4.4 Administration af autorisationer til Kvantum Viderefgrte bemarkninger og ob-
servationer 2024.
Revisionen har vist, at kontrol-
4.5 Kontrol af medarbejdere med serlige rettigheder i Kvantum lerne er implementeret og funge-
rer efter hensigten.
Revisionen har vist, at kontrol-
4.6 Den af KS udfgrte stikpravekontrol lerne er implementeret og funge-
rer efter hensigten.
Der henvises til afsnit 3.1 Nye
4.7 Bilagskontrol bemaerkninger og observationer
2024.
4.1 Vasentlige driftsprocesser pa kreditoromradet i Kvantum
| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og
godkendes til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsop-
lysninger. Med det formal at opna overbevisning for, at disse risici er afdaekket, har vi identifi-
ceret relevante kontroller og gennemfgrt handlinger, der afdaekker, at kontrollerne er hen-
sigtsmaessigt designet, er implementeret og har vaeret effektive for hele perioden.
Vi har gennemgaet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2.-
godkendelse uden bemasrkninger. Desuden er nedenstdende kontroller gennemgaet:
4.1.1 IDoc

IDoc-rettigheden giver muligheden for at fejlrette bilag, der er blevet stoppet i IDoc. Det er
muligt at sendre i alle oplysninger for bilaget, herunder ogsa betalingsoplysninger. Det er pa-
set, at denne kritiske rettighed - i overensstemmelse med de interne processer - alene er til-
delt medarbejdere i KS-SKC. Rettighederne tildelt i KS-kreditor er udelukkende "vis"-adgange
og giver saledes ikke mulighed for at rette.
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Alle &ndringer foretaget til kritiske felter logges og udtages til efterfglgende manuel kontrol.
Det er ved vores gennemgang af loggen og den udfgrte kontrol konstateret, at der i den revi-
derede periode ikke er foretaget andringer til kritiske felter via IDoc.

Stamdataspaer

Ved a&ndring til kritiske felter efter indlaesningen i Kvantum paferes leveranderen en sparre,
hvilket medferer, at alle betalinger bliver stoppet. Frigivelse af leverandgren sker ved manuel
kontrol af de nye oplysninger.

Vores test af kontrollen med manuel validering af nye oplysninger har ikke givet anledning til
bemeaerkninger.

Bank

Processen er tilrettelagt, sa alle transaktioner i banken automatisk udkonteres pa mellemreg-
ningskonti. Dermed sikres det, at der ikke opstar afstemningsdifferencer pa bankkonti. De
modtagne afstemninger pr. 31. august 2024 viser, at der ikke fremstar afstemningsdifferen-
cer. Det vurderes derfor, at processen med automatisk udkontering til mellemregningskonti
er effektiv. Efter oplysninger fra kommunens banker, Danske Bank og Nordea, har kommunen
pr. 31. august 2024 1.280 bankkonti i alt, der udviser en saldo pad debet 1.040,6 mio. kr.
(selvejende institutioner og beboerbank er ikke indeholdt).

Bankmellemregning

Vi har gennemgaet forretningsgangene vedrgrende handtering af bankmellemregningskonti
og testet, at afstemning af bankmellemregning er foretaget pr. 31. august 2024.

Kommunen har 86 bankmellemregningskonti med saldi i statusbalancen pr. 31. august 2024
med en nettosum pa debet 5,2 mio. kr. i alt. Vi har modtaget en bankafstemning samt bank-
mellemregningsafstemning. Dokumentation for de enkelte afstemninger er hentet i Kvantum.

Der er udvalgt 3 konti til gennemgang. Gennemgangen har ikke givet anledning til bemaerk-
ninger.

Kortluk

Vi har i forbindelse med revisionen set pa kontrollen af fratrddte medarbejdere. Opfelgning pa
fratradte medarbejdere udfgres Ipbende i KS.

Den nye proces for kontrollen af fratradte medarbejdere med Visa/Dankort og Eurocard er
blevet implementeret.

Vi har ved revisionen konstateret, at kontrol af betalingskort for fratradte medarbejdere er
blevet udfert og har ikke givet anledning til yderligere.

Fejlkonti

| henhold til de autoriserede konteringsregler skal saldoen senest ved regnskabsaflaggelsen
ga i nul. Der skal dog dagligt foretages en overvagning og Igbende berigtigelse af kommunens
fejlkonti for at sikre, at mangden af posteringer ikke bliver uoverskuelig. Derudover skal der
Ipbende foretages sagsbehandling af de enkelte forhold, saledes at der sker berigtigelse af ar-
sagerne, og at fejlene ikke opstar fremadrettet.

Vi har modtaget og gennemgaet afstemninger af fejlkonti, herunder fejlkonto for Opus Debi-
tor, for maj, august samt september. Gennemgangen har ikke givet anledning til bemeaerknin-
ger.
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NemKonto

Vi har testet den udarbejdede kontrol med, at alle &ndringer til NemKonto-registeret (indbe-
retning af alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra Nem-
Konto-systemet over andringer har vi paset, at der er udfert kontrol med alle a&ndringer til
betalingsmodtager.

Kreditor

Forvaltningerne skal Ipbende sikre sig, at fakturaer og indkgbsordrer handteres i henhold til
kommunens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afggrende, at KS fglger op
pa og sikrer, at der ikke haenger fakturaer og ordrer i systemmodulerne til handteringen af
disse.

Hierarki og prokuragrenser ved godkendelse af bilag

Ved 2.-godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i
Kvantum indarbejdede prokuragraenser. En vaesentlig risiko ved tildelingen af prokuragranser
er, at medarbejderens mulighed for at disponere pa vegne af kommunen ikke harmonerer
med den organisatorisk understgttede delegation af ansvar. Belgbsmaessige begraensninger
skal bidrage til en lavere risiko for fejldisponeringer - manglende regler for tildeling af proku-
ragraenser medferer en risiko for, at medarbejdere uden de ngdvendige ledelsesmaessige be-
fojelser kan godkende og forpligte kommunen for betydelige belgb.

Prokuraudtraek for oktober 2024 viser, at alle forvaltninger fortsat er i trdd med den hierarki-
ske organisering, og prokuragranserne fglger det ledelsesmaessige ansvar.

Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum

Ved manuel oprettelse af fakturaer/udbetalinger er der en gget risiko for, at tilsigtede og util-
sigtede fejl, mangler, uregelmassigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgdet processerne for oprettelse af manuelle fakturaer/udbe-
talinger direkte i gkonomisystemet med henblik pa at opna en rimelig grad af overbevisning
for, at disse risici er adresseret.

Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som
sikrer, at manuelt oprettede bilag, gar i almindeligt godkendelsesflow med 2.-godkender. Sa-
fremt der paferes betalingsoplysninger, eller der a&ndres i betalingsmetode, sker det i det
samme kontrolspor, som vi har testet i afsnit 4.1.

De udfgrte handlinger har ikke givet anledning til bemarkninger.
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Administration af autorisationer til Kvantum

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller, og i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v., er de
interne kontroller omkring bogfgringen og betalingsformidling i al vaesentlighed baseret p3,
at:

kritiske roller i gkonomisystemet begraenses mest muligt, og at det sa vidt muligt undgas,
at der ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn
til funktionsadskillelse,

kommunen har implementeret supplerende kontroller rettet mod medarbejdere med udvi-
dede rettigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktions-
adskillelse, &ndringer af betalingsoplysninger i stamdata m.v.

Vi har i forbindelse med revisionen foretaget en gennemgang af brugeradgange til udvalgte
kritiske forretningsmaessige funktionsadskillelseskonflikter (SoD) i SAP Kvantum-applikatio-
nen inden for record to report, purchase to pay, order to cash. Derudover er der foretaget
gennemgang af adgange til udvalgt kritisk SAP Basis-funktionalitet. Gennemgangen er foreta-
get med udgangspunkt i analyser udarbejdet med EY's autorisationsveerktgj.

Det er oplyst, at KS i 2022 har foretaget en stgrre gennemgang af autorisationskonceptet i
SAP Kvantum-applikationen, hvilket ogsa afspejles i de foretagne analyser.

Resultatet af EY's adgangsanalyser til hhv. SAP SoD og SAP Basis, herunder mere detaljerede
tekniske oplysninger, er fremsendt sarskilt til KS til videre bearbejdning. Derudover er der af-
holdt et afrapporteringsmede, hvor analyserne blev fremlagt.

Vores bemaerkninger til gennemgangen fremgar af afsnit 3 samt vores rapportering vedrg-
rende generelle IT-kontroller.

Kontrol af medarbejdere med se&rlige rettigheder i Kvantum

Vi har i lighed med sidste ar konstateret, at der fortsat er mulighed for at foretage enegod-
kendelser. Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme ret-
tigheder, som den tidligere serlige rettighed (Kreditor kritisk).

Kombinationen af nedenstdende roller giver samme mulighed som den tidligere Kreditor kri-
tisk:

F_FICB_FKR - aktivitet 10 (bogfgre i Finans)
M_RECH_WRK - aktivitet 77 (forudregistrere i MIR4)
M_RECH_WRK - aktivitet 01 (bogfere i MIR4).

Der er etableret arbejdsgange, som foreskriver, at der ikke méa foretages bogferinger med
enegodkendelse, med undtagelse af ved den overvagede proces omkring lukning af faktura-
puljen.

Hvis der fejlagtigt bliver bogf@ért med enegodkendelse, er der designet og implementeret en
kontrol af alle bilag.

Revisionen har vist, at kontrollen er implementeret og har vaeret effektiv for aret.

Ledelsen er opmarksom pa, at enegodkendelse er en afvigelse til hovedreglen med funktions-
adskillelse (to godkendere), som saledes ikke er implementeret fuldt ud i forbindelse med til-
deling af rettigheder.

Det er ledelsens vurdering, at de etablerede kontroller er tilstreekkelige, og at en &ndring af
Kvantum ikke vil std mal med den gkonomiske udgift forbundet med a&ndringen.
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Den af KS udfgrte stikprgvekontrol

Det betragtes som god governance, at ledelsen Igbende sikrer sig, at der er et effektivt in-
ternt kontrolmiljg, som sikrer overholdelse af gaeldende regler og forskrifter, og som adresse-
rer vaesentlige risici.

| Kebenhavns Kommune er der etableret en intern kontrol (bilagskontrol), som udfgres af KS.
Formalet med kontrollen er at pdse, hvorvidt kommunens regnskabsfering er i overensstem-
melse med formkravene i gaeldende regler fra ministeriet og at opna overbevisning for regi-
streringernes rigtighed som grundlag for regnskabet.

Det er konstateret, at KS har udfert og udsendt ledelsesinformation for hele 2024. Pa tids-
punktet for rapporteringen har vi modtaget til og med oktober maned.

Vi har foretaget en re-performance af KS's udferte kontrol med Finansposteringer, Udlaeg og
Dankort samt udferte kontrol af fakturaer under 10.000 kr. Hvilket ikke har givet anledning til
bemarkninger.

Bilagskontrol

Med henblik pa at opna forstaelse af kontrolmiljget af udlaeg og dankort, har vi foretaget test
af forvaltningernes etablerede egenkontroller. Dette er foretaget gennem interview af de re-
spektive kontrolejere samt efterprgvelse af kontrollerne.

Vi har desuden gennemgaet fakturaer over 90 mio. kr. for perioden januar - august 2024 for
at vurdere, hvorvidt der har veeret vedhaftet tilstraekkelig dokumentation til bilagene samt at
procura ved godkendelse inden betaling er efterlevet.

Fakturaer over 90 mio. kr.

Vores gennemgang af fakturaer over 90 mio. kr. i Kvantum har vist, at der er vedheaftet den
forngdne dokumentation i form af kontrakter eller lignende, og kommunens procura for 2.-
godkendelse er fulgt.

Central kontrol af bilag

Vi har testet forvaltningernes centrale kontrol af bilag, som udfgres pa udvalgte bilagstyper
for at bidrage til fyldestggrende og tilstraekkelig dokumentation for de regnskabsmaessige re-
gistreringer - herunder med et sarligt fokus pa information om formal og deltagere.

Der er forskel pd, hvor langt i processen forvaltningerne er med bilagskontrollen, og vi har
ved udfgrelsen af revisionen veere i dialog med og haft forskellige anbefalinger til forvaltnin-
gerne, der primeert kan henfgres til en mere formaliseret metodebeskrivelse samt opfglgning
pa identificerede fejl og mangler.

Revisionen har dog vist, at kontrollerne generelt er implementeret og fungerer efter hensig-
ten.

18
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Visa/Dankort

Vi har ved revisionen haft fokus pa kommunens anvendelse af Visa/Dankort. Vores gennem-
gang viser, at de fleste kort og antal transaktioner foretages i forvaltningerne BUF og SOF.

Vi har foretaget en kategoriseringen af Visa/Dankort-ksbene for 10 enheder ved henholdsvis
BUF og SOF for perioden fra januar til maj 2024, som danner grundlag for en drgftelse med
forvaltningerne omkring deres tiltag for anvendelsen.

SOF har selv foretaget en kategorisering af Visa/Dankort-kgb for 2023, hvilket har vist
samme indkgbsmegnster. SOF har i 2024 afholdt temabaserede drgftelser med centerchefer
og tilbudsledere, med fokus pa forbrugs- og regeltiltag, samt planlagt opfelgende droftelser i
2025 og frem.

BUF har pa baggrund af udfordringerne med fyldestggrende og tilstraekkelig dokumentation
ved brugen af Visa/Dankort, valgt at konvertere til Eurocard med udgangen af 2024.
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Afslutning

De konstaterede forhold har veeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa
telefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kgbenhavn, den 12. december 2024

EY Godkendt Revisionspartnerselskab Kebenhavns Kommune
Ulrik B. Vassing Jesper Andersen
statsautoriseret revisor revisionschef

Rasmus F. Andersen
statsautoriseret revisor
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Bilag - Formidling af risiko og vaesentlighed m.v.

Vi har i naervarende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra felgende vurde-
ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1-markeringer anvendes for forhold, der anses for kritiske. | forbindelse med be-
retninger kan det observerede forhold efter neermere vurdering eventuelt give anled-
ning til en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for det
stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2-markeringer anvendes for forhold, der anses for vaesentlige. Observationerne
ma ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetningen.

Et forhold anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2-markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre vee-
sentlige, og som derfor kun rapporteres til ledelsen som opmarksomhedspunkter.

En risiko anses for mindre vasentlig, sdfremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.

21



PEMN30

Underskrifterne i dette dokument er juridisk bindende. Dokumentet er underskrevet via Penneo™ sikker
digital underskrift. Underskrivernes identiteter er blevet registreret, og informationerne er listet herunder.

“Med min underskrift bekreefter jeg indholdet og alle datoer i dette dokument.”

Jesper Gjgtterup Andersen

Revisionschef

Pa vegne af: Kebenhavns Kommune

Serienummer: 068d0300-58d8-4d28-8673-0565d0fb9ff8
IP: 193.169.xxx.XXX

2024-12-12 12:20:14 UTC Mit ;. o

Ulrik Benedict Vassing

EY Godkendt Revisionspartnerselskab CVR: 30700228
Statsaut. revisor

Pa vegne af: EY Godkendt Revisionspartnerselskab
Serienummer: 732cb4e7-8215-446a-997c-ab4b20a9363c
IP: 93.165.xXX.XXX

2024-12-12 13:51:50 UTC M it z. o

Dette dokument er underskrevet digitalt via Penneo.com. Signeringsbeviserne i
dokumentet er sikret og valideret ved anvendelse af den matematiske hashveerdi af
det originale dokument. Dokumentet er last for andringer og tidsstemplet med et
certifikat fra en betroet tredjepart. Alle kryptografiske signeringsbeviser er indlejret i
denne PDF, i tilfeelde af de skal anvendes til validering i fremtiden.

Sadan kan du sikre, at dokumentet er originalt
Dette dokument er beskyttet med et Adobe CDS certifikat. Nar du abner dokumentet

Rasmus Friborg Andersen

Statsaut. revisor

Pa vegne af: EY Godkendt Revisionspartnerselskab
Serienummer: e219fbda-f2e4-4cf2-b051-b646¢7d11872
IP: 79.142.XXX.XXX

2024-12-12 12:45:36 UTC M it ; . 0

i Adobe Reader, kan du se, at dokumentet er certificeret af Penneo e-signature
service <penneo@penneo.com>. Dette er din garanti for, at indholdet af
dokumentet er uaendret.

Du har mulighed for at efterpreve de kryptografiske signeringsbeviser indlejret i
dokumentet ved at anvende Penneos validator pa falgende websted: https://
penneo.com/validator

Penneo dokumentnagle: DANY4-E2L4Q-IW07Q-T6MYI-WVDIT1-FJV3]



Kgbenhavns Kommune
Revision af generelle IT-kontroller 2024

@konomiforvaltningen

Att.: Adm. direkter Seren Hartmann Hede
Direkter Nicolai Kragh Petersen
Kgbenhavns Radhus

1599 Kgbenhavn V

— -a'H n W
Intern Revision . 4
x 4 ¥ 0
- - - g
j 1.1} o E'
o -3 Building a better

Sennt working world



Intern Revision a:a.n Wy
e
1.1
== 2
EY =
ENV
1 Formal, omfang m.v. 3
1.1 Revisionens formal 3
1.2 Revisionens omfang og afgransning 3
1.3 Revisionsarbejdets udferelse 5
2 Ledelsesresumé og konklusion 6
2.1 Lovpligtige revision 6
2.2 Forvaltningsrevision med fokus pa informationssikkerhed 6
3 Observationer, risikovurdering og anbefaling 9
3.1 Nye kritiske bemeerkninger og vaesentlige observationer i forbindelse med den
udfgrte IT-revision 9

3.2 Bemaerkninger og observationer fra tidligere ar, og hvortil det vurderes, at disse

viderefgres i indevaerende ar 14
3.3 Bemaerkninger og observationer fra sidste ar, der i forbindelse med IT-revisionen er

konstateret lukket 17
Afslutning 18
Bilag - Formidling af risiko og vaesentlighed m.v. 19



11

1.2

w
z
-

| LI

Intern Revision
+
E I ees

Formal, omfang m.v.

.
- [

""\Fs KO‘I‘

z )
z
%

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2024 har vi foretaget
revision af generelle IT-kontroller, som understgtter kommunes regnskabsaflaggelse.

Rapporten skal ses i sammenhang med revisionsrapporten "Regnskabsfgring, forretnings-
gange og interne kontroller"”, hvor en raekke forhold relateret til brugerstyringen i Kvantum er
opsummeret.

Revisionens formal

Revisionen af de generelle IT-kontroller er en del af den lovpligtige revision og indgar i grund-
laget for vores pategning af Kebenhavns Kommunes arsregnskab. De generelle IT-kontroller
skal forstas som kontroller, som ledelsen har etableret for at understgtte og sikre funktionen
af forretningssystemer, IT-baserede kontroller, og underliggende IT-infrastruktur, som har
betydning for Kebenhavns Kommunes regnskabsaflaeggelse. Som en del af revisionen udveel-
ges desuden enkelte IT-omrader til den lovpligtige forvaltningsrevision.

Hovedformalet med gennemgangen af de generelle IT-kontroller omkring Kvantum, KMD
Opus Debitor, KMD Opus Lan, KY og KSD, er dels at understotte valget af revisionsstrategi
samt pategningen af arsregnskabet og dels at understgtte den lovpligtige forvaltningsrevi-
sion. Gennemgangen er derfor ikke foretaget med henblik pa at identificere og evaluere effek-
tiviteten af alle generelle IT-kontroller eller potentielle forbedringer i etablerede processer og
kontroller, men alene de kontroller, som har betydning for regnskabsaflaeggelsen.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, men ikke undersggelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaagge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med god IT-skik og kommunens kasse- og regnskabsreqgulativ
m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebaerer, at det overordnede kontrolmiljg og
de organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl i regnskabsaflaggelsen.

Vi skal gore opmaerksom pa, at revisionen fgrst anses for afsluttet, nar vi har underskrevet
erklaringen pa arsregnskabet.
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Revisionen er tilrettelagt sdledes, at ikke alle omrdder gennemgas hvert ar; dog saledes, at
alle for regnskabets vaesentlige omrader bliver gennemgaet arligt, samt vaesentlige kontrol-
svagheder altid bliver fulgt op ved efterfplgende ars revision. Revisionen har omfattet en vur-
dering af de generelle IT-kontroller inden for fglgende omrader for Kvantum, KMD Opus Debi-
tor, KMD Opus Lgn, KY og KSD:

Logiske adgangskontroller:

Processer for brugeradministration, herunder oprettelse, nedlaggelse og periodisk gen-
nemgang af brugeradgange

Sikkerhedsindstillinger

Krav til adgangskoder

Privilegerede adgange, herunder funktionsadskillelse i adgangskontrollerne
Adgange til kritisk IT-funktionalitet

Zndringshandtering:

Processer for vedligeholdelse af KMD Opus Debitor, KMD Opus Lgn, KY og KSD, herunder
at endringer inden implementering i de produktive miljger er;

- Autoriseret
- Testet
- Godkendt

- Samt at der er funktionsadskillelse processen.

Operations:
Patch management
Backup og retablering af data.

Revisionen af de generelle IT-kontroller har ikke omfattet en vurdering af kontrol- og sikker-
hedsniveauet i de enkelte brugersystemer, herunder automatiske kontroller i de administra-
tive processer og logiske adgangsrettigheder til udfgrsel af forretningsaktiviteter i brugersy-
stemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor og
KMD Opus Len, samt tilhgrende platforme. Yderligere har kommunen en aftale med Kombit
omkring drift af applikationerne KY og KSD.

Der modtages arligt en revisionserklaering for de generelle IT-kontroller omfattende KMD's ge-
nerelle driftsydelser, samt en arlig specifik erklaring for Kvantum, KMD Opus Debitor og KMD
Opus Len. For sa vidt angar KY- og KSD-applikationerne modtages der ogsa arligt specifikke
erklaeringer. Revisionserklaringerne forventes modtaget i Q1 2025 daekkende 2024.
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Forvaltningsrevisionen har omfattet fglgende omrader:

Ledelsestilsyn med brugerautorisationer (opfelgning pa tidligere observationer)
Ibrugtagning af IT-systemer (opfelgning pa tidligere observationer)
Risikovurderinger af IT-systemer (opfelgning pa tidligere observationer)

Organisering af informationssikkerhed og styrkelse af ISMS (opfelgning pa tidligere obser-
vationer).

Revisionsarbejdets udfgrelse

Revisionen er udfert pa grundlag af godkendt revisionsplan for 2024, og ved interviews af re-
levante personer hos Kgbenhavns Kommune samt ved observation og stikprgvevis gennem-
gang af udleveret materiale.
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Lovpligtige revision

Den lovpligtige revision af IT-omradet har blandt andet haft fokus pa brugerstyringen i de IT-
systemer, som vurderes kritiske for regnskabsaflaeeggelsen.

Vi kan konstatere, at KK generelt har et velfungerende kontrolmiljg omkring kritiske rettighe-
der, som tildeles midlertidigt ("PIM-lgsningen").

Vi har herudover konstateret omrader omkring sikkerhedsopsatning og andringshandtering
som bgr styrkes i Kvantum.

Der henvises til afsnit 3 for uddybning af ovenstaende og andre relevante forhold.

Forvaltningsrevision med fokus pa informationssikkerhed

Truslerne pa informationssikkerhedsomradet er konstant stigende og antallet af virksomhe-
der og myndigheder, der har vaeret udsat for alvorlige handelser som fglge af cyberangreb
eller andre alvorlige IT-sikkerhedsmaessige handelser er tilsvarende stigende.

Siden 2021 har revisionen Ipbende papeget behovet for styrkelse af informationssikkerheden
i KK, herunder etablering af et passende ledelsessystem for informationssikkerhed (ISMS) ba-
seret pa 1IS027001, og et tilhgrende SoA-dokument.

Et velfungerende ledelsessystem, og implementering af passende sikkerhedsforanstaltninger,
baseret pa konkrete og aktuelle risikovurderinger, er med til at underbygge om det aktuelle
informationssikkerhedsniveau er tilstraekkeligt ift. kommunens risikoappetit og kan ligeledes
bidrage til at styre gkonomien forbundet med at opretholde det sikkerhedsniveau, som ledel-
sen har besluttet. Styrer man efter ISO-27001 kan der derfor ogsa skabes indblik i, om de
gkonomiske rammer anvendes bedst muligt ift., hvor der skabes mest verdi for de overord-
nede informationssikkerhedsmaessige beslutninger.

@KF har igangsat et ISMS-projekt i erkendelse af, at der er behov for yderligere styrkelse og
forbedringer i forhold til drift og vedligeholdelse af kommunens ledelsessystem.

Vi har noteret os, at status pa dette arbejde i november 2024 er fglgende:

Styrkelse af ledelsessystemet for informationssikkerhed baseret pa ISO 27001 (ISMS)

Kredsen af IT-direktgrer i KK havde den 15. november 2024 en temadrgftelse om informa-
tionssikkerhed opdelt i fire indsatsspor:

- Organisering og snitflader

- ISMS - opbygning og systemunderstottelse
- NIS2

- Aktivitets- og udgiftsniveau.

Det endnu er uvist, hvordan kommuner bliver omfattet af NIS2-direktivet, og dermed uvist om
der kommer finansiering i form at DUT-kompensation.

De fire indsatsspor er opsat i et roadmap, som giver overblik over de kommende indsatser og
kendte milepaele. | materialet indgar ogsa et kort oprids af informationssikkerhed, rolle- og
ansvarsfordelingen pa informationssikkerhedsomradet.

Det fremgar, at ISMS-opbygning og systemunderstgttelse forventes at Igbe helt frem til Q4
2026.
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| 2023 blev der under revisionsgennemgangen identificeret en vaesentlig mangel pa et for-
melt informationssikkerhedsledelsessystem (ISMS) i Kgbenhavns Kommune. Som en del af
blandt andet NIS2-projektet er der planlagt en implementering af et ISMS, der skal styrke in-
formationssikkerheden og sikre en struktureret tilgang til governance og risikostyring. Et ef-
fektivt ISMS kraever et klart dokumenthierarki, som understgtter systematisk risikohandtering
og rapportering til ledelsen.

Vores gennemgang heraf er fortsat igangveerende, og vi vil foretage en sarskilt afrapporte-
ring herpa.

Vi noterer, at KK har ansat en CISO, som tiltraeder 1. december 2024, og der er i forbindelse
hermed udmeldt en ny organisering af informationssikkerhedsomradet i KIT.

Risikovurderinger af IT-systemer

Et element i et velfungerende ISMS er effektiv planleegning baseret pa risikovurderinger for
alle vaesentlige IT-aktiver, herunder systemer og processer.

| 2023 anferte vi, at de nuvaerende risikovurderinger af systemer bgr styrkes, sa det sikres, at
alle relevante systemer bliver omfattet og med afseet i opdaterede trusselsvurderinger, her-
under at der sker en dokumenteret opfelgning pa at etablerede sikringstiltag og kontroller
fungerer hensigtsmeessigt.

Vi har noteret os, at KK fra den 31. oktober 2024 anvender et nyt risikovurderingskoncept i
forbindelsen med nyanskaffelser af IT-systemer, og at der arbejdes pa en fallesadministrativ
forretningsgang, som skal klarlaegge roller og ansvar i forbindelse med risikovurderinger i KK.
Dette arbejde vil desuden klarleegge omfang og frekvens for risikovurdering af kommunens
idriftsatte systemer.

Overordnet er det EY's vurdering, at den nye risikovurderingsmodel ikke metodisk felger alle
omrader i ISO 27005-standarden. Man har dog gjort sig nogle fornuftige overvejelser til pro-
cessen, men samlet set vil det vaere vanskeligt at anvende resultaterne for risikovurderin-
gerne i KK's overordnede IT-risikostyring.

Sikkerhedsvurdering af IT-systemer

Af Forretningscirkulaeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar
det, at et nyt IT-system skal sikkerhedsvurderes, inden det idriftsaettes. En sikkerhedsvurde-
ring tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. P&
baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. IT-systemer skal
have en ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et IT-system uden en sikker-
hedsvurdering og en ibrugtagningstilladelse.

Vi har noteret os, at KK i 2024 har udfert et stort arbejde med at fa udarbejdet sikkerheds-
vurdering af et stort antal systemer, i forlaengelse af revisionens bemasrkning herom fra
2023.

Vores opfglgning i 2024 viser, at man ikke er helt i mal med arbejdet i forhold til at sikre, at
kommunens regler er efterlevet fuldt ud.
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Det fremgar af cirkulaeret for informationssikkerhed, at alle systemer, der ikke er integreret i
IGA (Identity Governance & Administration), skal udfere ledelsestilsyn minimum hver 6 ma-
ned.

For systemer integreret i kommunens IGA-Igsning inddeles systemer efter kritikalitet - hvor
der henholdsvis skal udfgres tilsyn, minimum hvert ar eller hvert andet.

En stikprgvevis gennemgang i 2023 viste, at de ledelsestilsyn ikke fuldt ud udfgres i overens-
stemmelse med kommunens regler. Det gaelder bdde de systemer, der er integreret i IGA-Igs-
ningen og med overvejende sandsynlighed ogsa de systemer, der ligger uden for IGA-lgsnin-
gen.

Ved at integrere et system i kommunens IGA-Igsning vil hyppigheden for ledelsestilsyn kunne
minimeres betragteligt, hvis de rette foranstaltninger etableres.

Vi har noteret os, at forvaltningerne i 2024 har igangsat et stort arbejde med korrekt maerk-
ning af data i FISKK, fa integreret flere systemer i kommunens IGA-lgsning og fa udfert de
kraevede ledelsestilsyn, i forlaengelse af revisionens bemaerkning herom fra 2023.

Vores opfglgning i 2024 viser, at man ikke er helt i mal med arbejdet i forhold til at sikre, at
kommunens regler er efterlevet fuldt ud.

Der henvises til afsnit 3 for uddybning af ovenstaende og andre relevante forhold.
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For naermere beskrivelse af kategoriernes prioritet henvises til
Bilag 1 - Formidling af vaesentlighed og risiko m.v.
3.1 Nye kritiske bemarkninger og vaesentlige observationer i forbindelse med den udfgrte
IT-revision
Forvaltning OKF Revisionsom- | |5\ 555
rade Sa3w
. . Organisering af informationssikker- |@ o 5
Reference 3.1.1 Revisionsemne hed og styrkelse af ISMS c v

Observation

Organisering af informationssikkerhed i Kgbenhavns Kommune og styrkelse af
det etablerede ISMS (Information Security Management System).

| 2016 indgik KL, sammen med en raekke andre offentlige myndigheder, en af-
tale, der forpligtede kommunerne at fglge principperne i informationssikkerhed-
standarden ISO-27001. ISO-27001 er en international standard for informati-
onssikkerhedsstyring, som giver en systematisk og risikobaseret tilgang til in-
formationssikkerhed.

Ifglge 1SO-27001 er informationssikkerhed et ledelsesansvar. ISO-27001 ope-
rerer med et ledelsessystem for informationssikkerhed - ofte benaevnt 'ISMS’
(Information Security Management System) - som indeholder alle de politikker,
procedurer, retningslinjer og tilhgrende ressourcer og aktiviteter m.m., som en
organisation administrerer for at beskytte sine informationsaktiver.

Et velfungerende ledelsessystem, og implementering af passende sikkerheds-
foranstaltninger, baseret pa konkrete og aktuelle risikovurderinger, er med til
at underbygge om det aktuelle informationssikkerhedsniveau er tilstraekkeligt
ift. kommunens risikoappetit, og kan ligeledes bidrage til at styre gkonomien
forbundet med at opretholde det sikkerhedsniveau, som ledelsen har besluttet.
Styrer man efter ISO-27001 kan der derfor ogsa skabes indblik i, om de gkono-
miske rammer anvendes bedst muligt ift., hvor der skabes mest verdi for de
overordnede informationssikkerhedsmaessige beslutninger.

Revisions-
bemeaerkning

@KF oplyser, at ISMS-opbygning og systemunderstgttelse forventes at Igbe fra
Q4 2024 frem til Q4 2026. Det er vores vurdering, at den konstant stigende
trussel pd informationssikkerhedsomradet, skarpet lovgivning pa omradet
samlet set gger risikoen yderligere i forhold til informationssikkerheden i KK.
Revisionsbemaerkningen &endres derfor i 2024 fra qul til red.

Vi henstiller, at forvaltningerne styrker indsatsen omkring organisering af in-
formationssikkerheden og etablering af et ISMS (Information Security Manage-
ment System) i de fire indsatsspor, som er besluttet i kredsen af IT-direktgrer:

Organisering og snitflader
ISMS - opbygning og systemunderstgttelse
NIS2 (hvis KK bliver omfattet)

Aktivitets- og udgiftsniveau.

2023
2024
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| forbindelse hermed anbefales, at der er stort ledelsesmaessigt fokus pa at
sikre den ngdvendige fremdrift og de ngdvendige ressourcer og kompetencer i
programmet.

Forvaltning OKF RoeV|S|onsom- Risikovurderinger
rade
Reference 3.1.2 Revisionsemne | Risikovurderinger af it-systemer

nesAlu
-spaybi
-JuUas®@ A

Observation

Risikovurderinger af IT-systemer

Risikovurderinger af systemer foretages ikke for alle systemer, men kun de sy-
stemer der enten har veeret i drift i minimum fire ar, eller hvor forvaltningen er
usikker pa om informationssikkerhedsniveauet er tilstraekkeligt, samt for syste-
mer, der anvendes tveaergdende i KK's forvaltninger.

| forhold til de foretagne risikovurderinger har Deloitte noteret, at disse er ba-
seret pa en liste af "standard”-kontrolomrader. Der ligger ikke et egentlig op-
dateret trusselskatalog til grund for disse risikovurderinger.

Ligeledes kunne de ikke, pa baggrund af den foreliggende dokumentation, se,
at der konsekvent foretages en dokumenteret vurdering af, hvorvidt de mitige-
rende sikringstiltag og kontroller faktisk fungerer hensigtsmaessigt.

Status 2024

@KF har besluttet og igangsat en handleplan, hvorefter KK fra den 31. oktober
2024 anvender et nyt risikovurderingskoncept i forbindelsen med nyanskaffel-
ser af IT-systemer.

Der arbejdes pa en faellesadministrativ forretningsgang, som skal klarlaagge
roller og ansvar i forbindelse med risikovurderinger i KK. Dette arbejde vil des-
uden klarlaegge omfang og frekvens for risikovurdering af kommunens idrift-
satte systemer.

Handleplanen forventes afsluttet i Q2 2025.
Nyt risikovurderingskoncept

Overordnet er det EY's vurdering, at den nye risikovurderingsmodel ikke meto-
disk felger alle omrader i ISO 27005-standarden og gennemgangen af skabelo-
nen med tilhgrende dokumentation indikerer ikke, at KK arbejder systematisk
med IT-risikostyring.

Man har dog gjort sig nogle fornuftige overvejelser til processen for udarbej-
delse af risikovurderinger, men samlet set vil det veaere vanskeligt at anvende
resultaterne for risikovurderingerne i KK's overordnede IT-risikostyring.

Der ses en forskel mellem best practice, kravene i ISO27005 og KK's nye risi-
kovurderingskoncept.

Koncern IT har modtaget et notat med baggrunden i ovenstdende og konkrete
anbefalinger i forhold til:

Risikobehandling
Konsekvensomradet - tilgaengeligheden i tid

Konsekvensvurdering

2024
2023
2022
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Sandsynlighedsvurdering

Trusselskataloget.

Revisionsbemarkningen a&ndres i 2024 fra gul til rgd og det henstilles at:

de nuvaerende risikovurderinger af systemer styrkes, sa det sikres, at alle
relevante systemer bliver omfattet og med afset i opdaterede trusselsvur-

- deringer
Revisionsbe-
markning der sker en dokumenteret opfglgning pa, at etablerede sikringstiltag og
kontroller fungerer hensigtsmaessigt
der udarbejdes en plan, der viser, hvor mange systemer, der fremover risi-
kovurderes, og hvor tit det vil blive foretaget. Planen ber ligeledes omfatte
et overblik over det efterslaeb, som der er pt.
Forvaltning OKF RoeV|S|onsom- Andringshandtering §
rade 2=
Abning af det produktive miljo 530°
3.1.3 ] v n o
Reference Revisionsemne | (Kvantum) €'=

Observation

Vi har observeret, at det produktive miljg for klient 000 er dben for program-
&ndringer. Hvis der foretages programandringer direkte i det produktive miljo
i klient 000, vil det ogsa pavirke det produktive miljg i klient 950 (Kvantum). Vi
er blevet informeret om, at klienten vedligeholdes af KMD.

2024

Revisions- Vi henstiller til, at den nuvarende abning lukkes, og at klienten kun abnes efter
bemaerkning et arbejdsbetinget behov.
Forvaltning DOKF RoeV|S|onsom- Andringshandtering S5 a §
rade Saw
D
Reference 3.1.4 Revisionsemne | Log af abninger (Kvantum) 2 % -:-’-

Observation

Vi har observeret, at der er blevet foretaget to direkte tilpasninger (customi-
zing a&ndringer) i systemet i det produktive miljg (klient 950). Disse a&ndringer
er ikke blevet logget, hvilket betyder, at der ikke findes nogen registrering af,
hvad der er foretaget af andringerne. Denne mangel pa logning kan fore til
manglende sporbarhed af endringer foretaget direkte i det produktive miljg.

2024

Revisions-
bemeaerkning

Vi henstiller til, at der anvendes "recording”-funktionen, nar den produktive
klient abnes for direkte customizing, hvorved der logges for eventuelle a&ndrin-
ger i det produktive miljg.
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Forvaltning OKF RoeV|S|onsom- Brugeradministration 5 & §
rade Saw
D
Reference 3.1.5 Revisionsemne | Password opsatning (Kvantum) = & 5’-
Vi har konstateret fglgende svagheder omkring password profilparametre i
Kvantum:
"login/min_password_Ing": Minimumslaengde pa password, er sat til 2024

Observation

8 karakterer
" login/min_password_specials': Minimum specialle tegn, er sat til O

Manglende kompleksitet ggr det nemmere for uautoriserede personer at gaette
eller bryde adgangskoderne ved hjeelp af brute force-angreb eller andre meto-
der. Et brute force-angreb er en metode, hvor en hacker forsgger at fa adgang
til en konto ved systematisk at prgve alle mulige kombinationer af adgangsko-
der, indtil den rigtige kombination findes. Hvis adgangskoden er kort eller be-
star af almindelige ord eller simple mgnstre, kan en hacker hurtigt finde den
rigtige adgangskode ved hjeelp af automatiserede veerktojer.

Revisions-
bemaerkning

Det anbefales, at passwordopsatningen felger Kebenhavns Kommunes pass-
wordpolitik, som pr. 21. november 2024 stiller krav om en passwordlaengde pa
minimum 15 karakterer, efter beslutning den 21. maj af IT-kredsen.

Adgangskoderne bgr besta af en kombination af store bogstaver, sma bogsta-
ver, tal eller symboler.

Vi er opmaerksomme pa, at der er implementeret Single Sign-On (SNC) pa
Kvantum, hvilket betyder, at brugerne kan logge ind pa systemet én gang via
Windows AD og derefter fa adgang til Kvantum uden at skulle logge ind igen.
Dog vil vi anbefale, at | styrker adgangskodeparametrene, da der er en risiko
for, at brugere kan tilgd SAP GUI direkte. SAP GUI (Graphical User Interface) er
den primeere graenseflade, som brugere anvender til at interagere med SAP-
systemet. Det er et program, der installeres pa brugerens computer og giver
adgang til SAP-applikationer og data. Hvis brugerne omgar Single Sign-On
(SNC) og logger ind direkte pd SAP GUI, kan de potentielt undgd de sikkerheds-
foranstaltninger, der er forbundet med Single Sign-On via AD. Derfor er det
vigtigt at sikre, at adgangskoderne i SAP GUI ogsa er starke og komplekse for
at beskytte systemet mod uautoriseret adgang, herunder at generiske brugere
med svage password i Kvantum misbruges.

12
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Forvaltning OKF RoeV|S|onsom- Brugeradministration §
rade 2 =¥
316 Gennemgang af rettigheder (Kvan- § § ‘E,D._
Reference T Revisionsemne | tum) €'z
Tildelingen af rettighederne "Lederhat” og "Prokuraveerdi” sker manuelt via
brugeradministration i Kvantum. Disse rettigheder er ikke omfattet af den au-
tomatiske tildelingsproces, der handteres af Omada. Dette betyder, at tildelin- 2024

Observation

gen af disse specifikke roller ikke fglger den samme automatiske proces som
andre roller, der administreres automatisk.

Vi har faet oplyst, at Omada indeholder oplysninger om de tildelte rettigheder,
og at det periodiske ledelsestilsyn af de naevnte rettigheder baserer sig pa en
rapport fra Omada og ikke fra Kvantum.

Det har i forbindelse med revisionen ikke varet muligt for os at opna overbe-
visning om, at udtraekket fra Omada er fuldstaendigt og ngjagtigt i forhold til de
naevnte rettigheder. Det er derfor ikke muligt at vurdere om listen, som anven-
des til gennemgangen, er fuldstaendig og ngjagtiqg.

Revisionsbe-
markning

Vi anbefaler, at der som led i den periodiske gennemgang laves en afstemning
af oplysningerne i Omada og Kvantum for de naevnte rettigheder, da der er en
forhgjet risiko for fejl i integrationen ved manuelle tildelinger direkte i Kvan-
tum.

13
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3.2 Bemaerkninger og observationer fra tidligere ar, og hvortil det vurderes, at disse
viderefgres i indevaerende ar
- . Revisionsom- o =
Forvaltning Forvaltningerne rade Brugerautorisationer/IGA/IAM =5 §
Ledelsestilsyn med bruger autorisa- § g o
Reference 3.2.1 Revisionsemne tioner y 9 cw 5’-

Observation

Ledelsestilsyn med brugerautorisationer

Det er i KK besluttet, at IT-systemer med adgangsstyring, som handterer per-
son- eller vaerdioplysninger, skal integreres med kommunens til enhver tid an-
vendte brugerstyringslgsning til bestilling af autorisationer.

Hvis integration til den geeldende brugerstyringsligsning fraveelges, skal fraval-
get dokumenteres og forelegges for @KF, som efter koordinering med IT-kred-
sen kan meddele dispensation herfra. Det sker ikke konsekvent i dag.

Kommunen skal fgre en ajourfgrt fortegnelse over alle vaesentlige informati-
onsaktiver.

| KK er fortegnelsen i FISKK og indeholder ca. 1.400 informationsaktiver/sy-
stemer, som kan vere infrastrukturelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt meerkede i forhold til det
fastlagte dataklassifikationssystem med henblik pa at leve op til gaeldende reg-
ler.

Forvaltningerne oplyser, at der er stor usikkerhed omkring de reqgistrerede op-
lysninger i FISKK, som systemejerne har til opgave at ajourfare.

Systemer integreret i kommunens IGA-Igsning inddeles efter kritikalitet, hvor
der for systemer med person- og verdioplysninger skal udfgres manuelt tilsyn
med, om tildelte autorisationer afspejler medarbejdernes arbejdsmaessige be-
hov, minimum hvert ar eller hvert andet ar. Forvaltningerne har oplyst, at le-
delsestilsyn ikke fuldt ud er udfgrt i overensstemmelse med reglerne, og at
udestaender er planlagt gennemfert hurtigst muligt.

For en stor del af systemerne med brugere eller som handterer person-
eller veerdioplysninger, er den valgte brugerstyringslgsning fravalgt eller ikke
teknisk mulig.

Det betyder som udgangspunkt, at der hver 6. maned manuelt skal foretages
tilsyn med, om tildelte autorisationer afspejler medarbejdernes arbejdsmaes-
sige behov. Ifglge forvaltningernes oplysninger foretages de halvarlige tilsyn
med tildelte autorisationer kun i mindre grad.

Endelig ses der ikke at veere taget stilling til, hvordan de vasentlige strategiske
mal og forretningsmaessige gevinster, der sikres i IGA-Igsningen, sikres for sy-
stemer uden for IGA-lgsningen.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan som omfatter:
1. Udfgrelse af ledelsestilsyn, jf. KK's regler

2. Korrekt maerkning i forhold til det fastlagte dataklassifikationssystem i
kommunens fortegnelse FISKK

3. Onboarding af systemer i brugerstyringslgsningen

2024
2023
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4. Genbesgg af informationssikkerhedscirkulaeret

5. Fortsattelse af igangvarende udviklingsopgaver mhp. Effektiv admini-
stration.

Handleplanen forventes gennemfgrt i perioden Q4 2024 til ultimo 2025.

Revisions-
bemaerkning

Bemaerkningen viderefgres og i lighed med tidligere ar henstilles til, at:

de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til person-
oplysninger, hvor der ikke er et arbejdsbetinget behov, udfgres i overens-
stemmelse med kommunens regler. Det gaelder bade de systemer, der er
integreret i IGA-lgsningen, og de systemer, der ligger uden for IGA-lgsnin-
gen

det aktivt sikres, at systemer er korrekt meerkede i forhold til det fastlagte
dataklassifikationssystem i kommunens fortegnelse FISKK

alle kommunens systemer med adgangsstyring og veerdi- og personoplys-
ninger, hvis det er teknisk muligt, integreres i kommunens IGA-lgsning

der tages stilling til, hvordan de vaesentlige strategiske mal og forretnings-
maessige gevinster, der sikres i IGA-Igsningen, sikres for de 587 systemer,
som pa nuvarende tidspunkt ikke er i IGA-lgsningen, og de 39 systemer,
hvor det ikke teknisk er muligt at blive tilmeldt IGA-lgsningen, bgr vaere
saerligt kritiske.

Det anbefales herudover, at:

ledelsestilsynene for systemer integreret i kommunens IGA-I@sning opstar-
tes automatisk

kommunens regler (governance) revurderes og beskrives i en faelles admini-
strativ forretningsgang, hvor der fokuseres pa at skabe gennemsigtighed i
hvordan og hvilke strategiske mal og forretningsmaessige gevinster, der opera-
tionaliseres/sikres for fuldt ud at realisere malet om at reducere ressourcefor-
bruget pd omradet vasentligt og forbedre brugeroplevelsen for autorisations-
ansvarlige og ledere.
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. Forvaltningerne Revisionsom- Ibrugtagningstilladelser p& IT-syste- =
Forvaltning g o gtagning P Y 3.a §
rade mer >3
@D D
.. Sikkerhedsvurdering af systemer o o 3
Reference 3.2.2 Revisionsemne 9 y cwu 5’-

Observation

Sikkerhedsvurdering af systemer

Af Forretningscirkularet for IT-anskaffelser, der er bindende for alle forvaltnin-
ger, fremgar det, at et nyt IT-system skal sikkerhedsvurderes, inden det idrift-

saettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og
databeskyttelse er opfyldt. P& baggrund af sikkerhedsvurderingen udstedes en
ibrugtagningstilladelse. IT-systemer skal have en ibrugtagningstilladelse, inden
de idriftseettes.

Det er forbundet med stor risiko for kommunen at idriftsette et IT-system uden
en sikkerhedsvurdering og en ibrugtagningstilladelse.

| 2023 konstaterede vi. at der, jf. oplysningerne i FISKK, er mange systemer,
som er anskaffet fgr 1. november 2018, der ikke har en ibrugtagningsstatus, og
at flere systemer har en "ikke-godkendt" status. Altsa skulle systemerne ikke
vaere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:

1. KIT foretager en tilpasset sikkerhedsvurdering af
a. |IT-systemer i drift fra fgr 2018, der har undergdet vaesentlige &n-
dringer,
b. IT-systemer ibrugtaget fgr 2018 uden ibrugtagningstilladelse,
men hvor der efterfglgende er foretaget en risikovurdering,
2. KIT gennemgar systemer registreret som "ikke-godkendt” i FISKK og
gar i dialog med relevante forvaltninger om ngdvendigheden af eskalation,
ny sikkerhedsvurdering eller udfasning af ikke-godkendte IT-systemer.

Handleplanen forventes gennemfgrt i perioden Q4 2024 til Q2 2025.

2024
2023
2022

Revisionsbe-
markning

Bemaerkningen viderefgres og i lighed med tidligere ar henstilles det, at

de systemer, der ikke har en ibrugtagningsstatus, bliver gennemgaet og
oplysningerne i FISKK bliver opdateret.

der udfgres en tilpasset sikkerhedsvurdering af systemer ibrugtaget for
2018.
de systemer, der har status "ikke-godkendt" eskaleres, jf. anskaffelsescir-

kulaeret, og der traeffes de ngdvendige foranstaltninger, blandt andet om
udfasning, idet disse, jf. kommunes regler, udger en sikkerhedsrisiko.
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De konstaterede forhold har veeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa
telefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kgbenhavn, den 12. december 2024

EY Godkendt Revisionspartnerselskab Kebenhavns Kommune
Ulrik B. Vassing Jesper Andersen
statsautoriseret revisor revisionschef

Rasmus F. Andersen
statsautoriseret revisor
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Bilag - Formidling af risiko og vaesentlighed m.v.

Vi har i naervarende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-

z )
z

=

vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra felgende vurde-

ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1-markeringer anvendes for forhold, der anses for kritiske. | forbindelse med be-
retninger kan det observerede forhold efter neermere vurdering eventuelt give anledning til
en revisionsbemeaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for det
stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2-markeringer anvendes for forhold, der anses for vaesentlige. Observationerne
ma ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetningen.

Et forhold anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2-markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre vee-
sentlige, og som derfor kun rapporteres til ledelsen som opmarksomhedspunkter.

En risiko anses for mindre vasentlig, sdfremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2024 har vi foretaget
revision af lgn- og personaleomradet.

Rapporten skal ses i sammenhang med revisionsrapporterne "Revision af generelle IT-kon-
troller 2024" og "Regnskabsfering, forretningsgange og interne kontroller”, hvor forhold re-
lateret til de generelle IT-kontroller, herunder OPUS, er opsummeret.

Revisionens formal

Revision af Ign- og personaleomradet er en del af den lovpligtige revision og indgar i grundla-
get for revisionspategningen af Kebenhavns Kommunes arsregnskab. Revisionens formal er
at underspge, om omradet administreres betryggende og i overensstemmelse med borgerre-
prasentationens beslutninger, galdende love og andre forskrifter samt med indgdede aftaler
og sadvanlig praksis. Revisionens formal er endvidere at foretage en kritisk gennemgang af
de forretningsgange og kontroller, der er etableret pd omradet.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, og ikke undersggelser specielt med henblik pa opdagelse
af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed oqg ri-
siko for veesentlige fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med kommunens kasse- og regnskabsrequlativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebaerer, at det overordnede kontrolmiljp og
de organisatoriske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores lgbende revision af len- og personaleomradet for
2024. | forbindelse med revisionen tester vi de interne kontroller i det omfang, vi finder det
nedvendigt for revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af
samtlige Ignudbetalinger, men udferes ved, at vi ved stikprgver indhenter dokumentation for
eller pd anden made far bekraeftet udbetalingens rigtighed.

Ved gennemgangen af Iensager kategoriseres fejl og mangler i to kategorier:

Enkeltstdende fejl og mangler. Dette relaterer sig til forhold, hvor der ikke ligger en fejl-
kilde til grund, som gor, at fejlen forventes gentaget pa andre sager. Dette kan sadvanlig-
vis vaere taste-, taelle- eller sjuskefejl.

Betydelige og/eller systematiske fejl. Dette relaterer sig til forhold, hvor det ma forven-
tes, at fejlen vil opsta i tilsvarende sager fremover, medmindre der sker en &ndring. Sy-
stematiske fejl skyldes en fejl i "systemet" og ma derfor forventes at opsta i tilsvarende
sager, medmindre der &ndres i fx forretningsgange, programmerede kontroller m.v. Be-
tydelige fejl méa forventes at opsta i tilsvarende sager af andre grunde, fx fordi lgnkonto-
rets personale har misforstdet en arbejdsgang, regel m.v.
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| Kebenhavns Kommunes regnskab registreres desuden Ignudgifter vedrgrende en reekke
selvejende institutioner, der har driftsoverenskomst med kommunen. Disse poster indgar til-
lige i seerskilte regnskaber, der revideres af revisorer, som er valgt af bestyrelserne for de pa-
geldende institutioner.
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Vi skal gore opmaerksom pa, at revisionen fgrst anses for afsluttet, nar vi har underskrevet
erklaeringen pa arsregnskabet.

Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til EY i forbindelse med lovpligtig revision af Ign-
og personaleomradet. Revisionen er udfert pa grundlag af godkendt revisionsplan for 2024
og er bl.a. gennemfegrt ved besgg hos Koncernservice (KS).

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen af kommunens
arsrapport.

Revisionen har omfattet vurdering af kontrollernes:

Design - og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdaekker disse.

Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk
er implementeret i kommunen.

Effektivitet - og hvorvidt kontrollen har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter
i hele regnskabsaret. Dette omfatter alene kontroller, som vurderes serlig afgerende for
at sikre mod vaesentlige fejl i forbindelse med kommunens regnskabsaflaggelse.

Gennemgangen har endvidere omfattet en stikprevemaessig gennemgang af et tilfeeldigt ud-
valgt antal Ignsager.
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| forbindelse med den Igbende revision af Ienomradet for 2024 har vi identificeret de proces-
ser, der er vaesentlige for revisionen, og vurderet design og implementering af forretnings-
gange og interne kontroller. Hvor det bidrager til vores revisionsoverbevisning samt forsta-
else af kontrolmiljget pd omradet, har vi testet kontrollernes design, implementering og effek-
tivitet.

Det er vores vurdering, at der generelt er etableret et kontrolmiljg, hvor automatiske og fore-
byggende kontroller sikrer, at fejl og mangler i al vasentlighed identificeres, og konstaterede
fejl i hgj grad rettes, inden vederlags- og Ienudbetalingen sker.

Vores stikprgvevise gennemgang af medlemmer af Borgerreprasentationen har ikke givet an-
ledning til kommentarer. For gvrige Ipnudbetalinger har vi testet 98 Ignsager, og konstateret
fejl i seks af de udvalgte sager. De konstaterede fejl vurderes primaert som enkeltstaende fejl,
hvoraf tre sager er med umiddelbar udbetalingsmaessig betydning, som kan henfgres til selv-
ejende institutioner.

Vi har konstateret, at der er fejl i grundlaget for afregningen til feriefonden af ikke-udbetalte
feriepenge. Det henstilles, at omfanget afdeekkes og berigtiges.

Der henvises til afsnit 3. og 4. for uddybning af ovenstdende og andre relevante forhold.
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3.1 Nye kritiske bemarkninger og vaesentlige observationer i forbindelse med den udferte

revision

3.2 Viderefgrte bemaerkninger og observationer, hvortil det vurderes, at disse viderefgres i

2024.

3.3 Lukkede bemearkninger og observationer i 2024.

For naermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vae-
sentlighed og risiko m.v.

Nye bemarkninger og observationer 2024
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z

=

. Forvalt- Revisionsom- Lon- og
Forvaltning . s ° =1
ningerne rade personaleomradet <
Reference 4.4 Revisionsemne Afregning til Feriefonden -

-spay
-bijjuas:e A

Observation

Vi har konstateret, at der er fejl i grundlaget for de 6 mio. kr. som
KK har afregnet til Feriefonden i 2023 for optjeningsaret
2021/2022.

Helt overordnet er det vores opfattelse, at medarbejderne enten
skal afholde deres ferie eller ferien skal overfgres grundet feriehin-
dring m.v. Saledes bgr afregningen pa medarbejderniveau typisk
vare pa et uvaesentligt niveau.

Vi har i samarbejde med KS foretaget en gennemgang af de 10 hg-
jeste afregninger. Gennemgangen viser fejlagtige afregninger, der
kan henfgres til KS og overvejende sandsynlig, fejlagtig administra-
tion i forvaltningerne.

Vasentlige afregninger pa medarbejderniveau kan typisk henfgres
til ikke-indberettet ferie, hvilket medfgrer en dobbeltudgift for KK

eller fejl i handteringen af ferie i forbindelse med fratraedelser, fe-
riehindring m.v., som medfgrer mistet ferie for medarbejderne.

Der er medio november 2024 afregnet 4,5 mio. kr. til Feriefonden
vedr. optjeningsaret 2022/2023. P& baggrund af vores observatio-
ner, jf. ovenfor, har KS naet at berigtige 0,5 mio. kr. De konstate-
rede fejl understgtter vores vurdering af, at der er vaesentlige fejl i
handteringen af medarbejdernes ferie, der medferer fejlagtig afreg-
ning til Feriefonden.

2024

Revisions-
bemeaerkning

KS har tilrettelagt og implementeret flere fornuftige tiltag, der skal
medvirke til at sikre en korrekt handtering af ferie i forvaltningerne.

Det er vores vurdering, at de tilrettelagte processer ikke er tilstraek-
keligt effektive i forhold til at sikre mod fejl i handteringen af medar-
bejdernes ferie. For at sikre, at medarbejderne far overfort den fe-
rie de er berettiget til, og at KK ikke far et gkonomisk tab, henstiller
vi til, at KS i samarbejde med forvaltningerne tilrettelaegger en
mere effektiv proces.

Desuden henstiller vi til, at KS sa vidt muligt berigtiger de konstate-
rede fejl, der kan henfgres til KS.
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Observation

. Revisionsom- Lon- og =<
e OKF rade personaleomradet % ‘:SD- ﬁ
D
Reference 4.1 Revisionsemne Arbejdsskade c 3 5’-
Vores gennemgang af processen for udbetaling af arbejdsskadeer-
statninger har vist, at den manedlige kontrol af stopdatoer ikke er
. udfert for perioden januar til og med august 2024, som anfegrt i for- 2024
Observation | retningsgangen.
Herudover er det konstateret, at kontrollen ikke er formalise-
ret/nedskrevet og ikke tilstraeekkeligt dokumenteret.
Revisions- Det henstilles, at ledelsestilsynet med at kontrollerne udfgres ma-
bemeaerkning | nedligt, som anfgrt i forretningsgangen, skarpes.
. Revisionsom- Len- og = <
RSO OKF rade personaleomradet % ‘% 8
D
Reference 4.3 Revisionsemne Sagsgennemgang c % 3
Vi har i 2024 foretaget en gennemgang af en stikprgve pa 98 sager. .
Gennemgangen har vist fejl og mangler i seks tilfaelde, som alle vur-
deres at vaere enkeltstdende fejl og mangler: 2024

En fejl uden udbetalingsmaessig betydning kan henfgres til
manglende overholdelse af syv dags-fristen for fremsendelse af
ansattelsesbrev til medarbejder.

En fejl uden udbetalingsmaessig betydning kan henfgres til fejl i
KS ved manglende indhentelse af godkendelse for Ispnsammen-
setning fra indberetter. Sagen er berigtiget i nov. 2024.

En fejl uden udbetalingsmaessig betydning kan henfgres til for-
kert pensionskasse. | forbindelse med rettelse til korrekt pensi-
onskasse medio juni 2024 er der ikke foretaget rettelse af alle-
rede indbetalt pension til forkert pensionskasse for perioden 1.
januar til 15. juni 2024. Sagen er berigtiget i nov. 2024.

En fejl med udbetalingsmaessig betydning kan henfgres til fejl-
agtig udbetaling af "Feriekoloni/lejrskoletillaag" i forbindelse
med fratraedelse af institutionsleder. Tillegget er indberettet af
enheden, som er en selvejende institution.

To fejl med udbetalingsmaessig betydning vedr. forkert indtast-
ning af timer fra vagtplansskema til KAS i en selvejende institu-
tion.

Revisions-
bemaerkning

Der er primaert konstateret enkeltstdende fejl, hvoraf tre kan henfg-
res til fejl i KS uden udbetalingsmaessig betydning, og tre sager skyl-
des fejl i selvejende institutioner med udbetalingsmaessig betydning.

KS er enig i de observerede fejl, og vi vil senest i forbindelse med re-
visionen af arsregnskabet pase, at sagerne er berigtigede.
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3.2 Viderefgrte bemeaerkninger og observationer i 2024
Der er ingen viderefgrte bemarkninger og observationer fra 2023.
3.3 Lukkede bemearkninger og observationer i 2024
Der har ved gennemgangen i 2024 veret observationer, der er lukket i 2024:
. Revisionsom- Lon- og =<
e OKF rade personaleomradet % ‘:SD- ﬁ
D
Reference 4.2 Revisionsemne VIP-kontrol = 3 5’-
Vi konstaterede i den udfgrte VIP-kontrol, at der var en anmaerkning .
i kontrollen om, at der ikke var foretaget beskatning af fri telefon
under orlov uden Ign. 2024
Efter reglerne fra SKAT, vil adgang til mobiltelefon, som fri telefon,
medfgre beskatning, ogsa under orlov uden Ign.
Observation | ks er enig og har gennemgéet alle BR-medlemmer med fri telefon,
som har vaeret pa orlov uden lgn - hvilket har medfert en berigti-
gelse af beskatning i tre tilfaelde.
Desuden har BR-sekretariatet andret i handteringen af mobiltelefo-
ner for BR-medlemmer og sikrer fremover en tydelig registrering
samt indberetning til KS.
4 Udfert arbejde

Revisionen har omfattet en gennemgang af fglgende negleomrader:

Omrade

Konklusion / anbefalinger

4.1 Feelles obligatoriske forretningsgange
(walk-through)

Lenkarsel (Proces: Lgn 1.5)

Arbejdsskade (Proces: Lgn 2.5)

Ansggt afsked (Proces: Lgn 5.1)

Gennemgangen har vist, at forretnings-
gangene lpnkg@rsel og ansegt afsked udfg-
res i praksis som beskrevet. Der henvises
til afsnit 3.1 Nye bemarkninger og obser-
vationer 2024 vedr. arbejdsskade.

4.2 Ngglekontroller

Anormalitetskontrol

1.- dagskontrol

Faglig lgenkontrol fgr og efter Ignkorsel

Faglig lenkontrol - VIP

Serlig Ignkontrol

Lenafstemning mellem elndkomst, Ignsystem
0g Kvantum

Revisionen har vist, at kontrollerne er de-
signet og implementeret efter hensigten.
Der henvises til afsnit 3.3. Lukkede be-
markninger og observationer 2024 vedr.
VIP-kontrollen.

4.3 Substansrevision (sagsgennemgang)

Stikprgvevis gennemgang af 11 vederlagssager
0g 98 Ignsager, herunder fglgende: Tilgange,
Sankt Anna Gymnasium, selvejende plejecen-
tre med driftsoverenskomst og outliers

Der henvises til afsnit 3.1 Nye bemeaerk-
ninger og observationer 2024.

4.4 Gennemgang i gvrigt

Afregning Feriefond - afregning af ikke-afholdt
eller overfort ferie

Der henvises til afsnit 3.1 Nye bemaerk-
ninger og observationer 2024.




4.1

w
z
-

Intern Revision
+
E I ees

Feelles obligatoriske forretningsgange (walk-through)

.
- [

ii-ﬂ‘" 3
""\Fs KO‘I‘

z )
z
%

Vi har vurderet design og implementering af udvalgte forretningsgange, som vurderes som
vaerende vasentlige for Ignprocessen. Dette er sket ved walk-through (vugge til grav-gen-
nemgang) af de udvalgte forretningsgange, hvor der er foretaget en vurdering af, om forret-
ningsgangene er designet hensigtsmaessigt. Derudover har vi efterprgvet, om processerne er
implementeret som beskrevet.

Lenadministrationen foretages i 3 driftskontorer i Koncernservice, og alle driftskontorer er
reprasenteret i vores walk-through. Vi har gennem walk-through opndaet forstdelse ved at ob-
servere sagsbehandlingen af tilfeeldigt udvalgte stikprgver samt interview af og forespergsel
til sagsbehandleren.

Ved gennemgangen har vi haft fokus pa felgende processer:
Lonkegrsel (Proces: Lgn 1.5)
Arbejdsskade - Skattepligtig udbetaling af arbejdsskadeerstatning (Proces: Lgn 2.5)
Fratraedelse - Ansggt afsked (Proces: Lgn 5.1)

Gennemgangen har vist, at forretningsgangene vedrgrende lgnkgrsel og fratraedelse i praksis
udfgres som beskrevet.

Arbejdsskade

Vores gennemgang af processen for udbetaling af arbejdsskadeerstatninger har vist, at den
manedlige kontrol af stopdatoer ikke er udfert for perioden januar til og med august 2024,
som anfgrt i forretningsgangen.

Herudover er det konstateret, at kontrollen ikke er formaliseret/nedskrevet og ikke tilstrask-
keligt dokumenteret.

Endelig skal det naevnes, at opgaverne i handteringen af arbejdsskade og udferelsen af kon-
troller er flyttet fra KEID til CLP i KS. Forretningsgangen bgr ajourfgres i overensstemmelse
hermed.

Der henvises til afsnit 3.1 Nye bemaerkninger og observationer 2024 omkring Arbejdsskade.
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Med henblik pa at opna forstaelse af kontrolmiljget pad lon- og personaleomradet har vi foreta-
get test af ng@glekontroller. Dette er foretaget gennem interviews af de respektive kontrol-

ejere samt efterprgvelse af kontrollen.

Figur 1 - Kontrolmiljg ved manedsign

Visitering

A

Faglig lgnkontrol af
fratraedelsessager

¥ ; Y

VIP Simulering

mettelizte + nagativiiste + mak lists

VIP-kontrol

Treek of sortering af snormslitetzkontroller samt kontrol + temabaserede kontrotler +

searlig kontroller pa spe a + gaende kontroller + system|

nitrolier

T
Faglig lankontrol

Seerligs snheder udferer sgen lenkantrol samt anvander trask til anormalitatskontrol: GRUK, Sankt Annas Gymnasium oz Center for erhvervet hjsreskade (Lionskoltegist|og Vara-huset).

Kilde: Egen tilvirkning

Anormalitetskontrol

Vi har testet anormalitetskontrollen, som bestar af udtraek og sagsbehandling af en raekke

anormalitetsrapporter. Kontrollen bidrager til det samlede kontrolmiljg pd Ienomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

1.-dagskontrol

Vi har revideret 1.-dagskontrollen, som omfatter udtraek og kontrol af felgende rapporter:

Nettolisten/positivlisten
Maxlisten
Negativlisten

Kontantlisten

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Faglig Ienkontrol fer og efter lonkersel

Vi har testet den faglige Ipnkontrol - fgr Ipnkersel pa baggrund af fx en simuleret Ignspecifika-
tion og efter Ipnkgrsel pa baggrund af fx en Ignkert Ipnspecifikation, som udfgres pa udvalgte
typer af Ignsager. Kontrollen bidrager til det samlede kontrolmilje pa lsnomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.
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Vi har testet VIP-kontrollen, som udfgres pa alle Ienudbetalinger for borgmestre og direktgrer
inden Ipnudbetaling. VIP-kontrollen skal afdeekke risikoen for fejl i ansattelser med seerlig in-
teresse.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten. Dog har gen-
nemgangen vist, at tre BR-medlemmer ikke er blevet beskattet af fri telefon under orlov uden
vederlag i henhold til SKAT's regler.

Vi henviser til afsnit 3.3 Lukkede bemearkninger og observationer 2024 omkring beskatning
af fri telefon under orlov.

Seerlig lenkontrol

Vi har testet den sarlige Ienkontrol, som udfgres pa alle Ignudbetalinger for medarbejdere
med adgange til at @ndre i Ignstamdata og/eller udbetale i [ensystemet eller for-systemer,
der kan generere en lgnudbetaling.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Lgnafstemning

Vi har paset, at KS Ipbende foretager Ipnafstemning, der sikrer, at Ipnudbetalinger i lgnsyste-
met er korrekt overfert til Kvantum samt korrekt indberettet til Skattestyrelsen (eIndkomst).

Vores gennemgang har ikke omfattet test af Ignafstemningen ved den Igbende revision. Test
bliver foretaget ved den afsluttende revision af arsregnskabet 2024.

Substansrevision (sagsgennemgang)

Vi har foretaget stikprevevis Ignrevision for 2024. Lgnrevisionen har til formal at sikre, at
procedurerne omkring indberetning og udbetaling af vederlag, dieeter og len fungerer betryg-
gende.

Vores revision tager afsat i ovenstaende vurdering af de arbejdsgange og interne kontroller,
som har vasentlig betydning for vederlags- og lgndannelsen - bade centralt og decentralt. P&
baggrund af denne vurdering har vi udvalgt et antal vederlags- og Ignsager til test af forret-
ningsgangene.

Stikprgverne har omfattet;
Ansatte medarbejdere i forvaltningerne
Vederlag til politikere ved Borgerrepraesentationen, herunder overborgmesteren

En risikorettet test af Ienudbetalinger baseret pa en analyse med henblik pa, at identifi-
cere eventuelle indikationer pa uregelmaessigheder, fejl eller afvigelser, som kan undersg-
ges som led i revisionen.

10
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Usadvanlige mgnstre eller udsving i Ienudbetalingerne pa personniveau

Outliers i den gennemsnitlige Ignudbetaling sammenholdt med andre pa samme overens-
komst

Sammenholdelse af ansattelses- og fratraeedelsesdatoer ift. [gnudbetalingstidspunkt

Vi har foretaget test af 11 vederlagssager og samlet set 98 personsager. Gennemgangen af
dieeter og vederlag har ikke givet anledning til kommentarer, mens gennemgangen af Ignsa-
ger har vist fejl og mangler i seks tilfaelde, som alle vurderes at vaere enkeltstdende.

Afregning Feriefond

Vi har ved revisionen konstateret fejl i grundlaget for afregningen af ikke-udbetalte ferie-
penge til Feriefonden for optjeningsaret 2021/22, hvor forvaltningerne skal sikre, at indbe-
retningerne af ferieafholdelse eller overfgrsel af ferie for medarbejderne handteres korrekt.

Efter revisionens gennemgang af optjeningsaret 2021/22 har kommunen ogsa foretaget af-
regning til Feriefonden af optjeningsaret 2022/23, som udger 4,5 mio. kr., hvilket ikke er
gennemgaet.

Der er for optjeningsaret 2021/22 afregnet 6 mio. kr. til Feriefonden.

| samarbejde med KS, har vi gennemgaet 10 sager, der har den hgjeste registrering af ikke-
udbetalt ferie. Gennemgangen har vist fejl og mangler i alle tilfaelde, der kan henfgres til ne-
denstaende;

Figur 2 - Topliste over afregning til Feriefonden i 2023 for optjeningsaret 2021/22

Medarb. E&rgalt- BruttofDeI;ili Antal timer Kommentar
1 SOF 44.504,78 133,20 Barselsskema ikke handteret korrekt - KS
2 OKF 42.857,25 118,40 Feriehindring ikke handteret korrekt - KS
3 SUF 39.550,41 151,74 Vurderes at vaere fejlagtigt handteret - SUF
4 SUF 32.585,57 120,00 Vurderes at vaere fejlagtigt handteret - SUF
5 BUF 29.606,09 111,62 Sygdomsperiode er ikke indberettet - BUF
6 SOF 28.199,55 37,42 Vurderes at veere fejlagtigt handteret - SOF
7 SOF 27.977,55 106,33 Overfogrsel ikke indberettet - SOF
8 SUF 27.129,21 125,24  Virksomhedsoverdragelse - KS
9 BUF 26.801,76 81,40 Vurderes at veere fejlagtigt handteret - BUF
10 SUF 26.029,16 102,05 Vurderes at vaere fejlagtigt handteret - SUF
I alt 325.241,33 1.087,40

Kilde: KS oversigt over afregning til Feriefonden 2023 med egen tilvirkning

Der henvises til afsnit 3.1 Nye bemarkninger og observationer 2024 omkring Afregning til
Feriefonden.
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De konstaterede forhold har veeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kgbenhavn, den 12. december 2024

EY Godkendt Revisionspartnerselskab Kebenhavns Kommune
Ulrik B. Vassing Jesper Andersen
statsautoriseret revisor revisionschef

Rasmus F. Andersen
statsautoriseret revisor
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Bilag 1 - Formidling af risiko og veesentlighed m.v.

Vi har i naervarende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra felgende vurde-
ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1-markeringer anvendes for forhold, der anses for kritiske. | forbindelse med
beretninger kan det observerede forhold efter naermere vurdering eventuelt give an-
ledning til en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en betydelig effekt og/eller har en betydelig
udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for
det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2-markeringer anvendes for forhold, der anses for vaesentlige. Observatio-
nerne ma ikke have en karakter, der kan medfgre revisionsbemaerkninger i arsberetnin-
gen.

Et forhold anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2-markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre
vaesentlige, og som derfor kun rapporteres til ledelsen som opmearksomhedspunkter.

En risiko anses for mindre vasentlig, safremt der er en lille grad af sandsynlighed for,
at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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