Bilag 2 - Handleplaner til revisionsbemaerkninger og opfelgning pa handleplanerne vedr. Generelle IT-kon-
troller 2024

Bemearkninger i den labende revision vedr. Generelle IT-kontroller 2024

3.1.1 Organisering af informationssikkerhed og styrkelse af ISMS (rgd) @konomiforvaltningen
3.1.2 Risikovurderinger af it-systemer (red) @konomiforvaltningen
3.1.3 Abning af det produktive miljg (Kvantum) (rgd) @konomiforvaltningen
3.1.4 Log af dbninger (Kvantum) (red) @konomiforvaltningen
3.1.5 Password opsaetning (Kvantum) (gul) @konomiforvaltningen
3.1.6 Gennemgang af rettigheder (Kvantum) (gul) @konomiforvaltningen
3.2.1 Ledelsestilsyn med bruger autorisationer (rad) Forvaltningerne

3.2.2 Sikkerhedsvurdering af systemer (red) Forvaltningerne

3.1.1 Organisering af informationssikkerhed og styrkelse af ISMS
Farvemarkering (prioritet) Red

Gives til @konomiforvaltningen
Observationer og risici:

Organisering af informationssikkerhed i Kebenhavns Kommune og styrkelse af det etablerede ISMS (In-
formation Security Management System).

I 2016 indgik KL, sammen med en raekke andre offentlige myndigheder, en af- tale, der forpligtede kom-
munerne at felge principperne i informationssikkerhed- standarden ISO-27001. 1SO-27001 er en interna-
tional standard for informationssikkerhedsstyring, som giver en systematisk og risikobaseret tilgang til in-
formationssikkerhed.

Ifalge 1ISO-27001 er informationssikkerhed et ledelsesansvar. ISO-27001 opererer med et ledelsessystem
for informationssikkerhed - ofte benaevnt ISMS' (Information Security Management System) - som inde-
holder alle de politikker, procedurer, retningslinjer og tilhgrende ressourcer og aktiviteter m.m., som en
organisation administrerer for at beskytte sine informationsaktiver.

Et velfungerende ledelsessystem, og implementering af passende sikkerheds- foranstaltninger, baseret pa
konkrete og aktuelle risikovurderinger, er med til at underbygge om det aktuelle informationssikkerhedsni-
veau er tilstraeekkeligt ift. kommunens risikoappetit, og kan ligeledes bidrage til at styre gkonomien forbun-
det med at opretholde det sikkerhedsniveau, som ledelsen har besluttet. Styrer man efter ISO-27001 kan
der derfor ogsé skabes indblik i, om de skonomiske rammer anvendes bedst muligt ift., hvor der skabes
mest veerdi for de overordnede informationssikkerhedsmaessige beslutninger.

Revisionsbemaerkning: Berort(e) forvaltning(er):
@KF oplyser, at ISMS-opbygning og systemunderstattelse forventes at @konomiforvaltningen

lzbe fra Q4 2024 frem til Q4 2026. Det er vores vurdering, at den konstant
stigende trussel pa informationssikkerhedsomradet, skeerpet lovgivning pa
omradet samlet set @ger risikoen yderligere i forhold til informationssik-
kerheden i KK. Revisionsbemaerkningen eendres derfori 2024 fra gul til
red.

Vi henstiller, at forvaltningerne styrker indsatsen omkring organisering af
informationssikkerheden og etablering af et ISMS (Information Security
Management System) i de fire indsatsspor, som er besluttet i kredsen af
IT-direktorer:

» Organisering og snitflader

» ISMS - opbygning og systemunderstgttelse

» NIS2 (hvis KK bliver omfattet)

> Aktivitets- og udgiftsniveau.

| forbindelse hermed anbefales, at der er stort ledelsesmaessigt fokus pa at
sikre den ngdvendige fremdrift og de nedvendige ressourcer og kompe-
tencer i programmet.
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Handleplan januar 2025 Opfolgningsplan

@konomiforvaltningen

Forvaltningens handleplan tager udgangspunktide
indsatsomrader, som er besluttet i It-kredsen 2.
halvar 2024, Indsatssporene forventes yderligere at
blive nedfeeldet i delprojekter, ndr handleplanen for
ISMS foldes ud. Der er udover de fire indsatsspor
ogsaé identificeret behov for et uddannelses- og
kompetencespor.

Pkt. 1: Organisering og snitflader

Der etableres og udfeerdiges kommissorium og ars-
hjul for et tvaergdende informationssikkerhedsfo-
rum (ISF) i 1. og 2. kvartal 2025 samt arshjul for af-
rapporteringer og aktiviteter i Digitaliseringschef-
kredsen, It-kredsen og @U.

Pkt. 2: ISMS

Der udarbejdes detailhandleplan med delleveran-
cer og milepaele for ISMS i lgbet af 1. kvartal 2025.
En af de vaesentlige leverancer er afklaring af om-
fanget af ISMS herunder at fa identificeret de af
kommunens kritiske forretningsprocesser, som skal
indgd i ISMS'et. Derudover at fa afklaret de ngdven-
dige rolle- og ansvarsfordelinger til sikring af et
samlet ISMS. Sidelgbende planleegges den tekniske
og organisatoriske implementering af GRC-system-
understpttelse i lgbet af 1. kvartal 2025 med henblik
pé implementering af systemet ultimo 2025.

Pkt. 3: NIS2

Nar konsekvenserne for KK forventes kendte i Igbet
af 2. kvartal 2025 estimeres behovet ift. hdndtering
af de nye lovkrav, ferste gang i forbindelse med
budget 2026 i 3. kvartal 2025. P4 den baggrund ud-
arbejdes handleplan for handtering af NIS2.

Pkt. 4: Aktivitets- og udgiftsniveau

Der er planlagt temadreftelse i @U i februar 2025,
som sammen med ressourceestimater, handlepla-
ner og tilkommet viden om NIS2, udger forberedel-
sen til budgetprocessen frem mod budget 2026.

Pkt. 5: Uddannelse og kompetenceudvikling

For at sikre en gget ledelsesmaessig indsigt, gen-
nemfgres der uddannelse pd chef- og direkterni-
veau (Digitaliseringschefkredsen, It-kredsen) i labet
af 1. halvar 2025.

Deadline
Q4 2026

@konomiforvaltningen

Pkt. 1: Organisering og snitflader

Kommissorium og arshjul for ISF udarbejdes med
henblik pé foreleeggelse til godkendelse i It-kredsen
2. kvartal 2025. Arshjul for afrapporteringer og akti-
viteter i Digitaliseringschefkredsen, It-kredsen og
@U udarbejdes med henblik pa foreleeggelse til
godkendelse i 3. kvartal 2025.

Pkt. 2: ISMS

Detailhandleplan for ISMS med delleverancer og
milepaele udarbejdes i Igbet af 1. kvartal til droftelse i
Digitaliseringschefkredsen og fremleeggelse til
godkendelse i It-kredsen 2. kvartal 2025. Indsat-
serne forventes at labe frem til ultimo 2026, hvoref-
ter ISMS overgér til drift og videreudvikling.
Teknisk og organisatorisk implementering af GRC-
systemunderstgttelse planleegges i 1. kvartal 2025
med henblik pd implementering ultimo 2025 med
drift og videreudvikling i 2026.

Pkt. 3: NIS2

Afventer afklaring ifm. lovbehandling i Folketinget
forventeti februar 2025, hvorefter de ngdvendige
aktiviteter ift. lovmedholdenhed planleegges og
gennemfores jf. forventet lovbekendtgerelse.

Pkt. 4: Aktivitets- og udgiftsniveau

Temadrgftelse i @U om informationssikkerhed er
planlagti februar 2025. Estimat ift. aktivitets- og ud-
giftsniveau indgar i budgetprocessen 2026 forven-
teti 3. kvartal 2025.

Pkt. 5: Uddannelse og kompetenceudvikling

Forste uddannelse for kommunens it-ledelse (Digi-
taliseringschefkredsen, It-kredsen) gennemfaresii 1.
kvartal 2025. Frem mod 2026 planlaegges yderli-
gere uddannelsesinitiativer for bade ledere og
medarbejdere med henblik pa at rejse finansiering
til at udbyde faste, lsbende uddannelsesforlgb.

3.1.2 Risikovurderinger af it-systemer
Farvemarkering (prioritet)

Red

Gives til

@konomiforvaltningen

Observationer og risici:

Risikovurderinger af IT-systemer

Risikovurderinger af systemer foretages ikke for alle systemer, men kun de systemer der enten har veeret i
drifti minimum fire &r, eller hvor forvaltningen er usikker pd om informationssikkerhedsniveauet er
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tilstraekkeligt, samt for systemer, der anvendes tveergdende i KK's forvaltninger.

| forhold til de foretagne risikovurderinger har Deloitte noteret, at disse er baseret pé en liste af “standard”-
kontrolomrader. Der ligger ikke et egentlig op- dateret trusselskatalog til grund for disse risikovurderin-
ger.

Ligeledes kunne de ikke, pd baggrund af den foreliggende dokumentation, se, at der konsekvent foretages
en dokumenteret vurdering af, hvorvidt de mitigerende sikringstiltag og kontroller faktisk fungerer hen-
sigtsmaessigt.

Status 2024

@KF har besluttet og igangsat en handleplan, hvorefter KK fra den 31. oktober 2024 anvender et nyt risiko-
vurderingskoncept i forbindelsen med nyanskaffelser af IT-systemer.

Der arbejdes pé en feellesadministrativ forretningsgang, som skal klarlaagge roller og ansvar i forbindelse
med risikovurderinger i KK. Dette arbejde vil desuden klarleegge omfang og frekvens for risikovurdering af
kommunens idriftsatte systemer.

Handleplanen forventes afslutteti Q2 2025.

Nyt risikovurderingskoncept

Overordnet er det EY's vurdering, at den nye risikovurderingsmodel ikke metodisk felger alle omrader i
ISO 27005-standarden og gennemgangen af skabelonen med tilhgrende dokumentation indikerer ikke,
at KK arbejder systematisk med [T-risikostyring.

Man har dog gjort sig nogle fornuftige overvejelser til processen for udarbejdelse af risikovurderinger,
men samlet set vil det veere vanskeligt at anvende resultaterne for risikovurderingerne i KK's overordnede
IT-risikostyring.

Der ses en forskel mellem best practice, kravene i ISO27005 og KK's nye risikovurderingskoncept.
Koncern IT har modtaget et notat med baggrunden i ovenstdende og konkrete anbefalinger i forhold til:
Risikobehandling

Konsekvensomradet - tilgeengeligheden i tid

Konsekvensvurdering

Sandsynlighedsvurdering

Trusselskataloget.

YV VVVY

Revisionsbemaerkning:
Revisionsbemaerkningen aendres i 2024 fra gul til red og det henstilles at:
» de nuverende risikovurderinger af systemer styrkes, sa det sikres, at
alle relevante systemer bliver omfattet og med afsaet i opdaterede
trusselsvurderinger
» der sker en dokumenteret opfalgning p4, at etablerede sikringstiltag
og kontroller fungerer hensigtsmaessigt
» der udarbejdes en plan, der viser, hvor mange systemer, der frem-
over risikovurderes, og hvor tit det vil blive foretaget. Planen ber lige-

ledes omfatte et overblik over det efterslaeb, som der er pt.
Handleplan januar 2025 Opfoelgningsplan
Okonomiforvaltningen @konomiforvaltningen

It-kredsen besluttede i februar 2024 de overord-
nede rammer for et revideret risikokoncept for it-sy-

Bergrt(e) forvaltning(er):
@konomiforvaltningen

Pkt. 1

stemer og afgav mandat til et arbejdsfeellesskab pa
tveers af forvaltningerne mhp. at lande konkrete ju-
steringer af konceptet forud for ibrugtagning. It-
kredsen besluttede bl.a., at KL's trusselskatalog skal
anvendes som standard i KK til vurdering af it-syste-
mer. Der er sidelgbende justeret pd konceptet til ri-
sikovurderinger af behandlingsprocesser. Endvi-
dere er arbejdet med udvikling af ISMS pabegyndt.
Redskaberne skal benyttes i sammenhaeng og skal
blandt andet give et overblik over det samlede risi-
kobillede ud fra passende standarder. | takt med
den videre opbygning af ISMS, vil risikovurderin-
gerne af behandlingsprocesser, forretningsproces-
ser og it-systemer blive hdndteret i samme system
(GRC-system) og samlet i en feellesadministrativ

| forbindelse med udarbejdelse af feellesadministra-
tiv forretningsgang for risikovurderinger vil der i Q1
2025 blive aftholdt endnu en workshop mhp. videre-
udvikling af konceptet for risikovurdering. Arbejdet
vil i relevant omfang inddrage revisionens observa-
tioner og pé passende niveau sikre ledelsesmaessig
inddragelse i til- og fravalg. Forvaltningerne eri Q4
2024 blevet inddraget i arbejdet med risikovurde-
ring, og der vil i Q1 2025 blive fulgt op gennem det
tvaeergadende arbejdsfeellesskab for risikovurderin-
ger.

Pkt. 2
| systemanskaffelsen af GRC- systemet er der stillet
krav til, at Igsningen bdde kan handtere tekniske krav
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forretningsgang. Som felge heraf er det forventnin-
gen, at der over de kommende ar vil ske Igbende til-
retning og optimering af det samlede arbejde med
risikovurderinger.

Pkt. 1

Udviklingsarbejdet af risikovurderingskonceptet for
it-systemer er tilrettelagt pd en sddan made, at kon-
ceptet lebende forbedres ud fra indhentede erfarin-
ger (agil metode). | arbejdet er relevante speciali-
ster og administrative kredse i KK Izbende inddra-
get ift. godkendelser og sikring af, at konceptet er
passende ift. aktuelle behov og modenhed. Som en
del af konceptet udarbejdes en faellesadministrativ
forretningsgang, som sikrer klarhed over roller og
ansvar, at metoden sikrer ensartethed i anvendel-
sen, og at vurderingerne tager afsaet i opdaterede
trusselsvurderinger, samt at konceptet metodisk
folger best practice.

Pkt. 2

Arbejdet med det nye risikovurderingskoncept har
snitflader og afheengigheder til ISMS-implemente-
ringen, herunder ift. opfelgning pé etablerede sik-
ringstiltag og kontroller for forvaltningernes kritiske
forretningsprocesser, som straekker sig ind i 2025,
jf. handleplanen for ISMS. Koncern IT er ansvarlige
for begge aktiviteter og vil sikre sammenhangen
mellem dem.

Som en del af udviklingsarbejdet med konceptet, vil
det blive sikret, at opfalgningen af konkrete sikrings-
tiltag og kontroller for det enkelt it-system bliver do-
kumenteret og virker hensigtsmaessigt.

Pkt. 3

KK vil fremover risikovurdere it-systemer i drifti et
omfang og en frekvens, der fastsaettes pa baggrund
af systemernes individuelle kritikalitet og restrisici.
Dette vil metodisk blive behandlet i den faellesadmi-
nistrative forretningsgang, som er under udarbej-
delse og forventes faerdig i Q4 2025, forudsat atim-
plementering af GRC-systemet felger den nuvee-
rende tidsplan. Koncern IT vil i samarbejde med Di-
gitaliseringschefkredsen udarbejde en opdateret
plan for de lgbende risikovurderinger.

Da revisionsbemaerkningen vedr. ibrugtagningstil-
ladelser ligeledes indebeerer sikkerhedsvurderinger
af it-systemer med stillingtagen til risiko, vil arbejdet
med de Igbende risikovurderinger ske ud fra et hen-
syn til gennemfgrelse af denne handleplan.

Deadline
Q4 2025

til en systemanskaffelse samt hdndtere forvaltnin-
gernes kritiske forretningsprocesser. Det er forvent-
ningen, at GRC systemunderstattelsen er imple-
menteret ultimo 2025.

Pkt. 3

Koncern IT vil i samarbejde med arbejdsfaellesska-
bet for risikovurderinger udarbejde en opdateret
plan for lzbende risikovurderinger af it-systemer,
som praesenteres for Digitaliseringschefkredsen i
Q2 2025.

Efter foreleeggelse for Digitaliseringschefkredsen vil
governance vedr. lgbende risikovurderinger blive
inkluderet i den faellesadministrative forretnings-
gang for risikovurderinger.
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3.1.3 Abning af det produktive milje (Kvantum)

Farvemarkering (prioritet) Red

Gives til @konomiforvaltningen
Observationer og risici:

Vi har observeret, at det produktive miljg for klient 000 er &ben for program- aendringer. Hvis der foreta-
ges programaendringer direkte i det produktive miljg i klient 000, vil det ogsé pévirke det produktive milje
i klient 950 (Kvantum). Vi er blevet informeret om, at klienten vedligeholdes af KMD.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Vi henstiller til, at den nuvaerende dbning lukkes, og at klienten kun dbnes @konomiforvaltningen
efter et arbejdsbetinget behov.
@konomiforvaltningen @konomiforvaltningen
> Klient 000 er lukket pr. 29/11-2024. » Programmet er testet i testsystemet og idrift-
» Der dbnes kun for programaendringer ved et saettes i februar 2025

arbejdsbetinget behov. Der implementeres en
systembaseret kontrol, der adviserer, hvis der
dbnes for programaendringer i klient 000, sa
det sikres, at der lukkes for programeendringer
straks efter.

Deadline for samlet handleplan:
Februar 2025

3.1.4 Log af abninger (Kvantum)

Farvemarkering (prioritet) Red

Gives til @konomiforvaltningen
Observationer og risici:

Vi har observeret, at der er blevet foretaget to direkte tilpasninger (customizing eendringer) i systemet i
det produktive miljg (klient 950). Disse aendringer er ikke blevet logget, hvilket betyder, at der ikke findes
nogen registrering af, hvad der er foretaget af eendringerne. Denne mangel pé logning kan fere til mang-
lende sporbarhed af eendringer foretaget direkte i det produktive miljg.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Vi henstiller til, at der anvendes "recording”-funktionen, nar den produk- @konomiforvaltningen
tive klient dbnes for direkte customizing, hvorved der logges for eventuelle
andringer i det produktive miljg.
Okonomiforvaltningen @konomiforvaltningen
» Nar man dbner systemet for customizing aen- Som led i opfelgningen pa handleplanen kontrolle-

dringer kan man ikke sl& den interne recording | res felgende:
funktion til. KK laver en arbejdsgangsbeskri-

velse til KMD, der foreskriver at ved dbning af » Atder med udgangen af marts maned er ud-
customizing endringer, skal der fortages en arbejdet arbejdsgangsbeskrivelse for anven-
recording af det udferte. Denne journaliseres i delse af sporbarhedsfunktion. Arbejdsgangs-
eDoc. Forventet afsluttet med udgangen af beskrivelsen er en forudseetning for imple-
marts 2025. mentering af en alarm.

» Dervil med udgangen af juni 2025 blive saten | Atder efterimplementering af alerti logpoint te-
alert op i logpoint nar der dbnes for customi- stes, at KK og KMD modtager besked om en haen-
zing. Denne alert sendes til KK og KMD. delse nar klienten dbnes for direkte customisering.

Deadline for samlet handleplan:
Juni 2025
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3.1.5 Password opsatning (Kvantum

Farvemarkering (prioritet) Gul
Gives til @konomiforvaltningen
Observationer og risici:

Vi har konstateret falgende svagheder omkring password profilparametre i Kvantum:

» "login/min_password_Ing”: Minimumslaengde péa password, er sat til 8 karakterer
» "login/min_password_specials”: Minimum specialle tegn, er sat til 0

Manglende kompleksitet gor det nemmere for uautoriserede personer at gaette eller bryde adgangsko-
derne ved hjeelp af brute force-angreb eller andre metoder. Et brute force-angreb er en metode, hvor en
hacker forseger at fa adgang til en konto ved systematisk at preve alle mulige kombinationer af adgangsko-
der, indtil den rigtige kombination findes. Hvis adgangskoden er kort eller bestar af almindelige ord eller
simple manstre, kan en hacker hurtigt finde den rigtige adgangskode ved hjeaelp af automatiserede veerkte-
jer.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):
Det anbefales, at passwordopsaetningen felger Kebenhavns Kommunes @konomiforvaltningen
passwordpolitik, som pr. 21. november 2024 stiller krav om en password-
leengde pd minimum 15 karakterer, efter beslutning den 21. maj af IT-kred-
sen.

Adgangskoderne bar bestd af en kombination af store bogstaver, smé
bogstaver, tal eller symboler.

Vi er opmaerksomme pé, at der erimplementeret Single Sign-On (SNC)
pé Kvantum, hvilket betyder, at brugerne kan logge ind pé systemet én
gang via Windows AD og derefter f§ adgang til Kvantum uden at skulle
logge ind igen. Dog vil vi anbefale, at | styrker adgangskodeparametrene,
da der er enrisiko for, at brugere kan tilgéd SAP GUI direkte. SAP GUI (Gra-
phical User Interface) er den primeere greenseflade, som brugere anven-
der til atinteragere med SAP- systemet. Det er et program, der installeres
pé brugerens computer og giver adgang til SAP-applikationer og data.
Hvis brugerne omgaér Single Sign-On (SNC) og logger ind direkte p&d SAP
GUI, kan de potentielt undga de sikkerheds- foranstaltninger, der er for-
bundet med Single Sign-On via AD. Derfor er det vigtigt at sikre, at ad-
gangskoderne i SAP GUI ogsa er staerke og komplekse for at beskytte sy-
stemet mod uautoriseret adgang, herunder at generiske brugere med

svage password i Kvantum misbruges.
Handleplan januar 2025 Opfaelgningsplan

Okonomiforvaltningen @konomiforvaltningen
» /Endringen af passwordpolitikkerne pé Kvan- Som led i opfalgningen pé handleplanen kontrolle-
tum er planlagt til implementering, sé& snart res felgende:
frysperioden ifm. &rsregnskabet er ovre. Poli-
tikkerne eendres til 15 karakterer bestdende af At passwordpolitikken pa 15 karakterer er imple-
mindst ét stort bogstav, ét lille bogstav, ét tal menteret, testet og ibrugtaget i umiddelbar forleen-
og ét specieltegn. gelse af frysperioden som slutter 31. januar 2025.

Deadline for samlet handleplan:
Februar 2025
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Gul

Gives til

@konomiforvaltningen

Observationer og risici:

Tildelingen af rettighederne “Lederhat” og “Prokuraveerdi” sker manuelt via brugeradministration i Kvan-
tum. Disse rettigheder er ikke omfattet af den automatiske tildelingsproces, der hadndteres af Omada.

Dette betyder, at tildelingen af disse specifikke roller ikke falger den samme automatiske proces som an-
dre roller, der administreres automatisk.

Vi har fdet oplyst, at Omada indeholder oplysninger om de tildelte rettigheder, og at det periodiske ledel-
sestilsyn af de naevnte rettigheder baserer sig pa en rapport fra Omada og ikke fra Kvantum. Det har i for-
bindelse med revisionen ikke vaeret muligt for os at opna overbevisning om, at udtraekket fra Omada er
fuldsteendigt og ngjagtigt i forhold til de naevnte rettigheder. Det er derfor ikke muligt at vurdere om li-
sten, som anvendes til gennemgangen, er fuldstaendig og ngjagtig.

Revisionsbemaerkning:

Berort(e) forvaltning(er):

>

>

Vianbefaler, at der som led i den periodiske gennemgang laves en afstem- | @konomiforvaltningen
ning af oplysningerne i Omada og Kvantum for de naevnte rettigheder, da
der er en forhgjet risiko for fejl i integrationen ved manuelle tildelinger di-
rekte i Kvantum.
Okonomiforvaltningen

P& kort sigt og som korrektiv aktion udarbejdes der
en arbejdsgangsbeskrivelse for manuel afstemning
mellem IGA (Omada) og Kvantum. Afstemningen
gennemfgres ifm. med ledelsestilsynet sa data-
grundlag for ledelsestilsyn er afstemt mellem
Omada og Kvantum. Forventes afsluttet 31. april
2025.

Som praeventiv aktion foretages i andet halvar 2025:

En afdaekning af, hvilket system, der er moder-
system

Den tekniske mulighed for, at der systemtek-
nisk sikres, at der er overensstemmelse mellem
Omada og Kvantum.

Den tekniske mulighed for at automatisere til-
deling af lederhat og prokuraveerdig.

P& baggrund af undersggelserne designes og
implementeres processer, der er systemun-
derstgttet. Forventes afsluttet med udgangen
af 2026.

Deadline for samlet handleplan:
December 2026

@konomiforvaltningen
Som led i opfelgningen pa handleplanen kontrolle-
res felgende:

» Arbejdsgangsbeskrivelsen vil blive udarbejdet,
s& afstemningen kan indgd i ledelsestilsynet i
2025.

» Undersggelserne vedr. praeventive aktions
iveerksaettes i andet halvar 2025.

» Design, beslutning og implementering af mu-
lige praeventive lgsninger sker i 2026.

3.2.1 Ledelsestilsyn med bruger autorisationer

Farvemarkering (prioritet)

Red

Gives til

Forvaltningerne

Observationer og risici:

Ledelsestilsyn med brugerautorisationer
Det eri KK besluttet, at IT-systemer med adgangsstyring, som héndterer per- son- eller veerdioplysninger,
skal integreres med kommunens til enhver tid an- vendte brugerstyringslasning til bestilling af autorisatio-
ner.

Hvis integration til den geeldende brugerstyringslgsning fraveelges, skal fravalget dokumenteres og fore-
leegges for @KF, som efter koordinering med IT-kredsen kan meddele dispensation herfra. Det sker ikke
konsekvent i dag.
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Kommunen skal fgre en ajourfert fortegnelse over alle vaesentlige informationsaktiver.

| KK er fortegnelsen i FISKK og indeholder ca. 1.400 informationsaktiver/systemer, som kan veere infrastruk-
turelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt maerkede i forhold til det fastlagte dataklassifikationssystem
med henblik pé at leve op til geeldende regler.

Forvaltningerne oplyser, at der er stor usikkerhed omkring de registrerede oplysninger i FISKK, som sy-
stemejerne har til opgave at ajourfare.

Systemer integreret i kommunens IGA-lgsning inddeles efter kritikalitet, hvor der for systemer med per-
son- og vaerdioplysninger skal udfgres manuelt tilsyn med, om tildelte autorisationer afspejler medarbej-
dernes arbejdsmaessige behov, minimum hvert &r eller hvert andet ar. Forvaltningerne har oplyst, at ledel-
sestilsyn ikke fuldt ud er udfert i overensstemmmelse med reglerne, og at udestdender er planlagt gennem-
fort hurtigst muligt.

For en stor del af systemerne med brugere eller som héndterer person- eller vaerdioplysninger, er den
valgte brugerstyringslasning fravalgt eller ikke teknisk mulig.

Det betyder som udgangspunkt, at der hver 6. méned manuelt skal foretages tilsyn med, om tildelte autori-
sationer afspejler medarbejdernes arbejdsmaessige behov. Ifglge forvaltningernes oplysninger foretages
de halvarlige tilsyn med tildelte autorisationer kun i mindre grad.

Endelig ses der ikke at vaere taget stilling til, hvordan de vaesentlige strategiske mal og forretningsmaessige
gevinster, der sikres i IGA-lgsningen, sikres for systemer uden for IGA-lgsningen.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan som omfatter:
1. Udferelse af ledelsestilsyn, jf. KK's regler
2. Korrekt maerkning i forhold til det fastlagte dataklassifikationssystem i kommunens fortegnelse FISKK
3. Onboarding af systemer i brugerstyringslgsningen
4. Genbesgg af informationssikkerhedscirkulaeret
5. Fortseettelse af igangvaerende udviklingsopgaver mhp. Effektivadministration.
Handleplanen forventes gennemfart i perioden Q4 2024 til ultimo 2025.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):

Bemeaerkningen viderefgres og i lighed med tidligere ar henstilles til, at: Forvaltningerne

» de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til per-
sonoplysninger, hvor der ikke er et arbejdsbetinget behov, udfgres i
overensstemmelse med kommunens regler. Det gaelder bade de sy-
stemer, der er integreret i IGA-lgsningen, og de systemer, der ligger
uden for IGA-lgsningen

» detaktivtsikres, at systemer er korrekt maerkede i forhold til det fast-
lagte dataklassifikationssystem i kommunens fortegnelse FISKK

» alle kommunens systemer med adgangsstyring og veerdi- og person-
oplysninger, hvis det er teknisk muligt, integreres i kommunens IGA-
lasning

» der tages stilling til, hvordan de vaesentlige strategiske mal og forret-
ningsmeaessige gevinster, der sikres i IGA-lgsningen, sikres for de 587
systemer, som péa nuveerende tidspunkt ikke er i IGA-lgsningen, og de
39 systemer, hvor det ikke teknisk er muligt at blive tilmeldt IGA-Ilgs-
ningen, ber veere seerligt kritiske.

Det anbefales herudover, at:
> ledelsestilsynene for systemer integreret i kommunens IGA-lgsning
opstartes automatisk

Kommunens regler (governance) revurderes og beskrives i en feelles ad-
ministrativ forretningsgang, hvor der fokuseres péa at skabe gennemsigtig-
hed i hvordan og hvilke strategiske mal og forretningsmaessige gevinster,
der operationaliseres/sikres for fuldt ud at realisere mélet om at reducere
ressourcefor- bruget pad omradet vaesentligt og forbedre brugeroplevel-
sen for autorisations- ansvarlige og ledere.
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Handleplan Status januar 2025

Tvaergdende handleplan

Brugerautorisationer til KK's it-systemer har til for-
maél at sikre et tilstraeekkeligt niveau af informations-
sikkerhed. Derudover skal autorisationerne ogsé bi-
drage til at skabe en god brugeroplevelse bl.a. i for-
bindelse med gennemfgrsel af ledelsestilsyn med
brugerautorisationer, og automatiserede brugersty-
ringsprocesser, og samlet set give mulighed for en
effektiv administration af adgange.

Rammen for brugerstyring og ledelsestilsyn med
brugerautorisationer er geeldende lovgivning samt
KK's regelsaet pd omrédet. For at indfri ovenstdende
ambitioner igangsaettes et program for brugersty-
ring og ledelsestilsyn med brugerautorisationer
med ophaeng i It-kredsen. Programmet har fal-
gende spor:

Pkt. 1: Onboarding af it-systemer i brugerstyrings-
lgsningen

Hver forvaltning skal gennemgé alle eksisterende it-
systemer mhp. at sikre at it-systemer onboardes i
brugerstyringslgsningen i overensstemmelse med
geeldende cirkuleere og forretningsgange. Det un-
dersgges desuden, hvordan det kan understgttes
endnu mere systematisk, at der ved en ny it-anskaf-
felse tages stilling til onboarding i KK's brugersty-
ringslgsning. It-kredsen foreleegges forvaltnings-
specifikke statusoverblik over antal it-systemer og
hvilke it-systemer, der er hhv. indenfor og udenfor
KK's brugerstyringslgsning mhp. at felge fremdrif-
ten i onboarding.

It-kredsen modtager kvartalsvis en status for frem-
driften.

Pkt. 2: Genbesgg af informationssikkerhedscirkulae-
ret

Parallelt med onboarding af it-systemer til bruger-
styringslesningen genbesgges informationssikker-
hedscirkuleeret for at sikre tilstreekkelig klarhed om
krav til gennemforelse af ledelsestilsyn. Det forven-
tes endvidere, at der supplerende vil veere behov for
en forretningsgang, der beskriver gennemfgrelse af
ledelsestilsyn og onboarding til brugerstyringslas-
ning.

Cirkuleeret foreleegges politisk i Q1 2025.

Pkt. 3: Oprydning i FISKK

| regi af systemejerrollen sikres, at der for hver for-
valtning er et ajourfert overblik over, hvilke typer af
data, vi har i vores it-systemer mhp. at kunne doku-
mentere overholdelse af bl.a. informationssikker-
hedscirkuleeret.

It-kredsen modtager i Q1 2025 en status og samlet
overblik.

Pkt. 4: Fortseettelse af igangveerende udviklingsop-
gaver mhp. effektivadministration

Tvaergdende

Pkt. 1: Onboarding af it-systemer i brugerstyrings-
lgsningen

Forste bglge for onboarding af it-systemer til bru-
gerstyringslgsningen omfatter 37 it-systemer fra
hhv. KFF, SOF og @KF. Afklaringer og igangseettelse
af onboardingen gennemfgres i Q1 2025. Efterfal-
gende bglger planleegges i Q1. Der onboardes side-
lobende fortsat it-systemer ifm. den normale ind-
melding. Der er i lgabet af 2024 blevet onboardet
102 nye it-systemer og herunder 66 it-systemer si-
den juni 2024, hvor handleplanen blev godkendt. It-
kredsen modtager naeste status pé sporeti Q1 2025.

Koncern IT udarbejder en ny skabelon for evt. an-
sggninger om dispensation fra onboarding til KK's
brugerstyringslgsning. It-kredsen forventes at mod-
tage skabelon til godkendelse i ferste kvartal 2025.

Pkt. 2: Genbesgg af informationssikkerhedscirkulae-
ret

It-kredsen forelaegges den 31. januar 2025 status pa
sporet samt, pba. drgftelser KK DPO, beslutning om
handlingsrum for ny feellesadministrativ forret-
ningsgang for ledelsestilsyn med brugerautorisatio-
ner. £ndringer til Forretningscirkuleere for informa-
tionssikkerhed forventes forelagt @U i Q1 2025.

Pkt. 3: Oprydning i FISKK

Forvaltningerne arbejder Igbende pa at sikre, at it-
systemers datatype er korrekt registreret i FISKK. It-
kredsen modtager i Q1 2025 en status og samlet
overblik.

Pkt. 4: Fortseettelse af igangveerende udviklingsop-
gaver mhp. effektiv administration

a) Dererudarbejdetvejledning til alle system-
ejere til ndring af rettighedsnavne og -be-
skrivelser. Forvaltningerne har foretaget ca.
2.500 eendringer i 2024. Brugerstyringstea-
met i Koncern IT vil lasbende fglge og under-
stotte arbejdet med opdatering af autorisati-
onsnavne og -beskrivelser.

b) Der eropleertvidenspersoneri alle forvaltnin-
ger, og der er udarbejdet en raekke indledende
medarbejderroller. Arbejdet har vist, at kon-
ceptet har potentiale og gevinster. Gover-
nance for medarbejderroller er godkendt i
sporets tvaergdende styregruppe.

c) Centraltstyret arshjul for ledelsestilsyn gen-
nem brugerstyringslesningen er klar til igang-
seaettelse og pdbegynder gennemfarelse pa
opstart af ferste kadence af tilsyn i uge 9 2025.
Forud for gennemfarelse af de centrale arshjul
er der foretaget flere forskellige oprydninger
med en samlet reducering pa 300.000 spargs-
maél, som lederne dermed ikke skal tage stilling
til ifm. tilsyn.
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OKF fortseetter med inddragelse af den nedsatte
tvaerforvaltningsstyregruppe arbejdet med

a) atlave en vejledning, der skal understgtte for-
valtningerne i at forbedre rettighedsnavne, be-
skrivelser og klassifikationsmarkering af roller i
brugerstyringslgsningen samt udarbejdelse af
mere praecis og ensartet definition af autorisa-
tioner og adgangsniveauer mhp. at standardi-
sere praksis og hgjne kvalitet.

b) implementere og udbrede medarbejderroller,
som kan tildeles medarbejdere, hvorved auto-
risationsansvarlige og ledere har faerre autori-
sationer at forholde sig til ved ledelsestilsyn.

c) lgangseette et arshjul for automatisk igangseet-
telse af ledelsestilsyn gennem kommunens
brugerstyringslgsning

Spor a og b er gennemfert Q4 2024, hvor der er for-
taget 2500 aendringer pa rettighedsnavne og be-
skrivelser, og forvaltningernes videnspersoner er
opleerti medarbejderrollekonceptet og eri gang
med yderligere udbredelse i samarbejde med Kon-
cern IT. Arshjuleti spor c er udarbejdet og forventes
igangsat ved farste kadence for ledelsestilsyn, som
eriuge 9 2025.

Deadline
Q2 2025

Beskaeftigelses- og Integrationsforvaltningen

BIF udferer ledelsestilsyn pé sine systemer. Viar-
bejder derfor pa at forretningsmaessige systemejer
genbesgger de registrerede frekvenser og sikre, at
de ajourfert med geeldende retningslinjer.

Er systemer tilknyttet brugerstyringen udferes tilsyn
hvert &r. Er systemet ikke tilknyttet brugerstyringen,
skal det foretages hvert 6 méned.

Vi har indberettet en feelles oversigt til IGA-teamet
pr.19.juni for, hvornar vi planleegger at foretage le-
delsestilsyn pr. system.

Vi kommer til at felge op bade i forhold til genbesg-
get af frekvens og udferelse af ledelsestilsynet.

Systemer uden for IGA. BIF har 7 systemer uden for
IGA. For de systemer, der ikke er under udfasning,
vil forvaltningen genbesgge hvert enkelt system og
pébegynde en onboardingsproces med IGA, hvor
det er muligt. For det ene system med uddelege-
ringsaftale skal det genbesages, hvorvidt begrun-
delsen stadig holder.

BIF har mange feellesoffentlige systemer, som er til-
knyttet AD-brugerstyringen, men styres af
FKA/FKO. Det er derfor ikke muligt at onboarde det
til IGA. BIF tager derfor igen dialog med KIT, om de
tekniske muligheder har eendret sig.

BIF stiller krav ved anskaffelse af nye systemer, at de
teknisk kan tilsluttes den centrale brugerstyringen
og helst IGA. Nér vi ikke kan stille krav om, at alle sy-
stemer skal kunne tilsluttes IGA, skyldes det, at BIF

Beskaeftigelses- og Integrationsforvaltningen

1. 12024 har forvaltningen igangsat og udfert le-
delsestilsyn som pékraevet i henhold til cirku-
leeret. | Q1 2025 overgar systemerne til auto-
matisk igangseettelse af ledelsestilsyn. De 4 sy-
stemer som har uddelegeringsaftaler, foresaet-
ter hvert 6. maned.

2. Forvaltningen har Igbende rettet maerkning og
dataklassifikation pa systemer i FISKK. Arbej-
det vurderes som afsluttet.

3. Onboarding af systemer i brugerstyring. For-
valtningen har udfaset tre systemer uden for
IGA, samt genbesggt et system med uddele-
geringsaftale. Vi mangler at genbesgge et sy-
stem, som forventes genbesggtijanuar grun-
det systemejerskift.

4. Forvaltningen har bidraget og afventer KIT en-
delige udkast og @U’'s godkendelse.

Forvaltningen bidrager aktivt til de KIT drevne pro-
jekter - herunder automatisk igangsaettelse af ledel-
sestilsyn og udviklingen medarbejderroller.
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opererer med en del feellesoffentlige systemer, hvor
KOMBIT/Staten har defineret brugerstyringsmulig-
hederne. Da det er et lovkrav at veere tilsluttet syste-

merne, kan vi ikke altid selv vaelge, hvordan bruger-

styring skal ske.

Deadline for handleplan: Q3

Borne- og Ungdomsforvaltningen

Udferelse af ledelsestilsyn

Forvaltningen har i 2023 indfert et arshjul for
igangseettelse af ledelsestilsyn, som fglger @KF's
arshjul for ledelsestilsyn pé de tveergdende syste-
mer. Dette betyder, at der i uge 9 og uge 37
igangsaettes ledelsestilsyn, og at der fglges op pé
gennemfarslen fra centralt hold i digitaliserings-
kontoret. Dette geelder bade for systemer i og
uden for IGA-lgsningen. Gennemfgrslen regi-
streres i FISKK og journaliseres i eDoc.
Forvaltningens administrative sekretariater un-
derstgtter og felger op pad den enkelte leders
gennemforsel af ledelsestilsynene decentralt.
Der er godkendt en proces for eskalering af
manglende gennemfarsel af tilsyn til naeermeste
leder.

2. Korrekt meerkning
Jf. handleplan under punkt 2 bliver der ansat en
ressource, der skal understgtte forvaltningens sy-
stemdokumentation for FISKK.

3. Integration i IGA-lgsning

BUF vil i foradret 2024 igangsaette et arbejde med
oprydning af rettigheder i systemerne for at tyde-
liggere, hvilke rettigheder en bestemt medarbej-
dergruppe i systemerne skal have.

BUF vil Igbende flytte alle systemer over i IGA,
hvor det er teknisk og gkonomisk muligt. Arbej-
det igangsaettes i 2024 og forventes at fortsaette
indi2025.

4. Stillingtagen

BUF laver et lgbende ledelsestilsyn, der udferes
halvarligt. Det vedrerer de sma systemer, der ikke
ligger i IGA. BUF vil sikre, at der er tilstraekkelige
instrukser og en opfelgningsplan, der sikrer, at
man kan dokumentere gennemfarsel af tilsynene
for systemer udenfor IGA.

Arbejdet skal opstartes i ferste halvar 2024, hvor
man laver ferste rul, og arbejdet skal fortseette
kontinuerligt fremover.

Borne- og Ungdomsforvaltningen

1. Forvaltningen gennemfgrer ledelsestilsyn to
gange arligt bdde i og uden for IGA jf. DKF's arshjul.

- 19 systemer er allerede i IGA
- 29 systemer styres via UNI-Login
- 13 systemer ligger endnu ikke i IGA

Forvaltningen har i 2025 en skaerpet indsats pé at
forbedre ledelsestilsyn via brugerstyring i BUF-IDP,
som er styrende for alle Igsninger, hvor login sker
via UNI-login. Blandt indsatserne er gget central
controlling af adgange og rettigheder.

2. Forvaltningen har ansat en ressource, og arbejdet
foregér som planlagt ved sidste opfelgning. Alle sy-
stemer i BUF med ibrugtagningstilladelse er op-
meerket med datatyper, der er dog tre systemer
(fiskkid 3842 Auditesten, 4216 CustomUIEditor og
4743 Omilon Talegenkendelse), som er ibrugtagne
i BUF, hvor dataopmaeerkningen er "ved lkke”, alle tre
veerktojer er Desktopklienter uden lagring af per-
sondata, men da man ikke i FISKK kan veelge "ikke
relevant”, har man i disse tre tilfeelde valgt "ved
Ikke".

3. Forvaltningen har allokeret en projektleder pa en
analyse og gennemfarsel af flytning af systemer til
IGA i lgbet af 2025. Arbejdet erigangsati 2024 og
fortsaetter i 2025. BUF har fortsat 13 systemer, der
ikke er i IGA, de 4 kan af tekniske arsager ikke
komme i IGA. For disse 13 systemer gennemfgres
manuelt ledelsestilsyn, jf. @KF's &rshjul for ledelses-
tilsyn.

4. BUF hari 2024 arbejdet med at sikre, at der er til-
straekkelige instrukser og en opfelgningsplan, der
betyder, at man kan dokumentere gennemfarsel af
tilsynene for systemer udenfor IGA. Denne indsats
fortseettes i 2025.

Kultur- og Fritidsforvaltningen
Intern revision henstiller at:

1. Ledelsestilsyn skal udferes i overensstemmelse
med kommunens regler:

KFF gennemfgrer i overensstemmelse med kom-
munens regler ledelsestilsyn med autorisationer ar-
ligt for systemer i Identity Governance &

Kultur- og Fritidsforvaltningen

e Ad1: Forvaltningen har imgdekommet handle-
planen.

e Ad 2:Forvaltningen har imgdekommet handle-
planen.
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Administration (IGA), senest november 2023 og
halvéarligt for systemer udenfor IGA, senest marts
2024.

2. Systemer skal veere korrekt meerkede ift. det fast-
lagte dataklassifikations-system i kommunens for-
tegnelse FISKK:

KFF sikrer sig lebende at forvaltningens systemer er
korrekt opmaerkede i arbejdet med arsplanerne i
FISKK. Senest har systemejergruppen i april méned
2024 systematisk gennemgaet deres systemer ift.
registrering af datatyper i systemet.

3. Alle kommunens systemer med adgangsstyring
og veerdi- og personoplysninger, skal, hvis det er
teknisk muligt, integreres i kommunens IGA-lgs-
ning:

KFF igangseetter en handleplan, der skal sikre, at for-
valtningens systemer med adgangsstyring og
veerdi- og personoplysninger, hvis det er teknisk
muligt, integreres i kommunens IGA-lgsning.

Handleplanen afdakker tekniske forudseetninger for
systemerne og konkret gkonomi for det enkelte sy-
stem samt sikrer, at der udarbejdes en konkret plan
for at fa lagt det pageaeldende system i IGA, hvis det
er teknisk muligt.

4. Der skal tages stilling til hvordan de vaesentlige
strategiske mal og forretningsmeaessige gevinster
der sikres i IGA-Igsningen, sikres for de systemer
som pé nuvarende tidspunkt ikke er i IGA-lgsnin-
gen.

Dette forholder KFF sig ogsa til i forbindelse med
handleplanen neevnt ovenfor.

Intern revision anbefaler der ud over at:
Ledelsestilsynene for systemer integreret i kommu-
nens IGA-lgsning ber opstartes automatisk

samt at kommunens regler (governance) ber revur-
deres og beskrives i en Faelles administrativ forret-
ningsgang med fokus péa at skabe gennemsigtighed
i, hvordan og hvilke strategiske méal og forretnings-
maessige gevinster, der operationaliseres/sikres.

KFF har en forventning om, at disse anbefalinger
adresseres forvaltningstveergdende og vil arbejde
med dem i det regi.

Deadline for handleplan:
2025

e Ad 3:KFFs handleplan, der skal sikre, at forvalt-
ningens systemer med adgangsstyring og
veerdi- og personoplysninger, hvis det er teknisk
muligt, integreres i kommunens IGA-lgsning,
fortseetter ind i 2025.

e Ad 4: Dette forholder KFF sig til i forbindelse
med handleplanen naevnt ovenfor.

Deadline for handleplan:
Handleplanen skal vaere gennemfert inden udgan-
gen af 2025.

Socialforvaltningen
1 Socialforvaltningen har aktuelt 74 systemer i
FISKK, der indeholder brugere, veerdi-og/eller
personoplysninger.
21 systemer er allerede onboardet i IGA, hvilket
giver en restmaengde pé 53 systemer udenfor
IGA.

Socialforvaltningen

e Socialforvaltningen havde ved den oprindelige

gennemgang i alt 78 systemer (der er kommet
4 ekstra til siden revisionsbemeerkning blev gi-
vet).
- 21systemererallerede i IGA og ledelsestil-
syn er gennemfert.
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35 systemer ud af de 53 vurderes umiddelbart
som mulige at onboarde i IGA i Igbet af Q3 og
Q4 2024. De resterende 18 systemer skal Soci-
alforvaltningen i dialog med KIT vurdere, om
det er teknisk muligt eller ej.

Socialforvaltningen opstarter onboardingpro-
cessen for alle 53 systemer til IGA med KITs
IAMs kontor i august 2024 samt drgftelsen af,
om der er tekniske hindringer eller for store
gkonomiske konsekvenser for dele af syste-
merne, som forvaltningen derved fortsat skal
handtere udenfor IGA.

Socialforvaltningen gennemfgrer manuelle le-
delsestilsyn pd de systemer, der endnu ikke er
onboadeti IGA, dvs. dette omfatter de i alt 53

systemer pt.

Deadline for handleplan:
31.dec. 2024

- 36 systemer ligger endnu ikke i IGA og der
er gennemfert manuelt ledelsestilsyn for
alle

- 21systemer er udfasede og lukkede

e De 36 systemer, som endnu ikke ligger i IGA er
blevet prioriteret til onboarding i IGA. Alle sy-
stemer er sendt til KIT's IAM-kontor i efteréret
2024 med henblik pd onboarding i IGA.
Arbejdet er afsluttet i 4. kvartal 2024.

Sundheds- og Omsorgsforvaltningen

SUF indgér i initiativerne i den tveergdende handle-
plan og viderefgrer dertil i egen forvaltning indsat-
serne opstarteti 2023 med fokus pa kravene til le-
delsestilsyn med autorisationer.

| forleengelse af ovenstdende indeholder SUF's
handleplan felgende tiltag.

Pkt. 1

Gennemgang af it-systemportefgljen i forvaltnin-
gen med sikring af, at gennemfarsel af tilsyn sker i
overensstemmelse med kommunens regler.

Pkt. 2

Gennemgang af, om der er yderligere systemer i
forvaltningen, der kan veere relevante at onboarde
pé IGA og migrering af disse.

Deadline: Q2 2025

Sundheds- og Omsorgsforvaltningen

Pkt. 1: 1 proces

Alle systemer, der styres gennem KK's feaelles bru-
gerstyringslesning vil fremadrettet fd gennemfert
ledelsestilsyn af Brugerstyring i Koncern IT (jf. den
feelles handleplan p& omradet). Systemer udenfor
den faelles lgsning (manuelt brugerstyrede) far
fremadrettet gennemfeart ledelsestilsyn hvert halve
&r, som led i Systemteamets &rshjul. Opgaven er
forankret i Systemteamet i Center for Digitalisering.

Pkt. 2: | proces

Der er udarbejdet et overblik over systemer, der kan
onboardes den faellesbrugerstyringslagsning. 7 sy-
stemer skal onboardes hvis det er teknisk muligt.
Arbejdet med at onboarde systemer fortsaetter ind i
2025.

Teknik- og Miljeforvaltningen

P& baggrund af Intern Revisions nye revisionsbe-
meaerkninger har TMF besluttet en nye handleplan,
som ligger i forleengelse af den tidligere handle-
plan.

Forvaltningen har i lgbet af de seneste to ar haft fo-
kus pa ledelsestilsyn med brugerautorisationer. For-
valtningen har udarbejdet et &rshjul, hvori ledelses-
tilsyn med brugerautorisationer bédde uden for og i
IGA-lgsningen indgér. Forvaltningen vil fortsat have
fokus péa at fa de relevante fagsystemer migreret
over pa IGA-lgsningen for at sikre en mere smidig
ledelsestilsynsproces og bedre brugerstyring.

Forvaltningens oprindelige handleplan bestod af tre
indsatser, hvoraf to er afsluttet:
1. Udferelse af ledelsestilsyn for systemer i IGA-
lzsningen, som felger forvaltningens arshjul
(Q2 2024). Indsats afsluttet april 2024.

Teknik- og Miljgforvaltningen

TMF's handleplan for 2024 er afsluttet undtagen det
nye punkt 1. vedr. opdatering af rette dataklassifika-
tion i FISKK. Her har forvaltningen afventet KIT i for-
hold til muligheden for at angive funktionsoplysnin-
ger i FISKK. Det er fgrst blevet muliggjorti 2025.
Punktet er del af den nuveerende faelles KK handle-
plan., jf. nedenfor.

Status pé den overordnede handleplan i KK

TMF fglger den feelles handleplan for hele KK og har
besluttet fremadrettet at felge op pa forvaltningens
aktiviteter i henhold den faelles KK-handleplan.:

1. Udferelse af ledelsestilsyn, jf. KK's regler

2. Korrekt meerkning i forhold til det fastlagte da-
taklassifikationssystem i kommunens forteg-
nelse FISKK
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2. Udferelse af ledelsestilsyn for fagsystemer
uden for IGA-lgsningen (Q2 2024). Indsats
afsluttet maj 2024.

3. Udarbejdelse af plan for migrering af relevante
systemer til IGA-lgsningen i samarbejde med
Koncern IT (Q3 2024). Igangveerende. For-
ventes afsluttet i september 2024.

Foruden pkt. 3 i den oprindelige handleplan har for-
valtningen besluttet to aktiviteter i en ny handleplan
i forleengelse af de nye revisionsbemaerkninger:

1. Opdatering af forvaltningens it-systemer med
personoplysninger i FISKK, s& den rette data-
klassifikation fremgér (Q4 2024).

2. Implementering af ny proces for manuelle le-
delsestilsyn, som laeener sig op ad ledelsestil-
synsprocessen i IGA og sikrer mere automati-
sering (Q4 2024).

Deadline for samlet handleplan:
Det forventes, at samtlige indsatser i handleplanen

for handtering af revisionsbemaerkningen er afslut-
teti 4. kvartal 2024

3. Onboarding af systemer i brugerstyringslas-
ningen

4. Genbesgg af informationssikkerhedscirkuleeret

5. Fortseettelse af igangvaerende udviklingsopga-
ver mhp. effektivadministration.

TMF vil Isbende falge den faelles handleplan og ju-
stere forvaltningens indsatser pé baggrund heraf.

Status for TMFs handlinger ift. den feelles KK-hand-
leplan er falgende:

1. Forvaltningen har implementeret et &rshjul for
ledelsestilsyn for systemer béde i og uden for
IGA og felger disse arshjul for udferelse af le-
delsestilsyn. Som noget nyt implementerer
KIT et feelles &rshjul for systemer i IGA i lzbet af
Q2 2025, som betyder automatisk igangsaet-
telse af ledelsestilsyn. TMF har ca. 40 systemer
i IGA.

2. TMF har fokus pé at opmaerke systemer i FISKK
korrekt ift. dataklassifikation. Forvaltningen eri
dialog med KIT om implementeringen af et nyt
felti FISKK, som giver en korrekt opmaerkning
af personoplysninger, hvor der alene er tale
om funktionsoplysninger (medarbejderlogin).
Arbejdet forventes afsluttet i lobet af Q2 2025.

3. TMF har udarbejdet en plan for systemer, som
potentielt kan onboardes IGA og er i dialog
med KIT om disse systemer. TMF forventer at
have onboardet alle relevante systemer til IGA
inden udgangen af 2025.

4. Forvaltningen fglger de initiativer, som @KF
igangsaetter her.

5. forvaltningen fglger de initiativer, som @KF
igangsaetter her.

@konomiforvaltningen

@konomiforvaltningen indgér i initiativerne i den
tveergdende handleplan og viderefgrer dertil i egen
forvaltning indsatser i 2024 med fokus pa onboar-
ding til brugerstyringslgsningen og krav til ledelses-
tilsyn med autorisationer gennem bl.a. nyhedsbreve
og gé-hjem mader mélrettet de it-systemansvar-
lige. Onboarding af @konomiforvaltningens it-sy-
stemer har ligeledes veeret et saerligt fokusomréde,
hvorfor en stor andel af forvaltningens it-systemer
er onboardet i lgsningen.

| forleengelse af ovenstdende indeholder @konomi-
forvaltningens handleplan felgende tiltag.

Pkt. 1

Fortsat gennemgang af it-systemportefgljen i @ko-
nomiforvaltningen med sikring af, at gennemfarsel
af tilsyn sker i overensstemmelse med kommunens
regler.

Pkt. 2

@konomiforvaltningen

Der har i 2024 veeret afholdt géd-hjem meder og sta-
tusmeder med de it-systemansvarlige samt ud-
sendt nyhedsbreve og anden kommunikation om
IGA-onboarding og krav til ledelsestilsyn med bru-
gerautorisationer.

Konkret status for de to punkter fremgér herunder.

Pkt. 1

@konomiforvaltningen har i forbindelse med afslut-
ning af revision 2024 bedt systemejerne i ®KF an-
give, om de har fert de kreevede ledelsestilsyn. | alt
er der indenfor den geeldende periode gennemfeart
ledelsestilsyn for 140 it-systemer ud af totalen péa
277 it-systemer. Det bemeaerkes, at der fortsat pagar
et arbejde med at registrere gennemforte ledelses-
tilsyn, da det er en ny opgave for systemejerne,
hvorfor det totale for antal gennemfarte kan veere
hgjere end det pt. registrerede.

@konomiforvaltningen vil med udgangspunkt i data
vedr. registrerede ledelsestilsyn over de kommende
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Fortsat gennemgang af, om der er yderligere syste-
mer i @konomiforvaltningen, der kan veere relevante
at onboarde i brugerstyringslesningen og migre-
ring af disse.

maneder have et saerligt fokus pad omradet med di-
rekte kontakt til systemejere for at sikre, at der for
alle relevante systemer gennemfgres tilsyn, og at
disse opmaerkes korrekt i systemregistret (FISKK).

Pkt. 2

@konomiforvaltningen har i alt pr. december 2024
onboardet 151 it-systemer i brugerstyringslasnin-
gen. Ud af 270 resterende it-systemer indenfor
scope, vurderes 166 ikke at veere relevante at on-
boarde af koncernenhederne fx fordi der er tale om
hjeelpeveerktgjer, infrastruktur m.m.

Deadline
Q2 2025

Dermed udestar onboarding af 104 it-systemer,
hvoraf 24 er indmeldt til onboarding i handlepla-
nens bolge 1. Der vil blive taget stilling til resterende
it-systemer i de kommende bglger af onboarding,
jf. den tveergdende handleplan pad omrédet.

3.2.2 Sikkerhedsvurdering af systemer

Farvemarkering (prioritet) Red
Gives til Forvaltningerne
Observationer og risici:

Sikkerhedsvurdering af systemer

Af Forretningscirkuleeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et nyt
IT-system skal sikkerhedsvurderes, inden det idriftseettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt.
P& baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. IT-systemer skal have en
ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftsaette et IT-system uden en sikkerhedsvurdering
og en ibrugtagningstilladelse.

I 2023 konstaterede vi. at der, jf. oplysningerne i FISKK, er mange systemer, som er anskaffet fgr 1. novem-
ber 2018, der ikke har en ibrugtagningsstatus, og at flere systemer har en "ikke-godkendt” status. Altsa
skulle systemerne ikke veere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:
1. KIT foretager en tilpasset sikkerhedsvurdering af
a. |IT-systemeridrift fra fer 2018, der har undergéet vaesentlige eendringer,

b. IT-systemeribrugtaget for 2018 uden ibrugtagningstilladelse, men hvor der efterfalgende er
foretaget en risikovurdering,

2. KIT gennemgér systemer registreret som "ikke-godkendt” i FISKK og gér i dialog med relevante for-
valtninger om ngdvendigheden af eskalation, ny sikkerhedsvurdering eller udfasning af ikke-god-
kendte IT-systemer.

Handleplanen forventes gennemfart i perioden Q4 2024 til Q2 2025.
Revisionsbemeaerkning:
Bemaerkningen videreferes og i lighed med tidligere &r henstilles det, at
» de systemer, der ikke har en ibrugtagningsstatus, bliver gennem-
gaet og oplysningerne i FISKK bliver opdateret.
» der udferes en tilpasset sikkerhedsvurdering af systemer ibrugta-
get fgr 2018.

Berort(e) forvaltning(er):
Forvaltningerne
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de systemer, der har status "ikke-godkendt” eskaleres, jf. anskaffel-

sescirkuleeret, og der treeffes de ngdvendige foranstaltninger,
blandt andet om udfasning, idet disse, jf. kommunes regler, udger

en sikkerhedsrisiko.

Handleplan
Tvaergdende handleplan

Pkt. 1

Koncern IT vil foreleegge Digitaliseringschefkredsen
en sag med forslag til proces for opdatering af de-
res it-systemoplysninger i KK's it-systemregister
(FISKK) for it-systemer uden ibrugtagningsstatus.
Sagen vil indeholde en oversigt over it-systemer
uden ibrugtagningsstatus samt en deadline for op-
dateringen.

Pkt. 2

KK har implementeret en raekke tekniske foranstalt-
ninger, herunder netveerkssegmentering, udvidet
pc-beskyttelse, anomaliovervdgning mv., der ned-
saetter risikoen for kommunes aldre it-systemer (it-
systemer fra far 2018). Koncern IT vil gennem Digi-
taliseringschefkredsen seette fokus pé kravet om sik-
kerhedsvurdering af it-systemer i drift fra far 2018,
der har undergdet vaesentlige seendringer, og ud fra
en risikobetragtning bede dem indmelde relevante
it-systemer til en tilpasset sikkerhedsvurdering, hvor
Koncern IT i samarbejde med de givne forvaltninger
vurderer det konkrete behov ud fra it-systemets kri-
tikalitet set ift. de implementerede tekniske foran-
staltninger.

Pkt. 3

| samarbejde med de it-systemansvarlige i forvalt-
ningerne vil Koncern IT gennemfgre den tilpassede
sikkerhedsvurdering af de it-systemer, forvaltnin-
gerne indmelder som fglge af punkt 2.

For it-systemer ibrugtaget far 2018 uden ibrugtag-
ningstilladelse, men hvor der efterfelgende er fore-
taget en risikovurdering, vil denne indga i den til-
passede sikkerhedsvurdering

Pkt. 4

Koncern IT gennemgar registreringer markeret
med "ikke godkendt” i FISKK og gér i dialog med re-
levante forvaltninger om ngdvendighed af eskala-
tion, ny sikkerhedsvurdering eller udfasning af ikke-
godkendte it-systemer.

Deadline
Q2 2025

Status januar 2025
Tvaergdende

Pkt. 1

Punktet er lukket. Digitaliseringschefskredsen blev
forelagt en sag i Q2 2024, som indeholdt oversigt

og deadline for it-systemer, som var omfattet af re-
visionsbemeaerkningen.

Pkt. 2

P& baggrund af systemopdateringen har de it-sy-
stemansvarlige faet til opgave at kritikalitetsscore og
klargere til sikkerhedsvurdering pa udvalgte it-sy-
stemer. Ud af 343 it-systemer pa tveers af alle for-
valtninger mangler 78 it-systemer fortsat at blive
klarmeldt til sikkerhedsvurdering. Disse forventes
klarmeldti Q1 2025.

Pkt. 3

132 it-systemer er pr. 20.12.2024 héndteret, idet de
enten har modtaget en tilpasset sikkerhedsvurde-
ring eller er blevet udfaset. 73 it-systemer er klar-
meldt og afventer at modtage en vurdering. Kon-
cern IT forventer at udfere disse for udgangen af Q2
2025.

Pkt. 4

Koncern IT vil falge op pa it-systemer, med status
“Ikke godkendt” og om ngdvendigt eskalere disse til
It-kredsen i Q2 2025, jf. reglerne herom.

Beskaeftigelses- og Integrationsforvaltningen

Ibrugtagningsstatus og tilpasset sikkerhedsvurde-
ring: BIF har tre systemer omfattet af revisionsbe-
meerkningen. Vi skal i den forbindelse

e Kritikalitetsscore systemerne

Beskaftigelses- og Integrationsforvaltningen
1. lbrugtagningsstatus og tilpasset sikkerheds-
vurdering, har forvaltningen indmeldt alle sy-
stemer til slutningen af januar 2025. Herefter

er BIF feerdige med indmeldingen.

Fremskaffe og dokumentere systemerne.
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Indmelde til sikkerhedsvurdering, nar sikker-
hedsvurderingen kan padbegyndes.

Deadline for handleplan: 31. juli 2024

Ikke godkendte systemer:
BIF har 3 "ikke godkendte” systemer identificeret i
revisionsbemaerkningen. Vi skal i den forbindelse:

Udarbejde en udfasningsplan
Opsige kontrakter og lukke adgange
Sikre sletning.

Ivaerkseette udfasningen.

Deadline for handleplan: Q4 2024

BIF har udfaset 2 systemer, imens de sidste er
under dispensationsbehandling pa IT-K
31.1.2025. Herefter er forvaltningen faerdig
med handleplanen.

Borne- og Ungdomsforvaltningen

Gennemgang af ibrugtagningsstatus

BUF anseetter en ressource til at varetage porte-
feljemanagement pé IT-ressourcer. Systemerne
uden ibrugtagningsstatus bliver gennemgdet i
2024.

Tilpasset sikkerhedsvurdering

BUF's portefeljemanager (ressourcen under
punkt 1) er sammen med GDPR-funktionen og
BUF's tekniske systemejer i gang med at gen-
nemga BUF's IT-portefalje. Der er saerlig fokus pa
mindre decentrale systemer og systemer anskaf-
fet for 2018. Portefgljemanagere og systemejere
udarbejder parallelt med dette en kritikalitetssco-
ring af de systemer, der indgar i KIT's konsolide-
ringsplan. P& baggrund af kritikalitetsscoringen
vil KIT igangseette en risikovurdering af de be-
regrte systemer.

Systemer med status “ikke godkendt”

BUF skal lave de tilpassede sikkerhedsvurderin-
ger. | samarbejde med KIT skal der udarbejdes de
ibrugtagningstilladelser, der mangler. Det ved-
rerer fortsat systemer fgr 2018. BUF vil forbedre
indmeldelsen af nye systemer, man gnsker at an-
skaffe, s alle ensker bliver godkendt i digitalise-
ringsafdelingen. Det skal sikre, at man ikke lokalt
kan kebe og ibrugtage et system uden de ned-
vendige sikkerhedsgodkendelser. Arbejdet med
at lave en bedre proces vil foregéd i 2024 og lg-
bende revurderes.

Borne- og Ungdomsforvaltningen

1.

BUF har ansat en ressource i 2024 som planlagt.
Vi er teet pa at veere faerdige med gennemgan-
gen af portefeljen, men der udestar fortsat tre
mindre systemer. Forvaltningen bliver feerdige
med denne opgave i 2025. Der kommer dog af-
ledte opgaver med at forbedre dokumentatio-
nen, sa arbejdet forventes at fortsaette i bade
202509 2026. 2026 er muligvis en lang tidsho-
risont, hvilket bunder i, at arbejdet med at af-
klare forretningsbehov og sikre ngdvendig do-
kumentation for de resterende systemer eri
gang, for flere af disse systemer geelder dog, at
det er mindre veerktgjer, der er anskaffet decen-
tralt, og det derfor kan veere sveert at finde frem
til den medarbejder, der faktisk har kendskab til
systemets formél og opbygning. Dertil kommmer,
at deriforbindelse med forvaltningens gene-
relle arbejde med konsolidering af it-portefaljen
fortsat dukker mindre systemer og komponen-
ter op, der forud for den nuveerende anskaffel-
sesproces er blevet indkgbt decentralt. En an-
den udfordring med ibrugtagning haenger sam-
men med lovpligtig anvendelse af feelles offent-
lige veerktgjer, hvor BUF har vanskeligt ved at
skaffe den nedvendige systemdokumentation
men samtidigt er forpligtet til atibrugtage en
lesning. BUF er lgbende i dialog med KIT om
disse systemer. Det er noget der har veeret dref-
tet med KK’s DPO, og problematikken er ikke ny.
BUF har anvender pt otte systemer udviklet af
STIL/STUK. Det er forventningen, at der vil
komme yderligere lgsninger i lgbet af 2025.

Vi arbejder fortsat pa at gennemgé IT-portefal-
jen ogsa jf. punkt 1. KIT er ved at eendre systemet
for risikovurdering og ibrugtagning, hvilket for-
valtningen samarbejder med KIT om. Arbejdet
forventes at fortseette ind i 2026.

. Sammen med KIT er der udarbejdet de mang-

lende ibrugtagningstilladelser fra sidste opdate-
ring.
BUF har forbedret indmeldelsen af nye systemer
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og har lavet en fast arbejdsgang, der bliver fulgt.
| samarbejde med KIT er der lavet en proces, s&
der ikke leengere bliver foretaget indkeb, uden at
digitaliseringsafdelingen har godkendt gnsket.
Status over antallet af systemer, som mangler en
ibrugtagningstilladelse eller har status "“ikke
godkendt” er, at to er under handleplan fra se-
nest generelle it-kontrol, det er begge mindre
undersystemer/veerktgjer. Et er et faelles offent-
ligt system hvor dokumentationskravene fortsat
er under afklaring.

Et er forstindmeldti FISKK i 2024 men har reelt
veeret anvendt decentralt i flere &r, hvilket bety-
der, at systemet er kommet lidt skaevt ind i god-
kendelsesprocessen. Det er noget, der lgbende
er dialog om med KIT, for det "nye system" er
BUF fortsat ved at indsamle dokumentation om
veerktgjet, inden det kan sendes til Sikkerheds-
vurderinger.

Kultur- og Fritidsforvaltningen
Revisionsbemeaerkningen geelder alle forvaltninger.

| forleengelse af revisionsbemaerkningen om over-
holdelse af reglerne for ibrugtagning af it-systemer,
som @KEF fik ifm. de generelle it-kontroller 2023 og
den handleplan, @KF udarbejdede i forleengelse af
denne, har KFF gennemgaet og opdateret felter i
FISKK for 37 systemer.

KFF afventer tilbagemelding fra @KF, hvor syste-
merne opdeles efter ny kritikalitetsscore, hvorefter
KFF kan fa udfert tilpasset sikkerhedsvurdering af
Koncern It.

KFF har ingen systemer med status "ikke godkendt”
i FISKK.

KFF har pa baggrund af den gsgede opmaerksomhed
pé korrekt registrering lavet en undersggelse af
dette i efterdret 2023. Her fandt Digitaliseringskon-
toret en raekke it-systemer, der ikke er registreret i
FISKK. Digitaliseringskontoret er ved at undersege,

hvilke der skal registreres og hvilke der kan afskaffes.

Systemer, der skal registreres, bliver registreret i
FISKK og der igangseettes sikkerhedsgodkendelse.
En gennemgang har vist, at der er tale om mindre
stattesystemer, der hverken behandler borgerdata
eller veerdidata. Det er f.eks. systemer til lys- og lyd-
styring i kulturinstitutioner. Efter arsskiftet etableres
tekniske systemejerskaber for de relevante syste-
mer.

Deadline for handleplan:

Det er som en del af @KFs handleplan til revisionen
meddelt, at arbejdet kan veere gennemfert mellem
Q4 2024 og Q2 2025. KFF felger denne handleplan.

Kultur- og Fritidsforvaltningen

e KFF felger stadig op i regi af @KFs handleplan,
hvilket i praksis betyder, at KFF far sikkerheds-
vurderet de systemer, der fremgér af @KFs til-
bagemelding. KFF har pt. 7 systemer til sikker-
hedsvurdering.

e It-anskaffelsesprocessen, inkl. risikovurdering,
er under revision med KIT for bordenden og
KFF felger dette arbejde og efterlever processer
og veerktgjer efterhdnden som de bliver feer-
dige.

e Irelation til de fundne systemer udenfor FISKK
har KFF nu skaffet sig af med de systemer, der
ikke laeengere skal benyttes og far lagt de syste-
mer, der fortsat skal benyttes, i FISKK i starten af
det nye ar.

Deadline for handleplan:
Q2 2025

Socialforvaltningen

Folgende handleplan skal sikre at udestdende SOF-
systemer far en ibrugtagningstilladelse og dermed
godkendelse i FISKK:

Socialforvaltningen
e Socialforvaltningen havde oprindelig 30 syste-
mer, der skulle forberedes og sendes til sikker-
hedsvurdering i KIT.
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1. SOF har 121 systemer i FISKK.
Ud af de 121 har 84 systemer en ibrugtag-
ningstilladelse. 37 systemer mangler en ibrug-
tagningstilladelse efter den aktuelle anskaffel-
sesproces i FISKK. 7 systemer ud af de 37 er
aktuelt sendt til sikkerhedsvurdering i KIT.
Heraf er 4 systemer med status "ikke god-
kendt” i FISKK.
Der udestér derved 30 systemer, der skal for-
beredes og sendes til sikkerhedsvurdering i
KIT.
Socialforvaltningen melder yderligere 10 sy-
stemer ind til sikkerhedsvurdering i KIT i Q3 og
Q4 2024.
De sidste 20 systemer meldes ind i Q1 og Q2
2025.

Deadline for handleplan: 2. kvartal 2025.

- Ved gennemgangen er 7 systemer blevet
lukket.

- Deresterende 23 er alle klarmeldt, sa KIT
kan foretage deres sikkerhedsvurderinger
og SOF kan opné de manglende ibrug-
tagningstilladelser.

Sundheds- og Omsorgsforvaltningen

SUF felger aktiviteterne i den tveergdende handle-
plan udarbejdet af Koncern IT pa baggrund af oven-
stdende revisionsbemeaerkninger.

| forleengelse af disse aktiviteter er der i SUF udar-
bejdet felgende handleplan:

Pkt. 1

For de it-systemer uden ibrugtagningsstatus, der
har systemejerskab i SUF, sikrer SUF opdatering af
it-systemoplysninger i KK's it-systemregister
(FISKK) inden for deadline fastsat af Koncern IT.

Pkt. 2

De systemansvarlige i SUF udferer kritikalitetssco-
ring af systemer udvalgt af Koncern IT pa baggrund
af opdaterede systemoplysninger, jf. punkt 1. Efter
afsluttet kritikalitetsscoring igangsaettes en sikker-
hedsvurdering hos KIT Sikkerhed. Deadline er 31.
juli.

Pkt. 3

SUF igangseetter i samarbejde med Koncern IT en-
ten godkendelse eller udfasning af systemer med
status 'ikke godkendt'.

Deadline Q4 2024

Deadline for samlet handleplan:
Indsatserne i handleplanen for hdndtering af revisi-

onsbemeaerkningen forventes afsluttet Q2 2025.

Sundheds- og Omsorgsforvaltningen

Pkt. 1
Gennemfart

Pkt. 2
Gennemfart

Pkt. 3

2 systemer med status 'ikke godkendt' er klarmeldt
til sikkerhedsvurdering hos Koncern IT (KIT). KIT's
vurdering afventes med forventning om at der gives
de relevante ibrugtagningstilladelser inden dead-
line i den feelles handlingsplan, Q2 2025.

Teknik- og Miljeforvaltningen

TMF folger de aktiviteter, som KIT har igangsat pé
baggrund af ovenstdende revisionsbemaerkninger.

TMF har besluttet en handleplan, der ligger i for-
leengelse af disse aktiviteter.
1. Opdatere oplysninger pé systemer i FISKK
uden ibrugtagningsstatus (maj 2024). Indsats
afsluttet maj 2024.

Teknik- og Miljgforvaltningen

TMF har afsluttet handleplan 2024 undtagen pkt. 3,
som planmaessigt fortsaetter i 2025.Punktet er nu en
del af den overordnede handleplan i KK, jf. neden-
for.

Status pé den overordnede handleplan i KK

TMF felger den feelles handleplan for hele KK og har
besluttet fremadrettet at falge op pd TMF's aktivite-
ter i forhold til den feelles KK handleplan:

Side 19 af 21



2. Udfere kritikalitetsscoring for systemer udvalgt
af KIT (@3 2024).

3. lgangsaette sikkerhedsvurdering af systemer
med kritikalitet 3 og 4 (efter den nye kritikali-
tetsscoring) i samarbejde med KIT (Q2 2025).

4. lgangseettelse af enten godkendelse eller ud-
fasning af systemer med status 'ikke godkendt’
i samarbejde med KIT (Q4 2024).

Deadline for samlet handleplan:

Det forventes, at samtlige indsatser i handleplanen
for hdndtering af revisionsbemaerkningen er afslut-
teti 2. kvartal 2025

1. KIT foretager en tilpasset sikkerhedsvurde-
ring af

a. |IT-systemer idrift fra for 2018, der har
undergéet vaesentlige aendringer,

b. IT-systemeribrugtaget fer 2018 uden
ibrugtagningstilladelse, men hvor der ef-
terfelgende er foretaget en risikovurde-
ring,

2. KIT gennemgér systemer registreret som
"ikke-godkendt” i FISKK og gér i dialog med
relevante forvaltninger om nedvendigheden
af eskalation, ny sikkerhedsvurdering eller ud-
fasning af ikke-godkendte IT-systemer.

TMF vil Isbende falge den faelles handleplan og ju-
stere forvaltningens indsatser pé baggrund heraf.

TMF har fokus pé at sikre en korrekt registrering af
it-systemer i FISKK og har derfor prioriteret ekstra
ressourcer til kvalificering af oplysninger og korrekt
registrering i FISKK.

Status for TMFs handlinger ift. den faelles KK-hand-
leplan er felgende:

1. TMF har 46 systemer fra for 2018, som ikke har
en ibrugtagningstilladelse. Forvaltningen eri
gang med at gennemga systemerne, og de
forventes at blive klarmeldt til sikkerhedsvur-
dering i Q1 2025.

2. TMF géridialog med KIT om systemer, der er
registreret som ‘ikke godkendt’ med henblik pa
at handtere disse systemer. Arbejdet forventes
afslutteti Q2 2025.

@konomiforvaltningen

OKF fglger aktiviteterne i den tveergdende handle-
plan udarbejdet af Koncern IT pa baggrund af oven-
stdende revisionsbemaerkninger.

| forleengelse af disse aktiviteter er der i @KF udar-
bejdet felgende handleplan:

Pkt. 1

For de it-systemer uden ibrugtagningsstatus, der
har systemejerskab i @KF, sikrer OKF opdatering af
it-systemoplysninger i KK's it-systemregister
(FISKK) inden for deadline fastsat af Koncern IT.

Pkt. 2

De systemansvarlige i @KF udferer kritikalitetssco-
ring af it-systemer udvalgt af Koncern IT pa bag-
grund af opdaterede systemoplysninger, jf. punkt1.
Efter afsluttet kritikalitetsscoring igangseettes en sik-
kerhedsvurdering hos KIT Sikkerhed. Deadline er 31.
juli.

Pkt. 3

@konomiforvaltningen

Pkt. 1

Systemoplysningerne for it-systemer uden ibrug-
tagningsstatus er opdateret i KK's systemregister in-
den for fristen 31. maj 2024

Pkt. 2

P& baggrund af systemopdateringen har de it-sy-
stemansvarlige féet til opgave at kritikalitetsscore og
klargere til sikkerhedsvurdering pa udvalgte it-sy-
stemer: Ud af 96 it-systemer er 79 klarmeldt til sik-
kerhedsvurdering. De resterende 18 it-systemer for-
ventes klarmeldti Q1 2025. Et it-system (Danmarks
Statistik) afventer afklaring af systemejerskab, for
det kan klarmeldes.

Pkt. 3

4 af 5 ikke-godkendte @KF it-systemer er enten klar-
meldt, godkendt eller udfaset pr. 15.12.2024. Det
sidste ikke-godkendte it-system afventer asbestsa-
nering, da det kraever udskiftning af kabler i kad-
byen, og forventes udfaseti 1. halvar 2025.

Pkt. 4
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@KF igangsaetter i samarbejde med Koncern IT en-
ten godkendelse eller udfasning af de 5 it-systemer
i OKF med status 'ikke godkendt'.

Deadline Q4 2024

Pkt. 4

Som folge af den tveergédende handleplan under-
statter OKF koncernenhederne i arbejdet med it-sy-
stemregistret (FISKK), videreformidler tilbud om
undervisning i kritikalitetsscoring (v. Koncern IT) og
stiller et supportberedskab til rddighed.

Skeerpet indsats afsluttes @2 2025

Deadline
Indsatserne i handleplanen for hadndtering af revisi-
onsbemeerkningen forventes afsluttet Q2 2025.

OKF mélretter frem mod Q2 sin support mod de it-
systemer, der endnu ikke er klarmeldt til sikkerheds-
vurdering.
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