Bilag 2 - Handleplaner til den lobende revision vedr. Regnskabsfaring, forretningsgange og interne kon-
troller 2024

Bemaerkninger i den lobende revision vedr. Regnskabsfaring, forretningsgange og interne kontroller

2024
3.1.1.1 Administration af autorisationer til Kvantum (rgd)

@konomiforvaltningen

3.1.1.2 Administration af autorisationer til Kvantum (gul) @konomiforvaltningen

3.1.2.1 Bilagskontrol (gul) Berne- og Ungdomsforvalt-
ningen, Socialforvaltningen

3.1.2.2 Bilagskontrol (gren) Sundheds- og Omsorgsfor-

valtningen, Teknik- og Milje-
forvaltningen, @konomifor-

valtningen
3.2.1.1 Brugeradministration Kvantum (SAP Basis) (red) @konomiforvaltningen
3.2.1.2 Brugeradministration (privilegerede brugere) (gul) @konomiforvaltningen
3.2.2.1 Kreditor (gren) Forvaltningerne

3.1.1.1 Administration af autorisationer til Kvantum
Farvemarkering (prioritet) Red

Gives til @konomiforvaltningen
Observationer og risici:
Der er foretaget analyse af SAP Basis-adgange. Baseret pd SAP Basis-analyserne er der konstateret en KK-
bruger samt en KMD-bruger i Kvantum, som har kritiske rettigheder til produktionsmiljget, hvilket giver
mulighed for omgaelse af kontrolmiljget. Det er oplyst, at rollerne er givet pa baggrund af et "arbejdsbetin-
get behov”. Det er oplyst, at opgavelgsningen ikke sker gennem Firefighter- eller PIM-Igsningen, der log-
ger e&ndringer i produktionsmiljger og giver mulighed for at overvdge medarbejdernes arbejde
Revisionsbemaerkning: Berort(e) forvaltning(er):
Da de kritiske rettigheder er tildelt ud fra et arbejdsbetinget behov, henstil- | @konomiforvaltningen
ler vi til, at der:
» foretages en dokumenteret risikovurdering af medarbejderens ret-
tigheder, herunder i forhold til risikoen for besvigelser
» péa baggrund af risikovurderingen foretages en ledelsesmaessig vur-
dering af, om der bgr indferes kontroller til imgdegéelse af de identi-
ficerede risici.

Handleplan januar 2025 Opfelgningsplan

Okonomiforvaltningen @konomiforvaltningen
» Der udfgres en dokumenteret risikovurdering, » Nar risikovurderingen er gennemfert, vil det
herunder i forhold til risikoen for besvigelser, blive taget op pé leverandgr styregruppemede
for at afklare behov for indfgrelse af kontroller med KMD med henblik pé at designe en pro-
og/eller brug af Firefighter/PIM-lgsning. ces, der kan mitigere risikoen.
» Pabaggrund af risikovurdering designes og
implementeres proces til at mitigere risiko/ri- Safremt Igsningen kraever tilpasninger i systemet,
sici. vil disse blive gennemfart i andet halvar. Erfarings-
maessigt kan systemtilpasninger have en lidt leen-
Deadline for samlet handleplan: gere implementeringstid, hvilket der er forsggt ta-
31. december 2025 get hgjde for i handleplanen.

3.1.1.2 Administration af autorisationer til Kvantum
Farvemarkering (prioritet) Gul

Gives til @konomiforvaltningen
Observationer og risici:

Den tilbagevendende analyse af funktionsadskillelseskonflikter (SoD-konflikter) i Kvantum hari 2024 af-
daekket, at der pa tre omrader er forekommet SoD-konflikter og der er i flere tilfeelde potentielt sket over-
treedelse af konflikterne.

For to af konflikterne er det samme bruger, der har veeret genstand for konflikten mens der for den sidste
er flere brugere. Det vedrgrer nedenstaende tre SoD-konflikter:
» FO0O05 Maintain Bank Master Data & AP Payments
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» PO03 Process Vendor Invoices & AP Payments
» PO060 Process Vendor Invoices & Release Blocked Invoices.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Vi henstiller til, at arbejdet tilretteleegges séledes, at opgaverne kan lgses @konomiforvaltningen
uden at der forekommer SoD-konflikter.

Handleplan januar 2025 Opfolgningsplan

@konomiforvaltningen @konomiforvaltningen
Konflikterne vedrgrer medarbejdere i kontoret Ind-
keb til betaling i KS.

Konflikt: FOO5 Maintain Bank Master Data & AP
Payments

Rollen KS Udbetaler (kritisk), som giver adgang til
at lave manuelle betalingskersler, er ikke leengere til-
delt brugeren.

Ikke relevant

Der vil fremadrettet ikke blive tildelt rollerne KS Kre-
ditor stamdata administrator og KS Udbetaler (kri-
tisk) til samme bruger.

Konflikten er dermed handteret, og bemaerkningen
lukket.

Konflikt: PO03 Process Vendor Invoices & AP Ikke relevant
Payments

Rollen KS Udbetaler (kritisk), som giver adgang til
at lave manuelle betalingskersler, er ikke leengere til-
delt brugeren.

Der vil fremadrettet ikke blive tildelt rollerne KS Kre-
ditorspecialist og KS Udbetaler (kritisk) til samme
bruger.

Konflikten er dermed handteret, og bemeaerkningen
lukket.

Konflikt: PO60 Process Vendor Invoices & Release

Blocked Invoices

KS erigang med at afdaekke og risikovurdere kon-

1. KS udarbejder risikovurdering og forventnings- | flikten, hvorefter der vil ske forventningsafstemning
afstemmer med revisionen. Deadline 31. marts med revisionen senest ultimo marts 2025 inden im-
2025. plementering af endelig lgsning.

2. Pabaggrund af risikovurdering iveerksaetter KS
initiativer til at mitigere risiko/risici. Deadline
30.juni 2025.

Deadline for samlet handleplan:
Juni 2025

3.1.2.1 Bilagskontrol

Farvemarkering (prioritet) Gul
Gives til . Berne- og Ungdomsforvalt-
ningen, Socialforvaltningen

Observationer og risici:

Vi har péaset, at BUF og SOF i 2024 har etableret en central stikpravevis bilagskontrol, der skal sikre fyldest-
gerende og tilstraeekkelig dokumentation for registreringer og udbetalinger relateret til dankort og udleeg.
Bilagskontrollen viser en lang raekke fejl, som forvaltningerne har rettet op pa.

De konstaterede fejl kan vaesentligst henferes til manglende oplysning omkring formal og deltagere samt
mangler i forhold til tilstreekkelig dokumentation for de foretagne indkeb. BUF og SOF stér for over 90 % af
kommunens dankort og tilhgrende transaktioner.
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Vores udferte re-performance af kontrollen viser et tilsvarende billede.

de Igbende registreringer.
maessige registreringer blandt andet:

ring i forvaltningen ved anvendelse af Euro card.

for at forbedre processen og dokumentationen.

Vivurderer, at etableringen af den centrale bilagskontrol er en vaesentlig styrkelse af kontrolmiljget, men
grundet den hgije fejlrate i den stikpravevise kontrol, ma der fortsat forventes et hgjt antal fejl og mangleri

BUF og SOF har yderligere igangsat flere tiltag som ligeledes skal medvirke til at forbedre de regnskabs-

» BUF valgt at udskifte anvendelsen af Visa/DanKort til Eurocard, da der opleves en bedre bilagshandte-

» SOF tester en app-lgsning, som rulles ud i hele forvaltningen, da der opleves en bedre bilagshandte-
ringen ved brug af denne, ligesom der er ivaerksat Isbende meder med de underliggende enheder

Revisionsbemaerkning:

Berort(e) forvaltning(er):

Vivurderer, at BUF og SOF har foretaget en vaesentlig styrkelse af kontrol-
miljeet ved indferelse af bilagskontrollen. Bilagskontrollen - og vores re-
performance - viser dog fortsat flere fejl og mangler, som forvaltningerne
lzbende pataler og berigtiger.

Da kontrollen er stikpreovevis, méa det forventes, at der fortsat er vaesentlige
fejl og mangler i den samlede population i de to forvaltninger, som er ud-

Berne- og Ungdomsforvalt-
ningen, Socialforvaltningen

1.

fordret af en stor volumen i forhold til anvendelse af dankort.
Revisionsbemeaerkningen aendres derfor i 2024 fra red til gul.

Vi henstiller til, at arbejdet med at sikre fyldestgerende og tilstraekkelig do-
kumentation for de regnskabsmaessige registreringer i forbindelse med
anvendelse af dankort og udleeg fortseetter.

Handleplan januar 2025 Opfolgningsplan

Borne- og Ungdomsforvaltningen

Forvaltningen vil udarbejde en ny model og
metode for bilagskontrollen i 2025. Arbejdet
vil have bund i den tidligere handleplan med
nedenstdende punkter

2. Enfortsatvidereudvikling af den ménedlige 2. Fokusiny model planleegges at veere hand-
controlling af keb pé betalingskort og via ud- lingsorienteret, med fokus pa en solid ledel-
leeg med seerligt fokus pé& de enheder og med- sesrapportering og konsekvent fejlrettelse, s&
arbejdere, hvor der ses flest fejl i dokumentati- der proaktivt kan saettes ind hvor der vurderes
onen. storst effekt.

3. Videreudvikling af den ménedlige ledelsesin- 3. Videreudvikling af controllingen starter op i
formation om resultaterne af controllingen. Q2 af 2025

4. Opfelgning pd om overgangen til Eurocard har | 4. Den manedlige ledelsesinformation bliver lg-

resultereti en reducering af betalingskorti de
decentrale enheder

Borne- og Ungdomsforvaltningen
1. BUF har evalueret pd den nuveerende control-
ling-model og planleegger at udarbejde en ny
model og metode for bilagskontrollen i 2025.
Modellen vil blive lsbende videreudviklet.

bende udviklet.
Forvaltningen afventer den endelige overgang til
Eurocard. Processen forventes at veere afsluttet ul-
timo april 2025, hvorefter forvaltningen vil evaluere.

Socialforvaltningen
1.

Socialforvaltningen har implementeret en
kvartalsvis stikpregvekontrol af firmadankort og
udleeg. Resultatet af de foretagne kontroller af-
rapporteres til direktionen og de bergrte enhe-
der - ligesom fejl og mangler bliver gennem-
gaet og berigtiget Izsbende. Socialforvaltnin-
gen har besluttet at fortseette den kvartalsvise
stikpra@vekontrol i 2025 og frem til at de gen-
nemfarte stikprever viser et tilstraskkelig hejt
og stabilt niveau.

Socialforvaltningen fortseetter udrulningen af
app-lgsningen som understatter korrekt bi-
lagsdokumentation ved dankortkgb samt

Socialforvaltningen
Ved naeste opfelgning vil Socialforvaltningen sikre,

1. atderer udfert de planlagte stikprevekontrol-
ler og at disse er afrapporteret til direktionen
samt at fejl og mangler er rettet. Det overord-
nede mal er at nedbringe fejl og mangler.

2. atudrulningen af dankortapp’en forlgber som
planlagt.

3. Socialforvaltningen vil desuden ved naeste op-
felgning vurdere om overstaede tiltag er til-
straekkelige eller om der skal etableres yderli-
gere tiltag.
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fortsaetter de lsbende meder med centre og
tilbud for at forbedre processen og dokumen-
tationen.

Udrulning af dankort-appen til alle enheder
forventes afsluttet ultimo 2025.

Red
@konomiforvaltningen

Fa rvemarkerlng (prioritet)

Gives til
Observationer og risici:

Vi har foretaget analyse af SAP Basis-adgange. Baseret pd SAP Basis-analyserne er der konstateret en
reekke KMD-brugere i Kvantum, som har kritiske rettigheder til produktionsmiljget, hvilket giver mulighed
for omgéelse af kontrolmiljget uden om PIM-lgsningen. Forholdene medfgrer risiko for uautoriseret ad-
gang og aendringer til systemer og data i Kvantum, det vil sige bade tilsigtede og utilsigtede fejl. KS har
oplyst, at man er opmaerksom pa forholdet, og at rollerettelser vil ske Isbende og forventes afslutteti Q1
2024.

Opfalgnlng 2024
Antallet af KMD-brugere med adgang til at vedligeholde tabeller i produktionsmiljget er reduceret
fra 30 brugere i 2023 til en bruger i 2024. Bruge- ren har ikke eksekveret transaktionskoden i en 3-
maneders periode.

» Antallet af KMD-brugere med adgang til at vedligeholde RFC-forbindelser i produktionsmiljget, er
reduceret fra 30 brugere i 2023 til to brugere i 2024, hvoraf den ene bruger har eksekveret transakti-
onskoden, der giver adgang inden for en 3-méneders periode.

» Dereringen KMD-brugere, der har adgang til at gd i debug change-mode, hvilket giver mulighed
for at omgé autorisationskonceptet.

Bergrt(e) forvaltning(er):
@konomiforvaltningen

Revisionsbemaerkning:
Da de kritiske rettigheder er tildelt ud fra et arbejdsbetinget behov, henstil-
ler vi til, at der:
» foretages en dokumenteret risikovurdering af medarbejdernes ret-
tigheder, herunder i forhold til risikoen for besvigelser
» pa baggrund af risikovurderingen foretages en ledelsesmaessig vur-
dering af, om der bgr indferes kontroller til imgdegéelse af de identi-
ficerede risici.
Okonomiforvaltningen @konomiforvaltningen
» Der udfgres en dokumenteret risikovurdering, » Nar risikovurderingen er gennemfeart, vil det

herunder i forhold til risikoen for besvigelser,
for at afklare behov for indfgrelse af kontroller
og/eller brug af Firefighter/PIM-lgsning.

» Pabaggrund af risikovurdering designes og
implementeres proces til at mitigere risiko/ri-
sici.

blive taget op pé et leverander styregruppe-
mede med KMD med henblik pa at designe en
proces, der kan mitigere risikoen.

Safremt Igsningen kraever tilpasninger i syste-
met, vil disse blive gennemfgrt i andet halvar.

Erfaringsmaessigt kan systemtilpasninger have
en lidt leengere implementeringstid, hvilket
der er forsggt taget hgjde for i handleplanen.

Deadline for samlet handleplan:
31. december 2025

3.2.1.2 Brugeradministration (privilegerede brugere)
Farvemarkering (prioritet)

Gul
@konomiforvaltningen

Gives til
Observationer og risici:

Opfelgning 2024

Der er ved revisionen konstateret 1 generisk bruger med denne kritiske autorisation, som anvendes af
KMD. Fglgende generiske brugere har adgang:
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» DDIC (last, men har veeret logget péa i 2024)

Revisionsbemaerkningen aendres derfor i 2024 fra red til gul.

Revisionsbemaerkning:

Berort(e) forvaltning(er):

PIM- Igsningen.

@konomiforvaltningen
KK har i december 2024 fremsendt dokumentation
pé logning for DDIC-brugeren i 2024 til revisionen.

KMD har pr. oktober 2024 indfert ny proces for do-
kumentation af anvendelse af brugerne i syste-
merne.

Deadline for samlet deadline
Afsluttet

Vi henstiller til, at det sikres, at denne kritiske adgang som udgangspunkt
begraenses helt i produktionsmiljeet, og udferes gennem Firefighter- eller

Handleplan januar 2025 Opfelgningsplan

@konomiforvaltningen

Ikke relevant

@konomiforvaltningen
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