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Den 11. juni 2019 behandlede @konomiudvalget (BU) sagen ”Kgbenhavns Kommunes
Digitaliseringsredeggrelse”. Ved behandling af denne sag gnskede borgmester Jesper
Christensen en temadrgftelse vedr. status og iagttagelser pd GDPR-omradet, og ud-
valgsmedlem Jakob Naesager gnskede, at @U modtager en kvartalsvis eller halvarlig af-
rapportering af Kgbenhavns Kommunes (KK) brud pa datasikkerheden.

Sagsbehandler
Casper Ranzau Bellincampi

Sagsfremstilling

En gang arligt orienterer @konomiforvaltningen (BKF) @U og Borgerrepraesentationen
om vaesentlige emner pa informationssikkerhedsomradet, herunder om KK’s brud pa
datasikkerheden. Seneste orientering er forelagt @U den 19. marts 2019.

Den arlige afrapportering over brud pa datasikkerheden fglger af kommunens forret-
ningscirkulaere for organisering af informationssikkerhed §4 stk. 4, som beskriver, at
@KF mindst en gang arligt orienterer @U.

L@sning

@KF vil fremover orientere @U om status pa persondatabrud i KK to gange om aret i
hhv. fgrste kvartal (status pa afsluttet ar) og tredje kvartal (status pa fgrste halvar).
@KF har i forleengelse heraf udarbejdet en opdateret opggrelse over brud pa person-
datasikkerheden for fgrste halvar 2019 (bilag 1).

Antallet af brud og anmeldelser viser en let stigende tendens i 2019 i forhold til 2018. |
forhold til kommunens st@rrelse er andelen af persondatabrud, der anmeldes til Data-
tilsynet pa samme niveau som gennemsnittet for landets kommuner.

Videre proces
@U’s temadrgftelse vedr. status og iagttagelser pd GDPR-omradet afholdes den 19.
november 2019.

Bilag
Bilag 1: Opggrelse af brud pa persondatasikkerheden i fgrste halvar 2019
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Borups Allé 177
2400 Kgbenhavn NV

EAN nummer
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Efter ikrafttreedelsen af Databeskyttelsesforordningen den. 25. maj 2018 skal Kgbenhavns Kommune
(KK) anmelde brud pa persondatasikkerheden (persondatabrud) til Datatilsynet medmindre, det er sagsbehandler
usandsynligt, at bruddet indebaerer en risiko for fysiske personers rettigheder. Casper Ranzau Bellincampi

Hvad er et persondatabrud?
Et persondatabrud er normalt kendetegnet ved, at det fgrer eller kan fgre til haendelig eller ulovlig
tilintetggrelse, tab, sendring, uautoriseret videregivelse af eller adgang til personoplysninger.

Som et eksempel pa et brud i KK, har en personalejurist i forbindelse med en fratreedelsessag sendt
en fratraedelsesaftale til en forkert fagforening. Herved kunne den uvedkommende modtager poten-
tielt komme til at leese aftalen. | den konkrete sag bekraeftede fagforeningen, at det modtagne mate-
riale blev slettet uden at materialet blev abnet.

Registrering og anmeldelse i KK

| de tilfeelde en medarbejder i KK har mistanke om et brud pa persondatasikkerheden skal vedkom-
mende indberette dette til forvaltningens DPO Business Partner (DPO BP) eller via en selvbetjenings-
Igsning pa kommunens intranet. Herfra starter en proces, der har til formal at afdaekke, hvorvidt den
indberettede haendelse er et brud pa persondatasikkerheden, og hvordan det i givet fald skal hand-
teres, anmeldes mv.

Persondatabrud i 2018 og fgrste halvar af 2019

| KK registreres anmeldelser af persondatabrud via selvbetjeningslgsningen i et centralt system (Ser-
viceNow). Opggrelserne nedenfor er baseret pa data fra dette system indberettet i perioden fra den
25. maj 2018 til 30. juni 2019.

Medarbejderne i KK bliver Igbende uddannet til at indmelde haendelser, hvor der er en mistanke om
et brud pa persondatasikkerheden. Antallet af konstaterede brud fremgar af tabel 1 nedenfor.

Tabel 1: Antal af brud pé persondatasikkerheden i 2018 og 2019
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Vejledende Sikkerhed
Typer af persondatabrud elledende Stkkerne

Alle brud registreres efter type jf. figur 1 nedenfor. Typerne daekker over en uhensigtsmaessig om- Borups Allé 177
gang med data, der har medfgrt: 2400 Kgbenhavn NV
o tilintetggrelse, f.eks. at data slettes i et it-system EAN nummer

e tab, f.eks. at data mistes ved tyveri 5798009809308

e videregivelse, f.eks. at data sendes til forkerte personer udenfor kommunen
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Bilag 1: Opg@relse af brud pa persondatasikkerheden i

e  andring, f.eks. at data redigeres fejlagtigt i en sagsakt
e adgang, f.eks. at data er blevet set af en uvedkommende sagsbehandler.

Figur 1: Persondatabrud fordelt pd typer
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Persondatabrud i de enkelte forvaltninger

Det fglger af forretningscirkulaeret for organisering af informationssikkerhed, at Borgerradgiveren,
Intern Revision og Databeskyttelsesradgiveren varetager opgaven med at handtere persondatabrud
indenfor egne enheder. Nar et potentielt persondatabrud indmeldes som en sag, vil én forvalt-

ning/enhed veere ansvarlig for sagen, men et brud vil kunne vedrgre data og omrader, der gar pa

tveers af forvaltningerne jf. tabel 2 nedenfor:
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Tabel 2: Persondatabrud registreret i de enkelte forvaltninger, hvor forvaltningerne er henholdsvis: 1) da-
taansvarlige eller 2) bergrt af et brud

B 36 19

BUELLL a1 35 2
WESL 10 13 : 7
SoEL 0 37 31 37
SUF 3 8 2 4
ME 10 16 5 9
GREL 0 25 20 14
MaEL s 120

Anmeldelser til Datatilsynet
Medfgrer et brud en sandsynlig risiko for en fysisk persons rettigheder skal dette anmeldes til Data-

tilsynet. Af tabel 3 nedenfor fremgar det, hvor mange brud de respektive forvaltninger har anmeldt
til Datatilsynet.

Tabel 3: Antal anmeldelser til Datatilsynet

BE 14

BUELL 16 0 27 2
w3 7 5 1
SoFL| 1 1 2 3
SRS o 3 0 2
TME 4 6 0 5
WRE 3 17 s 16
MEEL e 67 % 36

Datatilsynet opggr hvert kvartal antallet af anmeldelser, som myndigheden har modtaget pa lands-
plan. Denne opggrelse viser, at KK i 2018 stod for 8,7% af den totale maengde af anmeldelser blandt
de danske kommuner. For fgrste halvar 2019 udggr KK’s andel 10,1%.
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