15. Godkendelse af beretning om revision af kommunens regnskab 2009 (2010-139106)
Behandling af Revisionens beretning til Borgerreprasentationen vedrerende revision af regnskabet
for 2009.

INDSTILLING OG Beslutning

Teknik- og Miljeforvaltningen indstiller,

1. at Teknik- og Miljeudvalget godkender bemarkninger til revisionsberetningen
vedrarende revision af regnskabet for 2009.

Problemstilling

Kommunens eksterne revisor Deloitte (Revisionen) har den 15. september 2010 sendt Revisionens
beretning til Borgerreprasentationen (Revisionsberetningen).

Ifolge styrelsesloven § 42, stk. 4 skal kommunens revisor afgive en arsberetning om revisionen af
kommunens drsregnskab. Af kommunens revisionsregulativ fremgér det, at Revisionsberetningen
skal bevares af de stdende udvalg snarest muligt og senest 4 uger efter modtagelsen. Udvalgenes
besvarelse sendes til @konomiudvalget, som afgiver en samlet revisionsbetenkning til
Borgerreprasentationen.

Teknik- og Miljoudvalget blev pd udvalgets mode den 13. september 2010 orienteret om de forhold,
som Revisionen forventede at inkludere i Revisionsberetningen vedrerende Teknik- og
Miljeforvaltningen.

Lesning

Revisionsberetningen

Revisionsberetningen er falles for hele kommunen, og er emneopdelt med angivelse af, hvilke udvalg
som skal svare pa de respektive revisionsbemarkninger. Det indebzarer, at Revisionsberetningen ikke
indeholder serlige afsnit for hvert udvalg. De beskrevne forhold i Revisionsberetningen vedrerende
Teknik- og Miljoudvalget er tidligere omtalt 1 direktionsnotatet til forvaltningen, hvor bemaerkninger
fra forvaltningens direktion var inkluderet. I forhold til direktionsnotatet er der saledes ikke
fremkommet nye revisionsbemarkninger vedrerende Teknik- og Miljeudvalget i
Revisionsberetningen.

Udvalget skal nu kommentere pa de revisionsbemarkninger i Revisionsberetningen, der vedrarer
Teknik- og Miljoudvalget. I alt otte revisionsbemarkninger vedrerer Teknik- og Miljoudvalget. Fem
af disse bemaerkninger omfatter andre eller alle udvalg. Syv af de otte omrider er vurderet som ikke
betryggende, mens en enkelt er vurderet som mindre betryggende (revisionsbemarkning nr. 25).

Afsnit 3.1 Lenomradet

Revisionsbemarkning 1
Svagheder i forretningsgange og interne kontroller pa lenomridet

Vedrerer: alle udvalg



Revisionens bemcerkninger

Revisionen har konstateret en reekke svagheder 1 forretningsgangene pa lenomradet, som primaert
skyldes manglende og/eller utilstreekkelig dokumentation for gennemferte kontroller. Forholdene kan
medfore risiko for utilsigtede og tilsigtede fejl i lonudbetalingen. Revisionen henstiller, at
forvaltningens kontroller fremover dokumenteres.

Udvalgets kommentarer og tiltag

Revisionen af lonprocesserne er ikke i fuldt omfang baseret pé forvaltningens kontroller, men har
omfattet detailrevision af et udvidet antal lonsager med henblik pa at konstatere, hvorvidt der pd
lonomradet forekommer vasentlige fejl, og om de udbetalte lonninger m.v. er i overensstemmelse
med gaeldende overenskomster/aftaler. Detailrevisionen viste, at der ikke forekommer fejl, og at
udbetalte lonninger m.v. for alle gennemgaede sager er 1 overensstemmelse med galdende
overenskomster/aftaler. Teknik - og Miljeforvaltningen vil 1 evrigt fremadrettet dokumentere
kontroller pa lenomridet med gennemforelse af folgende initiativer:

¢ Den eksisterende forretningsgangsbeskrivelse for lonomradet (Lenkontrol nr. 20) justeres 1 forhold
til de generelle retningslinjer fra 2009. Endvidere udarbejdes sarskilte forretningsgangsbeskrivelser
for behandling af fejlkonto vedrerende lon pa lenomrédet henholdsvis behandling af
mellemregningskonto vedrerende kontrol og fordeling af refusioner samt andre indtaegter 1
forvaltningen.

e Det indskaerpes overfor de relevante medarbejdere, at alle indberetninger af stamdata vil indgd 1
lonkontrollen, og at de udferte kontroller skal dokumenteres ved pategning af materialet.

e Det indskaerpes over for de relevante medarbejdere, at indtastning og kontrol af variable lendata
skal dokumenteres ved pategning i form af et stempel. Der etableres endvidere en forretningsgang,
som skal sikre, at den udvalgte stikprevekontrol pd 10 % efterfolgende kan dokumenteres.

¢ Der udarbejdes forretningsgangsbeskrivelse indeholdende beskrivelse af den faktiske udferte
kontrol ved tilstedevarelseskontrol i forvaltningen.

Det er ved afslutningen af 2. kvartal 2010 implementeret, at der udarbejdes referat af
omrademeder/teammeder for personalekonsulenter om opfelgning péd udferte ledelsestilsyn hver 3.
méned.

Revisionsbemarkning nr. 2

Manglende specifik kontrol af vederlag og lon til Borgerreprasentationen, direktionerne og
ansatte med adgang til lensystemet

Vedrerer: Okonomiudvalget, Borne- og Ungdomsudvalget, Teknik- og Miljeudvalget, Kultur-
og Fritidsudvalget samt Beskaftigelses- og Integrationsudvalget

Revisionens bemcerkninger

Der foretages ikke specifikke og dokumenterede interne kontroller til sikring af, at vederlag og len til
Borgerreprasentationen, direktionerne og ansatte med adgang til lensystemet er korrekt beregnet og
udbetalt. Det er Revisionens vurdering, at der er en gget offentlig bevdgenhed omkring korrekt
vederlag og lon til Borgerreprasentationen, direktionerne og ansatte med adgang til lensystemet. Der
er derfor risiko for, at selv mindre vasentlige fejl og mangler vil kunne medfere negativ omtale.
Revisionen anbefaler, at der etableres en intern kontrolprocedure, som sikrer en dokumenteret
gennemgang af vederlag og lon til Borgerreprasentationen, direktionerne og ansatte med adgang til



lonsystemet.
Udvalgets kommentarer og tiltag

Teknik - og Miljeforvaltningen dokumenterer fremadrettet og forste gang pr. juli 2010 kontrol af len
til direktionen og ansatte med adgang til lonsystemet med gennemforelse af folgende initiativer:

e Arlig kontrol af lon til direktion og ansatte med adgang til systemet Vagtplan.

e De medarbejdere, som har adgang til at taste i KMD-lensystemet kan ikke taste vedrerende sig
selv, da dette system nagter denne adgang. Det vurderes derfor, at en serskilt kontrol af denne
gruppe medarbejdere ikke er nedvendig.

Revisionsbemarkning nr. 4
Manglende afstemning af KMD-lonsystemet med KOR

Vedrerer: Okonomiudvalget, Socialudvalget, Sundheds- og Omsorgsudvalget, Teknik- og
Miljeudvalget, Kultur- og Fritidsudvalget samt Beskaftigelses- og Integrationsudvalget.

Revisionens bemcerkninger

Der er ikke foretaget en afstemning af lendriftskonti mellem KMD-lgnsystemet og KR. Den
manglende afstemning medforer, at der ikke er dokumentation for sammenhengen i dataflowet
mellem systemerne samt overblik over de samlede registreringer pA kommunens lonkonti.
Revisionen henstiller, at der fremover foretages en dokumenteret afstemning.

Udvalgets kommentarer og tiltag

Teknik- og Miljeforvaltningen finder det mest effektivt, at Koncernservice varetager afstemning af
londriftskonti mellem KMD-lonsystemet og KR pé vegne af alle forvaltninger. Dette var ogsa
medtaget som en af Koncernservices opgaver ved beslutning om etablering af Koncernservice i 2006.
Teknik- og Miljeforvaltningen har, indtil dette métte blive implementeret, taget initiativ til, at
forvaltningens regnskabsfunktion i Koncernservice udarbejder selvsteendig afstemning for
forvaltningen, herunder udarbejdelse og implementering af forretningsgang.

Afsnit 3.5 Generelle it-kontroller

Revisionsbemarkning nr. 16

Manglende periodisk review af adgange til brugersystemer og data
Vedrerer: alle udvalg

Revisionens bemcerkninger

Revisionen har faet oplyst, at ansvaret for den periodiske revurdering af tildelte rettigheder til
brugere er placeret hos de enkelte it-sikkerhedsledere i1 de respektive forvaltninger og afdelinger. Den
periodiske revurdering af tildelte rettigheder til brugere foretages ikke, eller den dokumenteres ikke.
Der er hermed risiko for, at brugernes rettigheder bliver utidssvarende og ikke afspejler deres
arbejdsmessige betingede behov. Revisionen indskarper, at der ber foretages periodisk review af
adgangsrettighederne.

Udvalgets kommentarer og tiltag

Koncernservice tildeler rettigheder til systemerne pa baggrund af anmodninger fra forvaltningens
autorisationsansvarlige. Der er udarbejdet autorisationsvejledninger for systemerne.



Rettighedstildelingen til forvaltningens brugere foretages pd baggrund af preedefinerede
brugerprofiler udarbejdet af it-sikkerhedslederen. Det er Koncernservice, som er ansvarlig for, at der
foreligger dokumentation for de tildelte rettigheder.

Den autorisationsansvarlige i forvaltningen skal indberette fratreedelser til Koncernservice, som
sikrer, at der lukkes for medarbejderens adgang og autorisationer til de tildelte systemer.

Der er foretaget review af tildelte rettigheder til forvaltningens brugere for en raekke systemer 1
perioden og der foreligger dokumentation herfor. Der er foretaget udtraek fra it-
sikkerhedssystemerne CICS og KSP/CICS samt KR for alle forvaltningens brugere. Udtrakket
indeholder brugernes rettigheder pa systemerne, og det har varet udsendt til forvaltningens ledelse til
gennemgang og godkendelse. P4 baggrund af ledelsens tilbagemeldinger er der foretaget korrektion
af rettigheder.

Revisionsbemarkning nr. 17

Svagheder i adgangsrettigheder til Navision i Teknik- og Miljeudvalget
Vedrerer: Teknik- og Miljeudvalget

Revisionens bemcerkninger

Revisionen har observeret, at tildeling af rettigheder til brugere samt superbrugere til Navision 5.01
ikke sker pa baggrund af formel autorisation, ligesom der ikke er etableret en kontrol, der sikrer, at
medarbejdere ved fratraedelse fér frataget sine rettigheder til systemer, data og netverk.

Revisionen indskerper, at tildeling af rettigheder skal ske pd baggrund af formelle og dokumenterede
autorisationer, og at der ved tiltreedelser gennemfores en konkret risikovurdering af, hvordan
brugerens rettigheder til systemet skal handteres. Vi skal indskerpe, at der 1 de enkelte centre
periodisk foretages en dokumenteret revurdering af tildelte rettigheder.

Udvalgets kommentarer og tiltag

Teknik- og Miljeforvaltningen har i samarbejde med Koncernservice i efterdret 2009 igangsat et
projekt med folgende overordnede initiativer vedrerende adgangsrettigheder:

e Hurtig athjelpning pa vasentlige og risikofyldte omréader
e Opdatering af eksisterede rettigheder samt

e Analyse, design og implementering af fremtidig forretningsgang for tildeling, vedligeholdelse og
fratagelse af rettigheder til brugere.

Projektets feerdiggerelse medferer, at adgang til alle regnskabsdata og -systemer i1 Teknik- og
Miljeforvaltningen til fulde lever op til Kasse- og regnskabsregulativets bestemmelser og Regulativ
for it-sikkerhed 1 Kebenhavns Kommune.

Revisionsbemarkning nr. 18

Manglende formelle change management procedurer i forbindelse med @ndringer til Navision
Vedrerer: Teknik- og Miljeudvalget

Revisionens bemcerkninger

Revisionen har konstateret, at der ikke eksisterer formelle change management-procedurer i
forbindelse med @ndringer til Navision 5.01, herunder eksisterer der ikke en tilstreekkelig



funktionsadskillelse, idet udviklere har adgang til produktionsmiljeet. Utilstreekkelige eller svage
procedurer i relation til styring af tilretninger til applikationer oger risikoen for, at &ndringer til
applikationer sattes i drift uden forneden kvalitetssikring eller ledelsesgodkendelse, og at
applikationer hermed ikke fungerer i overensstemmelse med forvaltningens retningslinjer og behov.

Revisionen indskerper, at der som udgangspunkt ikke tildeles andet end lase-adgang for udviklere
til produktionsmiljoer.

Udvalgets kommentarer og tiltag

Koncernservice, som driver Navision 5.01 pa vegne af Teknik- og Miljeforvaltningen, har taget
folgende overordnede initiativer vedrarende change management-procedurer:

¢ Etablering af fire adskilte systemmiljoer; udviklings-, test-, preeproduktions- og produktionsmilje
(er implementeret).

¢ Implementering af elektronisk hjelpevarktej til versionsstyring (&ndringer) i Navision 5.01.

e Analyse, design og implementering af fremtidig forretningsgang pa omrédet, bl.a. omfattende
funktionsadskillelse, dokumentationskrav og fall back-procedurer (tilbagerulning af
uhensigtsmaessige @ndringer).

Initiativernes gennemforelse, som vil vere gennemfort ved udgangen af 2010, medferer, at it-
sikkerhed 1 udviklings- og @ndringsprocesser i Teknik- og Miljeforvaltningen til fulde lever op til
Kasse- og regnskabsregulativets bestemmelser og Regulativ for it-sikkerhed i Keabenhavns
Kommune.

Afsnit 3.6 Finans- og regnskabssystemet samt afstemning af finansiel status

Revisionsbemarkning nr. 21

Kontrol- og transaktionsspor mellem Navision 5.01 og KOR
Vedrerer: Teknik- og Miljeudvalget

Revisionens bemcerkninger

Forvaltningen har 1 2009 anvendt betydelige ressourcer pé at efterleve bestemmelserne i Kasse- og
regnskabsregulativet vedrerende krav til kontrol- og transaktionsspor mellem Navision 5.01 og
KOR. En uvildig undersogelse har séledes pévist, at der er et transaktionsspor mellem Navision 5.01
og KOR, men at det kraever teknisk indsigt i KOR og er ressourcemassigt kreevende at dokumentere
og fremfinde. Kontrol- og transaktionssporet anvendes som folge heraf pt. ikke i den lebende drift.
Revisionen har ikke pa nuvarende tidspunkt foretaget gennemgang heraf.

Forholdet er mindre betryggende og er ikke forvaltningsmassigt forsvarligt, hvorfor der fortsat er
behov for skarpet opmarksomhed fra ledelsen, herunder implementering af losning til sikring af
transaktionssporets kvalitet 1 overensstemmelse med bestemmelserne 1 Kasse- og
regnskabsregulativet samt god bogferingsskik i evrigt.

Udvalgets kommentarer og tiltag

Det er Teknik- og Miljoudvalgets opfattelse, at forvaltningen har igangsat og gennemfort de
aktiviteter pa omradet, som har vaeret kravet eller afledt af den radgivning og de bemaerkninger, som
forvaltningen har modtaget fra Revisionen og andre eksterne radgivere. Udvalget er derfor ikke enig
1 Revisionens risikomassige vurdering af forholdet som ikke betryggende.



Teknik- og Miljeforvaltningen har i samarbejde med Koncernservice, for at hgjne kvaliteten pa
omrédet yderligere, udarbejdet en handlingsplan for handtering af udestaender pa ekonomiomradet,
herunder etablering af et transaktionsspor mellem Navision 5.01 og KOR, der til fulde lever op til
Kasse- og regnskabsregulativets bestemmelser samt god bogferingsskik i evrigt. Handlingsplanens
gennemforelse medforer, at kontrol- og transaktionsspor til enhver tid er brugbart, dokumenteret og
effektivt med hensyn til ressourceanvendelse. Handlingsplanen har vaeret forelagt Revisionen, der i
notat af 15. juni d.4. bekraefter, at der med de igangsatte initiativer er igangsat de nedvendige tiltag
pa dette omrade.

Afsnit 3.8 Servicebesog/beholdningseftersyn hos decentrale institutioner/centre

Revisionsbemarkning nr. 25

Ved servicebesog har der vaeret mange bemaerkninger til regeloverholdelsen
Vedrerer: alle udvalg

Revisionens bemcerkninger

Revisionens servicebesgg/beholdningseftersyn hos decentrale institutioner/centre har i mange tilfeelde
medfort bemerkninger til manglende regeloverholdelse pa regnskabsomradet. Da der samlet set
forvaltes betydelige midler decentralt, giver det en risiko for usikker gkonomisk forvaltning.

Udvalgets kommentarer og tiltag

Revisionen har foretaget udvidet beholdningseftersyn i Center for Parkering. Det var Revisionens
overordnede vurdering, at der i Center for Parkering var en reekke vasentlige mangler og
uhensigtsmassigheder, der tilsammen efterlod et indtryk af, at kommunens Kasse og
Regnskabsregulativ omkring tilretteleeggelse af hensigtsmessige og fornuftige forretningsgange ikke
var overholdt. Der var risiko for, at der kunne opsté savel tilsigtede som utilsigtede fejl. Dette
vurderedes s@rligt kritisabelt, da der for Center for Parkering var tale om administration af et omrade
med et meget betydeligt omfang af likvide midler.

Teknik - og Miljeforvaltningen har iverksat folgende tiltag til forbedring af Center for Parkerings
kontrolmilje:

e En omgédende forbedring af kontrolmiljoet pa de mest kritiske omrader, det vil sige omgaende
indferelse af lobende beholdningsafstemning m.m. af skrabebilletter, aget kontrol med menter,
tilvejebringelse af nedvendig og tilstreekkelig dokumentation i forbindelse med bogforing af
kassebevagelser, @ndring af kasserapporten samt gget kontrol i1 forbindelse med annullering af
parkeringsafgifter.

e Udarbejdelse af forretningsgange og tilretning af alle kritiske arbejdsgange. Samtlige
forretningsgange er udarbejdet og tilrettet med udgangen af juni 2010.

e Revurdering af den systemmessige understottelse i Center for Parkering, herunder validering af
savel transaktions- og kontrolspor som fastleeggelse af kriterier for indtegtsforsel af afgifter.
Revurderingen forventes afsluttet oktober 2010.

Okonomi

Denne indstilling har ingen selvstaendige ekonomiske konsekvenser.



Videre proces

Pa baggrund af udvalgenes besvarelser udarbejder Revisionsudvalgets en samlet revisionsbetenkning
for hele kommunen til Borgerreprasentationen. Revisionsbetenkningen behandles af
Okonomiudvalget den 30. november og af Borgerreprasentationen den 16. december 2010, hvor
revisionen af drsregnskabet afsluttes med beslutning om decision af regnskabet.

Pernille Andersen

/Martin Nordrup Andersen

bilag

Bilag 1. Deloitte revisionsberetning for 2009 vedrerende drsregnskabet
Bilag 2. Deloitte revisionspategning

Bilag 3. Deloitte beretning om revision af byfornyelsesomradet for 2009

Teknik- og Miljoudvalgets beslutning den 11.10.2010

Indstillingen blev godkendt.






