Koncern IT
@konomiforvaltningen

Orienteringssag

Til @U

Opdateringer af pc'er og programmer

Resumé

Vedlagte er udarbejdet som opfelgning pa en draftelse om opdatering
af pc’er pa @U's budgetseminar og fremlaegges pé afleeggerbordet pa
medet i @U den 16. marts 2021. | forbindelse med en opdatering af en
pc pé budgetseminaret den 26. januar 2021 har @U efterspurgt svar p4a,
hvorfor der gennemferes opdateringer med relativt hgj frekvens, og
hvem der bestemmer, hvornar opdateringer gennemfgres. Koncern IT
(KIT) er ansvarlig for kommunens it-infrastruktur og tilretteleegger op-
dateringer ud fra en risikobaseret tilgang. Opdateringer planleegges sa
de i videst muligt omfang gennemferes uden for normal arbejdstid og
til sa lidt gene for brugerne som muligt. COVID-19-situationen har dog
besveerliggjort dette, da brugerne arbejder hjemme. | januar 2021 har
der sammenlignet med en normal méned veaeret ekstraordinsert mange
og store opdateringer. Sagen er til orientering.

Problemstilling

@konomiudvalget har pd budgetseminaret efterspurgt en kort redege-
relse for frekvens for opdateringer af pc’er og programmer, herunder
hvem der bestemmer, hvornar opdateringer gennemfgres.

Lesning
Gennemfarelse af opdateringer

KIT er ansvarlig for kommunens it-infrastruktur og gennemferer la-
bende opdateringer af pc’er mv. for at opretholde et passende sikker-
hedsniveau og sikre opdaterede applikationer/programmer mv. Inden
hjemsendelsen pga. corona gennemfortes opdateringer typisk uden for
normal arbejdstid og typisk sent om aftenen. Dette kunne lade sig gere
da hovedparten af kommunens pc'er befandt sig pd kommunens net-
veerk péa lokationerne om natten. Dermed var det muligt at “vaekke”
pc’erne om natten og opdatere dem uden at brugerne meerkede noget.
Pc’er som ikke er tilsluttet strem og netvaerk vil forst blive opdateret, nar
pc'en teendes.

Med fa undtagelser gennemferer og tilretteleegger KIT alle opdaterin-
ger. Undtaget herfor er blandt andet Office-opdateringer, som kommer
direkte fra Microsoft samt antivirus, som gennemfgres automatisk fra le-
verandgren.
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Corona-situationens betydning for opdateringer
Corona-situationen forhindrer KIT i at udfgre opdateringer som nor-
malt. Det skyldes blandt andet, at KIT ikke har mulighed for at “vaekke"”
pc'er, da de fleste brugere arbejder hjemmefra og dermed ikke er pé
kommunens netveerk.

COVID-19 har ogséd medfert en midlertidig stigning i antal af sikker-
hedsopdateringer, fordi brugerne arbejder hjemmefra. Samtidig har
opdateringerne vaeret starre i omfang. Brugerne kan opleve det som
om, der kommer mange flere opdateringer end normalt, fordi mange
opdateringer vil komme i arbejdstiden i stedet for om natten, som de
plejer. En pc, der ikke har veeret pa det administrative netveerk i laengere
tid, vil fa alle de opdateringer, den mangler, nar den tilsluttes. Helt lav-
praktisk vil opdateringerne derfor sté i kg, hvilket kan bevirke, at opdate-
ringerne tager leengere tid at gennemfere end normalt.

KIT anbefaler, at alle pc’er, der ikke anvendes dagligt, teendes og star
teendt en dag ugentlig - iseer ndr Windows Update udrulles, hvilket sker
én gang manedligt. KIT anbefaler derudover, at alle pc’er genstartes
jeevnligt.

Frekvens af opdateringer

Opdateringer til Windows, Office, antivirus og tredjeparts-programmer
er kommunen forpligtet til at opdatere. KIT kerer opdateringer efter
best practice og anbefalinger fra Microsoft og evrige leverandgrer. Der
gennemfgres saledes ikke flere opdateringer i Kebenhavns Kommune
end i andre organisationer, som anvender tilsvarende software.

Derudover kan det fremhaeves, at der i januar 2021 har veeret en ekstra-
ordineer hgj frekvens af opdateringer sammenlignet med en normal
maned:

e |januar 2021 har Microsoft udsendt mange flere opdateringer
pga. hackerangreb pé SolarWind.

e Antivirus tilpasses Igbende trusselsbilledet i verden, hvilket
ogsa medfgrer behov for opdatering.

e Den halvarlige kanalopdatering af Office styres af Microsoft og
udrulles automatisk. | januar 2021 har der fx bédde veeret opdate-
ring af Office-pakken og Windows Update.

e Der kan derudover komme kritiske opdateringer fra Microsoft,
der kraever, at KIT udruller dem gjeblikkeligt. Det tilstraebes i vi-
dest muligt omfang at gennemfere disse opdateringer med sé
fa gener for brugerne som muligt.

@konomi
Ikke relevant.
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Videre proces
KIT arbejder videre med at mélrette kommunikationsindsats til bru-
gerne mhp. bedre varsling af kommende opdateringer.



