Koncern IT
@konomiforvaltningen

Orienteringssag

Status og risikovurdering af informationssikkerheds-
omradet til @konomiudvalget 2020

@konomiforvaltningen orienterer @konomiudvalget (QU) om status pa
informationssikkerhedsarbejdet og om informationssikkerhedsbrud i
kommunen mindst én gang arligt, som det fremgar af forretningscirku-
leere for organisering af informationssikkerhed § 4, stk. 4.

| 2020 er der gennemfert en raekke indsatser, der imgdekommer trus-
lerne mod kommunens generelle drifts- og datasikkerhed. Arbejdet
med at sikre en hgj informationssikkerhed tager bl.a. afseet i konklusio-
nerne fra de tilsynsaktiviteter og risikovurderinger, som Databeskyttel-
sesrddgiveren og Koncern IT gennemfgrer arligt.

Det er @konomiforvaltningens vurdering, at de kendte sikkerhedsrisici
mod kommunens it-systemer befinder sig pa et acceptabelt niveau,
samt at det nuveerende beskyttelsesniveau af kommunens it-infrastruk-
tur generelt ligger pé et passende beskyttelsesniveau. Konklusionerne
og vurderingerne foreleegges til @konomiudvalgets orientering.

Problemstilling

Indsatsen pé informationssikkerhedsomréadet planleegges ud fra en risi-
kobaseret tilgang og er dermed en afvejning mellem de sikkerheds-
maessige risici og kommunens behov for effektivitet og hgj borgerser-

vice. Dette skal bl.a. sikre, at enhver handtering af personoplysninger og

veerdioplysninger i Kebenhavns Kommune sker pé en betryggende og
tillidsvaekkende méade i forhold til kommunens borgere og virksomhe-
der, og at kommunen fglger de regler for behandling af personoplys-
ninger, der er fastsat i reglerne om databeskyttelse. Se bilag 1 for Data-
beskyttelsesrddgiverens statusrapport.

[ 2020 har der i Kebenhavns Kommune varet behov for en seerlig ind-
sats pé informationssikkerhedsomradet grundet covid-19 situationen,
hvor kommunens ansatte og borgere i hgjere grad end normalt, har
kommunikeret via online platforme.

Lasning

Trusselvurdering

Koncern IT (KIT) udarbejder arligt en vurdering af truslerne mod kom-
munens informationssikkerhed. Trusselsvurderingen er udarbejdet
med input fra flere eksterne parter bl.a. Center for Cybersikkerhed.
Sammen med anerkendte standarder danner trusselsvurderingen ud-
gangspunktet for kommunens arbejde med informationssikkerhed.
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Sikkerhed

Trusselsvurderingen i KK svarer til den, de fleste offentlige myndighe-
der oplever, hvor seerligt to trusler vurderes hgje:

1. Der ses en hgj trussel fra cyberkriminelle, der gennem phishingforsag
forseger at opna gkonomisk berigelse.

2. Risikoen for utilsigtede dataleek vurderes til at veere hgj.

Sikkerhedsmeessige tiltag som folge af Covid-19

Grundet covid19-krisen har Koncern IT iveerksat en reekke tiltag for at
imgdekomme den nye arbejdssituation for kommunens medarbejdere.
Initiativer pé& informationssikkerhedsomradet fordeler sig pé tre omré-
der:

¢ Monitorering og seerlige netveerk
e Sikkerhedsopdateringer
e Kommunikation.

Monitorering og seerlige netvaerk

Koncern IT tilrettede i den helt tidlige fase af Corona-krisen KK's sikker-
hedsmonitorering af netveerket til den nye situation med hyppig brug af
hjemmearbejde. Den primeere tilpasning var her med fokus pé det nye
brugsscenarie, hvor mange flere af KK's medarbejdere begyndte at tilga
KK's it-infrastruktur hjemmefra. Tidligt i forlebet sikrede KK desuden, at
der var den ngdvendige kapacitet til VPN-forbindelser (sikker og kryp-
teret adgang til KK's netveerk).

Sikkerhedsopdateringer

Et helt afgerende sikkerhedsmaessigt tiltag ved hjemmearbejde er, at
computere skal have de seneste sikkerhedsopdateringer. | forbindelse
med Corona-krisen har Koncern IT dels sikret, at de normale sikkerheds-
opdateringer gennemfares, ndr computere tilgar KK's it-infrastruktur
via VPN, dels gennemfert tiltag, der muligger, at der kan hentes sikker-
hedsopdateringer via det almindelige internet, fx fra medarbejdernes
egne internetforbindelser.

Kommunikation

Endelig har @konomiforvaltningen i et teet samarbejde med Den Admi-
nistrative Krisestab og kredsen af digitaliseringschefer i KK gennemfart
en raeekke malrettede kommunikationstiltag.

Kommunikationen har bdde handlet om at ggre medarbejderne op-
meaerksomme pé ngdvendigheden af, at deres computere skal veere
teendt og koblet pa nettet med henblik pé sikkerhedsopdateringer, og
om en raekke anbefalinger om sikker anvendelse af hjemmearbejds-
pladser, bl.a. fra Center for Cybersikkerhed.

Informationssikkerhedshaendelser
Nar en medarbejder foretager en indmeldelse, undersgges omfanget,
risiciene og konsekvenserne af det indmeldte forhold. Derefter vurderes
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det, om der er tale om et persondatabrud, om der skal ske anmeldelse
til Datatilsynet, eller om der snarere er tale om en bekymring fra en
medarbejder.

Antallet af persondatabrud i KK der indmeldes til Datatilsynet er i 2020
pad samme niveau som i 2019 og ligger dermed pa et stabilt niveau.

Antallet af persondatabrud som medarbejdere i KKindmelder internt er
stedt stigende, se bilag 2.

At der er sket en stigning i indmeldelser fra medarbejdere, kan veere en
indikation p4, at der er sget opmaerksomhed om datasikkerhed blandt
kommunens medarbejdere. Udbredelse og gennemfarelse af obligato-
riske e-leeringsmoduler vedr. it-sikkerhed og databeskyttelse er for-
mentlig en vaesentlig faktor. Men stigningen kan ogsa skyldes initiativer
i den enkelte forvaltning i form af awareness-kampagner, quizzer, vej-
ledninger mv.

Nar de flere indmeldte persondatabrud ikke resulterer i flere indmeldel-
ser til Datatilsynet, kan det begrundes i, at Datatilsynet lzbende offent-
ligger afgerelser, udarbejder vejledninger m.m., der understatter de
dataansvarlige i deres arbejde med at vurdere, hvornér der skal anmel-
des. Dermed er forvaltningernes databeskyttelsesfunktioner blevet
bedre rustet til at vurdere, hvornar et persondatabrud skal indmeldes til
Datatilsynet.

Konklusioner fra informationssikkerhedstilsyn og risikovurdering 2020
Koncern IT ferer arligt tilsyn med informationssikkerheden i forvaltnin-
gerne og gennemfarer risikovurderinger af kommunens it-systemer. Se
bilag 3. Det er vurderingen, at forvaltningerne rent systemteknisk lever
op til veesentlige it-sikkerhedskrav. Fokus pé forbedringer bar ske pa de
krav, der folger af Databeskyttelsesforordningen (GDPR).

Resultatet af informationssikkerhedstilsynet og risikovurderingerne gi-

ver forvaltningerne mulighed for at treeffe beslutning om sikkerhedsni-
veauet inden for egen forvaltning, som det fglger af forretningscirkulee-
ret for organisering af informationssikkerhed.

Kommunens forvaltninger har pé baggrund af risikovurderingerne ud-
arbejdet handleplaner, der er godkendt af forvaltningernes direktioner.
Kommunens kreds af it-ansvarlige direkterer orienteres Igbende i It-
kredsen om status p& implementeringen af disse. Forvaltningerne an-
befales ligeledes pa baggrund af informationssikkerhedstilsynet at ud-
arbejde forvaltningsspecifikke handleplaner.

Centrale initiativer til sikring af informationssikkerheden 2020

Der gennemfgres arligt en raekke sterre initiativer, der skal understotte
et tilfredsstillende informationssikkerhedsniveau i KK. Foruden tidligere
naevnte initiativer, der er udfert i forbindelse med covid-19, har KK ud-
fort falgende tveergéende initiativer:

Tvaergaende aktivitetsplan for databeskyttelsesindsatser i KK
Hver af kommunens forvaltninger har etableret en
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databeskyttelsesfunktion, der har til formal at rddgive om databeskyt-
telse internt i forvaltningen, udfere opgaver relateret til databeskyttel-
sesomréddet og igangseette lobende indsatser. For at styrke koordinerin-
gen af arbejdet og sikre en effektiv databeskyttelsesindsats i KK, er der i
2020 udarbejdet en feellesadministrativ forretningsgang, der har til for-
mal at sikre og rammeseette tveergdende koordinering mellem forvalt-
ningernes interne databeskyttelsesfunktioner.

Opdatering af KK's regler for informationssikkerhed

Kommunens regler for informationssikkerhed er i 2020 blevet evalueret
efter implementeringen mhp. at foretage konsekvensrettelser og opda-
tere andre uhensigtsmaessigheder. Evalueringen, som ferte til en opda-
tering af reglerne for informationssikkerhed, har fert til en sterre synergi
mellem forretningscirkuleererne under Informationssikkerhedsregulati-
vet og har tilfgjet en raekke afsnit, som skaber klarere rammer for forvalt-
ningernes daglige arbejde med informationssikkerhed og databeskyt-
telse.

Implementering af logopfelgningssystem (SIEM) i KK
Logopfelgningssystemet i KK har til formal at ege informationssikkerhe-
den for hdndtering af data og anvendelse af fagsystemer. Systemet ud-
sender notifikationer til forvaltningerne ved misteenkelig brugeradfaerd i
udvalgte fagsystemer. Logopfelgningen er ét af flere centrale elemen-
ter i at beskytte borgernes persondata mod uautoriseret adgang, herun-
der f.eks. ved uretmaessige opslag pd CPR-numre i udvalgte fagsyste-
mer. Logopfelgningssystemet SIEM er i Igbet af 2020 fuldt implemen-
teret, og alle revisionsbemeerkninger fra den lovpligtige eksterne revi-
sion er i den forbindelse hadndteret. KK' s SIEM-system bidrager ogsa til
KK's generelle it- og cybersikkerhed via logning af komponenter i it-in-
frastrukturen.

Phishingspillet fra Hoxhunt

For at imgdekomme den stigende cybertrussel i KK indferte @konomi-
forvaltningen i 2020 et phishingspil fra firmaet Hoxhunt. Spillet baserer
sig pa en gamificeret tilgang til awareness, hvor brugerne modtager si-
mulerede phishingforsag i deres Outlook, som de skal forsgge at op-
dage. Efter aftale med flere MED-udvalg i KK er den enkelte brugers re-
sultater anonyme. Spillet er bredt ud til administrative medarbejdere i
hele kommunen.

Bilag
Bilag 1 - Statusrapport fra Databeskyttelsesrddgiveren for perioden 1.
oktober 2019 til 1. oktober 2020

Bilag 2 - It-sikkerhedshaendelser og persondatabrud 2020

Bilag 3 - Uddybende konklusioner fra tilsyn med informationssikkerhe-
den og risikovurderinger 2020.



Koncern IT
@konomiforvaltningen

Bilag

Til @konomiudvalget

Bilag 1: Statusrapport fra Databeskyttelsesradgiveren for
perioden 1. oktober 2019 til 1. oktober 2020

| bilaget er Statusrapporten fra Databeskyttelsesradgiveren for perioden 1.
oktober 2019 til 1. oktober 2020 vedlagt.

-
z
>

I

*é) fo)
[ ) ) ¥
1.1
$ We
o, =
eENHP

17. februar 2021

Sagsnummer
2021-0051372

Dokumentnummer
2021-0051372-5

Koncern IT
Sikkerhed

Borups Allé 177
2400 Kgbenhavn NV

EAN-nummer
5798009809308



STATUSRAPPORT

INTERN REVISION

STATUSRAPPORT FRA

Al .

DATABESKYTTELSESRADGIVEREN

For perioden 1.oktober 2019 til 1.oktober 2020

Side 2 af16

MODTAGER

Borgerrepraesentationen
@konomiudvalget
Revisionsudvalget
Forvaltningerne



STATUSRAPPORT

Indhold
1. INALEANING............coo s 4
2. SPATUS. ... 5
21. Den overordnede status for databeskyttelse i Kebenhavns Kommune ................ 5
2.2. Risikovurderingskoncept..................cccooi 7
2.3. Henvendelser til Databeskyttelsesradgiveren........................cccocce, 8
3. AfgorelserfraDatatilsynet....................... 9
3.1. Anvendelse af SharePoint ..., 9
3.2. CPR-abonnNemMeNter ..o 9
3.3. Mangel paoplysningspligt ... 10
3.4. Tilsyn med Robotic Proces Automation (RPA) og Kunstig Intelligens (Al) ....... 11
4. Persondatabrud ... 12
4.1. Alvorlig kritik - Sagerne gengivetikortresumé ... 13
5. Databeskyttelsesradgiverens afsluttedeopgaver ... 14
5.1. KK"”Benspandskatalog” ... 14
5.2. Tilsyn med Uddannelsesplaner......................ccccooiiice, 14
6. National evaluering af databeskyttelsesreglerne..........................cccoiniicine, 15
7. Selvejende institutioner med driftsoverenskomst.......................c.coooiiicc 16

Side 3 af16



STATUSRAPPORT

1. Indledning

| overensstemmelse med Kgbenhavns Kommunes Informationssikkerhedsregulativ og
Forretningscirkuleere for persondatabeskyttelse, dokumentation og compliance,
udarbejder Databeskyttelsesrddgiveren arligt pr. 1. oktober en statusrapport. Rapporten
indeholder en vurdering af databeskyttelsen samt gvrige forhold i relation til
databeskyttelse i Kebenhavns Kommune.

Rapporten fremsendes til forvaltningernes direktioner, til Revisionsudvalget og til
Borgerrepraesentationen efter forudgéende indhentet erklaering fra @konomiudvalget.

| §12-erkleeringen vedr. statusrapporten 2019 angav @KF bl.a.:

"@konomiudvalget bemeaerker, at der alene foreligger en statusrapport, som omfatter
kommunen som helhed. @konomiudvalget har noteret sig, at Databeskyttelsesrédgiveren
i indledningen, side 2, har beskrevet, at baggrunden herfor er, at risikovurderingerne stort
set er identiske for de enkelte forvaltninger i 2019. @konomiudvalget forventer, at der i takt
med opbygning af erfaringer pd omrédet fremadrettet vil foreligge risikovurderinger pr.
forvaltning og for kommunen som helhed, som det fremgaér af funktionsbeskrivelsen.”

Der foreligger pa nuveerende tidspunkt ikke en risikovurdering for de enkelte forvaltninger.
Derfor erderilighed med 2019 kun udarbejdet en rapport for kommmunen som helhed, der
omhandler arbejdet med databeskyttelse i perioden 1.oktober 2019 til 1. oktober 2020. Der
henvises til rapportens pkt. 2.2. Risikovurderingskoncept, for yderligere oplysninger om
arbejdet med risikovurderinger.
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2.Status

2.1. Den overordnede status for databeskyttelse i Kebenhavns
Kommune

Samlet set er det Databeskyttelsesrddgiverens vurdering:

¢ at Kgbenhavns Kommune pé& nuveerende tidspunkt har en klar og tydelig rolle- og
ansvarsfordeling samt passende regler og retningslinjer, der medvirker til at sikre
en betryggende databeskyttelse i Kebenhavns Kommune.

e at de databeskyttelsesretlige regler administreres pa et fornuftigt grundlag i
Kgbenhavns Kommune. Databeskyttelsesrddgiveren er ikke bekendt med omréder,
hvor der ikke er fokus pé databeskyttelse.

e atalle ledelseslag i Kebenhavns Kommune arbejder bevidst med og respekterer de
databeskyttelsesretlige regler.

e at der er den ngdvendige opbakning og forstadelse for Databeskyttelsesrddgiver-
funktionens rolle og ansvar.

| statusrapporten for 2019 pegede Databeskyttelsesrddgiveren pa nogle konkrete forhold,
der burde forbedres for at sikre den nedvendige fremdrift i databeskyttelsen i Kebenhavns
Kommune.

De konkrete forhold der blev peget p4, var:

e koordinering af den samlede indsats pé databeskyttelsesomradet
e overblik over udmentningen/operationalisering af ansvarsomrader
e overblik over de ressourcer, der anvendes samleti Kommunen pé databeskyttelse

Efter dreoftelse og godkendelse i IT-kredsen tog Databeskyttelsesrddgiveren i januar 2020
initiativ.  til  at opstarte en reekke arbejdsgrupper, som skulle hé&ndtere
Databeskyttelsesrddgiverens observationer og anbefalinger. Forvaltningerne var
repreesenteret i arbejdsgrupperne via DPO Business Partnerne og Vejledende Sikkerhed i
Koncern IT.

Folgende veerktgjer/materialer skulle udarbejdes:

¢ Uddybende funktionsbeskrivelser for DPO Business Partner, Vejledende Sikkerhed
og Databeskyttelsesradgiveren (Veerktgj 1), som bestér af:
o Bilag 1 - Uddybende funktionsbeskrivelse Databeskyttelsesradgiver
o Bilag 2 - Uddybende funktionsbeskrivelse - Vejledende Sikkerhed
o Bilag 3 - Uddybende funktionsbeskrivelse DPO Business Partner
o Bilag 4 - Snitflade-og opgavebeskrivelsesoverblik

e Verktej 2 - Arshjul og aktivitetsplaner, som bestar af:
o Bilag 5 - Skabelon for Aktivitetsplan
o Bilag 6 - Procesbeskrivelse Arshjul og aktivitetsplaner
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e Veerktgj 3 - Tilsyn, som bestar af:
o Bilag 8 - Procesbeskrivelse for tilsyn
o Bilag 9 - Tilsynsorienteringsskabelon
o Bilag 10 - Skabelon for tilsynsrapport

e Veerktej 4 - Journalisering og dokumentation, som bestér af:
o Bilag 7 - Procesbeskrivelse for journalisering og dokumentation (DPO BP)

Arbejdet for fire af arbejdsgrupperne blev afsluttet maj méned 2020. Grundet Covid-19
blev arbejdet afsluttet senere end forventet.

Den 23. oktober 2020 godkendte IT-kredsen:

o Uddybende funktionsbeskrivelse for forvaltningens DPO Business Partner
(veerktej 1)

o Feellesadministrativ forretningsgang for arshjul og aktivitetsplan pé
databeskyttelsesomradet (veerktej 2). Forud for dette forslag blev graden af
feelles aktivitet- og tidsstyring dreftet mellem Databeskyttelsesrddgiveren
og forvaltningernes DPO Business Partnere. Der var tilslutning til taet
koordination pé aktivitetsomrddet med et feelles &rshjul og dertilhgrende
aktivitetsplaner.

Arbejdet med veerktgj 3 om tilsyn viste, at snitfladen mellem DPO’en og forvaltningerne pé
enkelte omréder kunne tolkes forskelligt, herunder seerligt pé it-tilsynsomradet. P4 den
baggrund aftaltes det den 11. september 2020 mellem IT-kredsen og
Databeskyttelsesrddgiveren, at der sker en preecisering séledes, at det formaliserede tilsyn
med overholdelsen af de databeskyttelsesretlige regler pé tveers af alle forvaltninger,
foretages af Databeskyttelsesrddgiveren. Forvaltningerne foretager almindeligt
ledelsestilsyn som led i forvaltningens arbejde med databeskyttelse. IT-kredsen godkender
samtidig, at der i forbindelse med opgaveflyttet permanent tilferes to arsveerk til
Databeskyttelsesradgiveren.

o Under drgftelserne vedrgrende veerktgj 4 - Journalisering og
dokumentation (DPO BP) var det forvaltningernes vurdering, at de
eksisterende vejledninger og retningslinjer for journalisering i Kebenhavns
Kommune daekker databeskyttelsesomradet, og at veerktej 4 derfor ikke
vurderes relevant at implementere.

Databeskyttelsesrddgiveren tager til efterretning, at der ikke kunne opnés tilslutning til
forslaget om at skabe et overblik over de samlede ressourcer, der er til rddighed og
anvendes til databeskyttelse, ligesom der ikke var opbakning til en saerlig journalisering og
dokumentation af DPO Business Partnernes arbejde.

Herudover er der taget initiativ til, at @konomiforvaltningen i samarbejde med DPO
Business Partner Forum og digitaliseringscheferne udarbejder et kommissorium for DPO
Business Partner Forum. Business Partner Forum far fremover til opgave, i teet samarbejde
med Databeskyttelsesrddgiveren, at varetage koordineringen af databeskyttelsesindsatser
i kommunen, herunder koordinering af forvaltningernes aktivitetsplaner og arshjul samt
prioritering, tilretteleeggelse og udfgrelse af tveergdende complianceindsatser.

Side 6 af16



STATUSRAPPORT

Endelig er det besluttet, at DPO Business Partnere fremover betegnes med en mere
sigende titel. Databeskyttelsesrddgiveren og forvaltningerne har oplevet forveksling
mellem Databeskyttelsesrddgiveren og forvaltningernes DPO Business Partnere. Dette
sammenholdt med de eendringer om roller og ansvar, der seneste er aftalt, gor, at det er
besluttet, at titlen fremover er GDPR Business Partner.

Databeskyttelsesrddgiverens ser frem til, at der for 2021 foretages en koordinering af den
samlede operationelle indsats i Kebenhavns Kommune pé databeskyttelsesomradet.

2.2. Risikovurderingskoncept

Af Databeskyttelseslovgivningen fremgar det, at den dataansvarlige (Kebenhavns
Kommune) skal udvise ansvarlighed i enhver henseende i forhold til de registreredes
(borgere, medarbejder mv.) personoplysninger. Det er desuden et krav, at de
foranstaltninger, der skal sikre denne ansvarlighed, er baseret pé en risikovurdering. En
risikovurdering skal identificere risikoen for de registreredes rettigheder og
frihedsrettigheder ved enhver behandling af personoplysninger.

Databeskyttelsesrddgiveren vurderede i 2019, at kommunens stgrste risiko er, at der ikke i
tilstreekkelig grad arbejdes risikobaseret. | samarbejde med Koncern IT har
Databeskyttelsesrddgiveren igangsat et projekt, der skal medvirke til at skabe overblik,
forstaelse og effektivitet i kommunens risikovurderingsproces:

1. OVERBLIK

En feelles tilgang til risikostyring pa tveers af enheder i kommunen.

2. FORSTAELSE

e

o

Indsigt i samspillet mellem risici for forretning, it og privatlivet.

3. EFFEKTIVITET

En nemmere proces til identificering og kvalificering af risici.
Side 7 af16
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Projektet gennemferes med ekstern bistand, og de relevante enheder i kommunen, som
arbejder med risikovurderinger, inddrages i arbejdet med optimering og samordning af
de nuvaerende modeller. Risikovurderingskonceptet udarbejdes i overensstemmelse med
ISO-standarderne.

Grundet Covid-19 forventes arbejdet at blive afsluttet i slutningen af Q1 2021 og
implementeret i lobet af 2021.

Databeskyttelsesrddgiveren ser frem til, at der fremadrettet implementeres en ensartet og
standardiseret risikovurdering pé hele informationssikkerhedsomradet pé tveers af alle
enheder, saledes at indsatsen (foranstaltningerne) bliver mere effektiv i forhold til at
reducere de identificerede risici.

2.3. Henvendelser til Databeskyttelsesradgiveren

Databeskyttelsesrddgiveren gnsker at blive opfattet som en ressource frem for en autoritet,
selv om opgaverne ogsd omfatter overvdgning og tilsyn samt rapportering heraf til BR, @U
og forvaltningernes ledelse. Det er den umiddelbare vurdering, at forvaltningerne er gode
til at kontakte Databeskyttelsesrddgiveren, nar der er behov for det.

Siden 1. oktober 2019 har Databeskyttelsesrddgiveren fert statistik over, hvor mange
henvendelser der har veeret fra de enkelte forvaltninger. Henvendelserne giver
Databeskyttelsesrddgiveren et indblik i, hvordan de databeskyttelsesretlige regler
forvaltes. En henvendelse bliver registreret, nar Databeskyttelsesrddgiveren kontaktes for
rddgivning og vejledning.

Nedenstdende tabel viser henvendelser fra den 1.oktober 2019 til 1.oktober 2020.

Forvaltning Antal henvendelser
Beskaeftigelses-og Integrationsforvaltningen 16
Berne-og Ungdomsforvaltningen 28
Kultur-og Fritidsforvaltningen 25
Socialforvaltningen 39
Sundheds-og Omsorgsforvaltningen 19
Teknik-og Miljgforvaltningen 19
@konomiforvaltningen 32

Databeskyttelsesradgiveren opfordrer til, at forvaltningerne ikke er tilbageholdende med
at kontakte Databeskyttelsesrddgiver-funktionen, da det er med til at skabe
opmarksomhed pé tveergdende problemstillinger og indblik i forvaltningsspecifikke
udfordringer m.v.
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3. Afgorelser fra Datatilsynet

Fremadrettet vil Databeskyttelsesrddgiveren i statusrapporterne orientere om veesentlige
afgerelser og henvendelser fra Datatilsynet. Der henvises endvidere til afsnit 4.2
vedrgrende sager om persondatabrud.

3.1. Anvendelse af SharePoint

Den 15. oktober 2019 udtalte Datatilsynet alvorlig kritik af Kebenhavns Kommune for den
behandling, som havde fundet sted i SharePoint. Datatilsynet undersggte en specifik
behandling, og det var derfor ikke udtryk for en generel undersggelse af al behandling i
SharePoint.

| den specifikke sag var behandlingen ikke sket i overensstemmelse med
databeskyttelsesforordningens artikel 32. Det fglger af databeskyttelsesforordningens
artikel 32, stk. 1, at den dataansvarlige og databehandleren gennemfgrer passende
tekniske og organisatoriske foranstaltninger for at sikkerhedsniveauet passer til de
identificerede risici. Til dette udtalte Datatilsynet, at Kebenhavns Kommune ikke i
tilstreekkeligt omfang havde iagttaget denne bestemmelse.

Datatilsynet lagde bl.a. veegt p4, at flere medarbejdere, end hvad der métte anses for
veerende ngdvendigt, havde haft adgang til de filer sagen vedrerte. Kebenhavns
Kommune havde desuden en omfattende maengde filer i SharePoint, herunder filer med
oplysninger af fortrolig og falsom karakter. Datatilsynet lagde vaegt pd, at den etablerede
logning og de oplyste interne retningslinjer om, at falsomme og fortrolige oplysninger
ikke mé& opbevares i endelig dokumentform pé faelles drevi mere end 30 dage, ikke i sig
selv udger tilstreekkelig grad af sikkerhed, og derfor ikke kunne anses for en passende
sikkerhedsforanstaltning.

Det var derfor Datatilsynets opfattelse, at personoplysninger, der behandles i SharePoint,
hurtigst muligt - efter en risikovurdering - skulle overfgres til Ksbenhavn Kommunes
sagsbehandlingssystem.

Kgbenhavns Kommune har efterfglgende igangsat et omfattende oprydningsarbejde i
SharePoint og etableret en governance struktur, der skal skabe grundlag for den lzbende
vedligeholdelse af SharePoint.

3.2. CPR-abonnementer

Datatilsynet har den 25. oktober 2019 udtalt kritik af Kebenhavns Kommune i forbindelse
med at kommunen har abonneret p&d CPR-oplysninger om en borger, som ikke har haft
bopeael i Kebenhavns Kommune siden 1999.

P& baggrund af borgerens farste henvendelse konkluderede Kabenhavns Kommune, at
man ikke havde behov for at behandle borgerens CPR-nummer og abonnementet hos
Det Central Personregister, der derfor blev opsagt.

Efterfelgende viste det sig, at abonnementet pé oplysninger om klager i CPR automatisk
var blevet gentegnet, fordi der i kommunens journaliseringssystem var registreret en
aktuel sag vedrerende klager, som var blevet oprettet pa baggrund af klagers
henvendelse af 17. januar 2018 om kommunens abonnering af oplysninger om ham.
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Kgbenhavns Kommune angav som begrundelse for at genoptage CPR-abonnementet, at
det var ngdvendigt at oprette et CPR-abonnement med henblik pé entydig identifikation
og som journalnummer, s& kommunen havde retvisende og aktuelle
identifikationsoplysninger om borgeren. Identifikationsoplysningerne skulle anvendes til
at kunne handtere eventuelle aktindsigts- eller rettighedsanmodninger, eller andre
retskrav, efter bl.a. offentlighedsloven, forvaltningsloven og databeskyttelsesreglerne.

Datatilsynet udtalte pad den baggrund, at behandling af oplysninger med hjemmel i
databeskyttelsesforordningens artikel 6, stk. 1, litra e, skal veere nedvendig. Efter
Datatilsynets opfattelse anses det ikke for nedvendigt, at oprette automatiske
personabonnementer i CPR med det formaél, at kunne h&dndtere eventuelle aktindsigts-
eller rettighedsanmodninger, idet man i kommunen har mulighed for at lave
enkeltopslag i CPR, nér der viser sig et aktuelt behov for at ajourferer personoplysninger.

Udtalelsen konkluderer, at CPR-abonnementer kun mé oprettes, hvis der er et sagligt
behov herfor. Ligesom aktive abonnementer Izbende skal slettes, nér der ikke laengere er
et sagligt behov for at modtage oplysninger fra Det Central Personregister.

P& baggrund af udtalelsen blev det besluttet, at

e CPR-abonnementer péd borgere i KK slettes snarest (17.099 abonnementer)
e CPR-abonnementer p& udenbys borgere slettes ultimo januar 2020, efter
opgraderingen af kommunens ESDH-system (230.730 abonnementer)

3.3. Mangel pa oplysningspligt

Datatilsynet har den 4.september 2020 udtalt kritik af Kebenhavns Kommunes Bgrne-og
Ungdomsforvaltning fordi oplysningspligten, ikke var iagttaget i overensstemmelse med
reglerne i databeskyttelsesforordningens artikel 13, jf. artikel 12, stk. 1.

Opfyldelse af oplysningspligten er en vigtig grundrettighedsbeskyttelse i
databeskyttelsesforordningen, da den sikrer gennemsigtighed overfor borgerne.

Datatilsynet udtaler:

“Efter databeskyttelsesforordningens artikel 13, stk. 1, skal den dataansvarlige, p& det
tidspunkt hvor oplysningerne indsamles, give den registrerede alle de oplysninger der
fremgar af artikel 13, stk. 1 og 2. Oplysningerne skal gives i den form og pd& den mdade der
fremgdr i artikel 12, stk. 1.

| overensstemmelse med det af Kebenhavns Kommune Barne- og Ungeforvaltningen
erkendte, leegges det til grund, at de pdkraevede oplysninger, ikke er givet til klager p&
tidspunktet hvor oplysningerne blev indhentet.”

Det er ikke Databeskyttelsesrddgiverens umiddelbare oplevelse, at forvaltningerne ikke
generelt efterlever oplysningspligten overfor borgerne. Databeskyttelsesradgiveren vil pa
baggrund af udtalelsen og et observeret eksempel foretage tilsyn med forvaltningernes
efterlevelse af oplysningspligten i 2021.
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3.4. Tilsyn med Robotic Proces Automation (RPA) og Kunstig
Intelligens (Al)

Datatilsynet varslede den 17. januar 2020 Kgbenhavns Kommune et tilsynsbesgg. Emnet
var Robotic Proces Automation (RPA) og Kunstig Intelligens (Al). Forud for madet skulle
kommunen udarbejde en liste med:

e Alle systemer der benytter RPA teknologi, fordelt pé forvaltningsomrader

e P& deidentificerede systemer, skal der i punktform, fremgéa en beskrivelse af hvilke
oplysninger der behandles, behandlingshjemmel samt i hvilket omfang den
brugte automatisering danner grundlag for nye registreringer i sagsbehandlings-
eller andre fagsystemer

e Alle systemer der - i ordets bredeste forstand - benytter Al. Dette omfatter ogséa
systemer der matte benyttes til ledelsesinformation og systemer der benytter data
pa aggregeret niveau, uanset om data af kommunen selv anses for anonymiseret.

e P& deidentificerede systemer, skal der i punktform, fremgé en beskrivelse af hvilke
oplysninger der behandles, behandlingshjemmel samt i hvilket omfang den
brugte logik og resultaterne heraf, danner grundlag for nye afgerelser og/eller
registreringer i sagsbehandlings- eller andre fagsystemer

Koordineringen i forbindelse med tilsynet blev varetaget af @KF/KIT og
Databeskyttelsesrddgiveren.

Tilsynsbesgget blev atholdt den 24. februar 2020.
Under madet var repraesentanter fra de forvaltninger, som ejede systemerne BUF, BIF og
SOF, og KIT.

Kgbenhavns Kommune er forsat i proces med Datatilsynet. Det forventes, at der kan gé op
til et ar, for tilsynet er afsluttet. Det er pa nuveerende tidspunkt ikke muligt at vurdere,
hvilket udfald tilsynet vil fa for Kebenhavns Kommune.
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4. Persondatabrud

Det er Databeskyttelsesrddgiverens opfattelse, at forvaltningerne har en god proces for
hédndteringen og koordineringen af persondatabrud, samt at medarbejderne har en god
forstaelse af, hvad et persondatabrud er samt evnen til at identificere haendelser.
Databeskyttelsesradgiveren vil foretage tilsyn pd omrédeti 2021.

Databeskyttelsesrddgiveren oplever forsat, at antallet af brud pé tveers af kommunens
forvaltninger varierer en del.

| perioden 1. juli 2019 til den 1. oktober 2020 er der blevet registeret 593 persondatabrud
i Kebenhavns Kommune.

Figur 1. Sager der har vaeret anmeldt til Datatilsynet i det tilfaelde sagen har haft karakter af et
persondatabrud:

43%

57%

® Viser antal sager (272), hvor forvaltningen har vurderet, at der ikke har veeret behov
for at anmelde sagen til Datatilsynet.

® Viser antal sager (203), hvor forvaltningen har vurderet, at sagen skal anmeldes til
Datatilsynet.

Figur 2. Fordeling af, hvorvidt sagerne har haft karakter af persondatabrud eller ej, samt ikke afsluttede
sager:

24%
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Viser antal sager (67), som endnu ikke er afsluttet.

@ Viser antal sager (384), hvor forvaltningerne har vurderet, at der var tale om et
persondatabrud.

Viser antal sager (142), hvor forvaltningerne har lukket sagen, fordi det er blevet
vurderet, at der ikke var tale om et persondatabrud.

De hyppigste arsager til persondatabrudende er forsat haendelser, som resulterer i
utilsigtet videregivelse pa grund af menneskelige fejl.

Databeskyttelsesrddgiveren foretager tilsyn med forvaltningernes indsats rettet mod at
undgé gentagelse af persondatabrud i 2021, samt den konkrete hadndtering.

4.1. Alvorlig kritik - Sagerne gengivet i kort resumé

Hvad Databeskyttelsesrddgiveren har kendskab til, har Kebenhavns Kommuneii alt
modtaget 97 afsluttende breve fra Datatilsynet for indberettede persondatabrud siden 1.
juli 2019 til 1. oktober 2020.

| 94 af sagerne har der ikke veeret anledning til udtalelse fra Datatilsynet. | 2 sager har
Kgbenhavns Kommune modtaget alvorlig kritik, samt 1 udtalelse med kritik.

Den forste sag vedrgrer implementeringen af et system i Kebenhavns Kommune. | den
forbindelse foretog man nogle test af produktionsmiljget, hvor man benyttede
oplysninger fra en raekke testpersoner, som havde underskrevet en samtykkeerklaering p4,
at deres personoplysninger métte bruges til test. Alle var ansatte i Kebenhavns Kommune
og der var tale om ca. 14 medarbejdere. Da man overgik til drift, havde man ikke faet
slettet alle testoplysningerne, hvilket fik retsvirkende konsekvenser for medarbejderen,
som i gvrigt ikke havde givet samtykke til at vedkommmendes oplysninger blev brugt til
test.

Den anden sag vedrgrte manglende kontrol med brugerautorisationer i forbindelse med
skiftende opgavevaretagelse og stillingsbetegnelse. Dette bevirkede, at medarbejderen
havde autorisationer til at foretage sendringer i systemet, som denne ikke burde have
veeret tillagt. Der var tale om medicinsk behandling, hvilket kreever seerlig
opmeerksomhed ift. hdndteringen og kommunens kontrolforanstaltninger.

| begge henseender lagde Datatilsynet vaegt pd, at Kebenhavns Kommune ikke havde
truffet de ngdvendige tekniske og organisatoriske foranstaltninger, hvilket understreger
behovet for brugen af risikovurderinger fremadrettet til at kunne dokumentere tiltag m.v.

Forvaltningerne har udarbejdet handleplaner for at sikre, at lignende tilfaelde ikke

gentages. Databeskyttelsesrddgiveren foretager en opfelgning pé forvaltningens
handleplaneri 2021.
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5. Databeskyttelsesradgiverens afsluttede opgaver

5.1. KK"Benspandskatalog”

| januar 2020 meldte Kommunernes Landsforening (KL) ud at: "GDPR spender ben for
velfeerden. Hver eneste dag slds landets kommuner naermest helt bogstaveligt med
implementeringen af den nye databeskyttelsesforordning, i daglig tale blot kaldet GDPR".

KL havde i den forbindelse samlet et udsnit af eksempler pd, hvordan GDPR efter
kommunernes opfattelse spsender ben for kommunernes arbejde. Med det nye
benspaendskatalog i hdnden ville KL tage sagen op med regeringen og EU.

Datatilsynet offentliggjorde kort efter en publikation, hvor Datatilsynet gennemgik og
besvarede KL's eksempler. En stor del af de eksempler, som KL havde anfert i
"benspandskataloget”, er ikke benspaend, men mere basale borgerrettigheder, ifglge
Datatilsynet.

Datatilsynet anferte i den forbindelse, at det gaelder generelt for reglerne i GDPR, at de er
fleksible og kan tilpasses de mange forskellige situationer, hvor man behandler
personoplysninger. Datatilsynet tilfgjede, at det til gengaeld ogsé betyder, at reglerne ikke
tager stilling til konkrete scenarier og teknologier, og at man som dataansvarlig selv skal
foretage en vurdering af, hvad der er ngdvendigt og rimeligt over for borgerne.
Datatilsynet anerkendte i den forbindelse, at det kan veere sveert for den enkelte
medarbejder pé& et plejehjem, i en bgrnehave e.l. at skulle forholde sig til juraen.
Datatilsynet foreslog derfor, at man lader kommunens jurister saette rammerne for
arbejdet.

| kelvandet pé KL's “benspaendskatalog” og de eksempler vi har set i forbindelse med KL's
erfaringsindsamling, har Databeskyttelsesrddgiveren igangsat et arbejde med at opspore
eventuelle "benspaend” fra databeskyttelseslovgivningen i Kebenhavns Kommune, ved at
opfordre alle kommunens ansatte til at fremsende de udfordringer i forhold il
databeskyttelse, de oplever i hverdagen.

Dette vil der blive arbejdet pd i Q4 2020. Resultatet bliver et katalog, der handterer
hverdagsproblemstillinger, som f.eks. kan veere, om der mé haenge billeder af bgrn i en
institution og lignende.

5.2. Tilsyn med Uddannelsesplaner

Databeskyttelsesrddgiveren afsluttede i september méned 2019 sit tilsyn med
forvaltningernes uddannelsesplaner. Tilsynet omfattede en gennemgang af, hvorvidt
forvaltningerne havde lavet et design der sikrer, at de ansatte modtager en relevant
uddannelse i handteringen af personoplysninger, hvorvidt dette design har veeret
implementeret tilstraekkeligt (kendt af de ansatte og ledelserne), samt hvorvidt design og
proces fungerer effektivt, altsd om det tilsigtede resultat opnés.

Tilsynet blev gennemfgrt for alle syv forvaltninger.

De vigtigste observationer viste bl.a., at:
e retningslinjerne var designet i tilstraekkelig grad i flere af forvaltningerne, dog matte
enkelte forvaltninger genbesgge uddannelsesplanen
e implementeringen af retningslinjerne var mangelfuld i flere forvaltninger
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e der i flere forvaltninger var et sterre antal ansatte, der ikke havde modtaget
undervisning i hdndtering af persondatabrud

e der generelt set manglende den ledelsesmaessige opfelgning pd, om de ansatte
havde gennemfart uddannelsen eller ej

e data i uddannelsessystemet ikke blev holdt tilstreekkeligt vedlige ift. hvorvidt
medarbejderne var ansat i forvaltningerne

Databeskyttelsesrddgiveren igangseetter en opfelgning for sidste &rs tilsynsrapport Q4
2020. Dette sker i forbindelse med, at det er 2 ar siden stgrstedelen af Kgbenhavns
Kommune sidst modtog undervisning, og at frekvensen for uddannelse netop er fastsat til
2 ar.

6. National evaluering af databeskyttelsesreglerne

Databeskyttelsesforordningen og den supplerende databeskyttelseslov har veeret
geldende siden den 25. maj 2018. Som led i en national evaluering af
databeskyttelsesreglerne vil Justitsministeriet undersege mulighederne for at begraense
anvendelsen af databeskyttelsesforordningen og forenkle reglerne i databeskyttelsesloven
pa seerligt udvalgte omrader.

Ifalge Justitsministeriets udkast til en procesplan for en national evaluering af
databeskyttelsesreglerne vil ministeriet afdeekke mulighederne for at lempe disse.
Den nationale evaluering skal udarbejdes med afseet i dels en erfaringsindsamling fra
relevante interessenter, dels en raekke juridiske undersggelser, som foretages af
Justitsministeriet selv.

Erfaringsindsamlingen vil ske ved en bred hegring af relevante interessenter herunder
kommuner. Formélet med hgringen er blandt andet at f& belyst de konkrete situationer,
der er uklare og giver anledning til tvivl, ndr databeskyttelsesreglerne skal efterleves i
praksis.

Formaélet med de juridiske undersggelser, der skal foretages af Justitsministeriet selv, er
blandt andet at belyse mulighederne for henholdsvis:

e at begraense databeskyttelsesforordningens anvendelse pé& "mindre akterer,
herunder frivillige foreninger"

e atindfere en padbudsordning, hvorefter Datatilsynet i videre omfang skal meddele
padbud, fer Datatilsynet anmelder den dataansvarlige virksomhed, forening,
myndighed mv. til politiet med indstilling om bede, eller for der udstedes et
administrativt bedeforelaeg

e at indfgre en ordning, hvorefter tilsynsmyndigheden pd anmodning kan afgive
udtalelse om sin vurdering af lovligheden af en pateenkt aktivitet, der indebaerer en
behandling af personoplysninger

e atforenkle reglerne i databeskyttelsesloven.

Evalueringen forventes feerdiggjort primo 2021.

Databeskyttelsesraddgiveren vil i 2021 have fokus pé eventuelle eendringer, som pdavirker
Kabenhavns Kommunes indsats pé databeskyttelsesomradet.

Side 15 af16



STATUSRAPPORT

7. Selvejende institutioner med driftsoverenskomst

| Kebenhavns Kommune er det besluttet, at kommunens Databeskyttelsesrddgiver ogsa
kan fungere som Databeskyttelsesrddgiver for de selvejende institutioner med
driftsoverenskomst. Denne funktion DPOSI fungerer p.t. som databeskyttelsesrddgiver
for 153 selvejende institutioner fordelt pa 220 lokationer.

| forste kvartal af 2020 er Legal Complianceprojektet for de selvejende institutioner
afsluttet. Projektet er gennemfart pé 12 maneder, der er anvendt 9.714 timer. Bade timer
og varighed er under budget. | projektet er der afholdt 418 ma@der med institutionerne og
gennemgdet mere end 300 dokumenter i form af databehandleraftaler, samtykker mv.
Hver afde 160 institutioner har modtaget en afsluttende compliancerapport, som har givet
institutionen indsigt i deres complianceniveau og et springbreet til forbedringer.

DPOSI har gennem é&ret fokuseret pd at understgtte institutionerne i den reelle
implementering af GDPR. Dette er sket gennem en “en-til-en” rddgivning pé vaesentlige
omréder og en gennemgang af dokumenter, der er et krav for institutionerne anvende,
samt en uddannelsesdag for 100 institutioner. Mélet har vaeret at ggre institutionerne klar
til at overga til drift og at etablere en solid governance med afsaet i DPOSI's anbefalinger
og veerktgjer. DPOSI har modtaget 1-2 henvendelser om dagen med spargsmal, hvoraf der
har veeret 46 stgrre rddgivningssager.

Det har veeret vaesentligt for DPOSI at skabe et omdgmme som tilgeengelig og effektiv
rddgiver. Derfor har DPOSI lagt vaegt pé at besvare alle henvendelser hurtig, og at sikre
praktiske og forstéelige anbefalinger. Det har desuden veeret vaesentligt at fa opbygget et
tillidsfuldt samarbejde, hvor institutionerne er komfortable med at sgge hjelp og har en
positiv indstilling til tilsynsaktiviteter i det kommende ér.

Sidelgbende med de kunderettede aktiviteter har DPO brugt aret til at faerdigudvikle en
samlet proces, et framework og veerktgjer for DPO-funktionens arbejde. Dette er baseret
pa de erfaringer, der er indsamlet i Legal Complianceprojektet og med ISO-standarder
som grundlag.

Kebenhavn, den 30. november 2020

Kobenhavns Kommune Databeskyttelsesradgiverfunktion

Jesper Gjotterup Andersen

Databeskyttelsesréddgiver for Kebenhavns Kommune

Nicholai Mandrup Line Nymann Schoop  Christian Sonn Kjelmann

Lone Forsberg Jonathan Brix lo Alexandra Sarroe-Brinklgv
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@konomiforvaltningen

Bilag

Til @konomiudvalget

Bilag 2: It-sikkerhedshandelser og persondatabrud
2020

| bilaget preesenteres opgerelserne over kommunens informationssik-
kerhedshaendelser opdelt i:

- Persondatabrud
- It-sikkerhedsheendelser

Informationssikkerhedshaendelser

En medarbejder, der trykker pé et link i en falsk mail, uldste dere pd om-
rader med felsomme personoplysninger, fejl i it-systemer, en medar-
bejder, der sender mail til en forkert person mv., er alle eksempler pa ty-
per af haeendelser, der sger sandsynligheden for, at kommunens og bor-
gernes data kommer i de forkerte haender. Nogle gange er haendelserne
af en sadan karakter, at det er sandsynligt, at det indebaerer en risiko for
fysiske personers rettigheder. | de tilfeelde er kommunen forpligtet til at
indberette bruddene til Datatilsynet.

En haendelse, der medferer indberetning til Datatilsynet, kategoriseres
altid som et persondatabrud. Er der tale om en haendelse, hvor der ikke
er risiko for brud pé persondatasikkerheden, kategoriseres og behand-
les den i kommunen som en it-sikkerhedshsendelse.

Persondatabrud i 2018, 2019 og 2020

Et persondatabrud er kendetegnet ved, at det fgrer eller kan fare til
heendelig eller ulovlig tilintetgerelse, tab, &endring, uautoriseret videre-
givelse af eller adgang til personoplysninger.

| KK registreres anmeldelser af persondatabrud via selvbetjeningslas-
ningen i et centralt system. Opgerelserne nedenfor baserer sig pa data
fra systemet indberettet i perioden fra den 25. maj 2018 til 31. decem-
ber 2020. Medarbejderne i KK uddannes Igbende til atindmelde haen-
delser, hvis de har mistanke om et brud péd persondatasikkerheden. An-
tallet af persondatabrud anmeldt til Datatilsynet fremgaér af Tabel 1 ne-
denfor. Antallet i tabellens parentes udger antallet af indmeldte brud
internt i KK.

Tabel 1: Antal af brud pd persondatasikkerheden i 2018, 2019 og 2020

2018

(25. maj - 31. de-
cember)

Anmeldte brud til

Datatilsynet 61 (128) 179 (283) 179 (391)
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Sikkerhed

Typer af persondatabrud

Alle brud registreres efter type jf. figur 1 nedenfor. Typerne daekker over

en uhensigtsmaessig omgang med data, der har medfert:

e Tilintetgerelse - f.eks. at data slettes i et it-system

e Tab - f.eks. at data mistes ved tyveri
e Videregivelse - f.eks. at data sendes til forkerte personer uden-
for kommunen

e /ndring - f.eks. at data redigeres fejlagtigt i en sagsakt
e Adgang - f.eks. at data er blevet set af en uvedkommende sags-
behandler.

Figur 1: Persondatabrud fordelt pd& typer
2018

114

y

= Hzendelig eller ulovlig tilintetgprelse af data

= Haendelig eller ulovligt tab af data

Uautoriseret adgang til data

= Uatoriseret videregivelse af data

= Handelig eller ulovlig s&endring af data

= Haendelig eller ulovlig tilintetgerelse af data

2019

1 44

V

= Haendelig eller ulovligt tab af data

Uautoriseret adgang til data

» Uatoriseret videregivelse af data

s Haendelig eller ulovlig 22ndring af data

Persondatabrud i de enkelte forvaltninger
Nar persondatabrud indmeldes som en sag, vil én forvaltning/enhed

veere ansvarlig for sagen, men et brud vil kunne vedrgre data og omré-
der, der gar pa tveers af forvaltningerne jf. tabel 2:

2020

= Handelig eller ulovlig tilintetggrelse af data

= Haendelig eller ulovligt tab af data
Uautoriseret adgang til data

= Uatoriseret videregivelse af data

= Heendelig eller ulovlig eendring af data

Tabel 2: Persondatabrud registreret i de enkelte forvaltninger, hvor forvaltningerne
er henholdsvis: 1) dataansvarlige eller 2) berart af et brud

2018
(25. maj - 31. december) 2019 2020

Forvalt- Dataan- ::'-t Dataan- :;-t Dataan- :aer-t

ning/enhed | svarlig svarlig svarlig
af af af

Ir.|tern Revi- 0 2 o ) 0 1
sion
Borgerradgi- 0 5 5 0 o 1
veren
BIF 30 36 49 54 86 97
BUF 25 31 62 83 82 133
KFF 10 13 18 22 18 27
SOF 30 37 65 81 83 102
SUF 3 8 11 23 13 32
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Sikkerhed

TMF 10 16 11 18 6 12
OKF 20 25 61 40 103 60
I alt 128 170 283 333 391 465

Anmeldelser til Datatilsynet

Medfgrer et brud en sandsynlig risiko for en fysisk persons rettigheder,
skal dette anmeldes til Datatilsynet. Af tabel 3 nedenfor fremgaér det,
hvor mange brud de respektive forvaltninger har anmeldt til Datatilsy-
net.

Tabel 3: Antal anmeldelser til Datatilsynet

2018

(25. maj - 31. december) 2019 2020
Forvalt- | Anmeldt | lkke | Anmeldt | lkke | Anmeldt | lkke
ning/en | til Datatil- | an- | til Datatil- | an- | til Datatil- | an-

hed synet meldt synet meldt synet meldt
Intern 0 0 0 0 0 0
Revision
Borger-
radgive- 0 0 5 1 0 0
ren
BIF 16 14 47 2 60 26
BUF 16 9 49 13 45 37
KFF 3 7 8 10 2 16
SOF 19 " 50 15 47 36
SUF 0 3 3 8 4 9
TMF 4 6 3 8 5 1
OKF 3 17 14 47 16 87
lalt 61 67 179 104 179 212

Tidligere har Datatilsynet kvartalsvis opgjort antallet af anmeldelser,
som myndigheden har modtaget pa landsplan. Datatilsynet har imidler-
tid eendret opgerelsesmetode sdledes, at det ikke laengere er muligt at
sammenholde antallet af persondatabrud i Kebenhavns Kommune med
antallet pa landsplan.

It-sikkerhedshaendelser i 2018, 2019 og 2020

Nar en medarbejder bliver opmaerksom pé forhold, der kan udgere en
form for sikkerhedstrussel, indberettes forholdet som en it-sikkerheds-
haendelse via it-portalen til Koncern IT. Heendelserne kan veere forbun-
det med et persondatabrud, men som oftest er det en teknisk séarbarhed
eller en haendelse i relation til menneskelige fejl/forseg pd udnyttelse af
disse fejl. Det kan f.eks. veere snitfladerne mellem to it-systemer, der ikke
er sikret korrekt, eller en medarbejder, der ved en fejl har aktiveret ond-
sindet kode pé KK's computere.

Nar et forhold indmeldes, undersgges omfanget, risiciene og konse-
kvenserne af forholdet. Herefter igangsaettes initiativer til at udbedre de
konkrete forhold. Denne proces giver kommunen mulighed for at
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Sikkerhed

identificere generelle sdrbarheder og trends pé tveers af kommunens
samlede it-landskab. | tabel 4 ses udviklingen af it-sikkerhedshaendelser.

Tabel 4: Antal af it-sikkerhedshaendelser i 2018, 2019 og 2020

It-sikkerhedshaen-

delser 120 87 124

Pa baggrund af tabellen ses det, at antallet af it-sikkerhedshaendelser er
pd samme niveau som i 2018. Dog 14 antallet i 2019 lidt lavere. P4 bag-
grund af den endnu korte tidsserie mé det konkluderes, at antallet af in-
formationssikkerhedshaendelser i 2020 ligger pé et nogenlunde stabilt
niveau.
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Dette bilag er en uddybende gennemgang af: Dokumentnummer

2021-0051372-4
1. Koncern IT's tveergdende tilsyn med informationssikkerheden i
forvaltningerne 2020 og
2. Koncern IT's risikovurderinger af forvaltningernes idriftsatte it-
systemer 2020.

Koncern IT fgrer arligt tilsyn med informationssikkerheden i forvaltnin-
gerne og gennemfarer risikovurderinger af kommunens it-systemer.
Resultatet af informationssikkerhedstilsynet og risikovurderingerne gi-
ver forvaltningerne mulighed for at traeffe beslutning om sikkerhedsni-
veauet inden for egen forvaltning, som det felger af forretningscirkulee-
ret for organisering af informationssikkerhed.

Kommunens forvaltninger udarbejder pa baggrund af risikovurderin-
gerne handleplaner, som godkendes af forvaltningernes direktioner.
Kommunens kreds af it-ansvarlige direkterer orienteres lgbende i It-
kredsen om status pé implementeringen af disse. Forvaltningerne an-
befales ligeledes pa baggrund af informationssikkerhedstilsynet at ud-
arbejde handleplaner.

Tilsyn med informationssikkerheden 2020

| 2020 udvalgte KIT fem tilsynsemner, som tilsynet med informations-
sikkerheden tager udgangspunkt i. Udveelgelse af tilsynsemner tager af-
saetien risikobaseret tilgang. Som en del af udveaelgelseskriterierne er
der bl.a. taget udgangspunkt i emner, hvor der tidligere er oplevet kon-
krete uregelmeessigheder eller skaerpede krav.

Tilsynsemnerne er koordineret med kommunens databeskyttelsesrad-
giver og den lovpligtige revisor for Kebenhavns Kommune (KK).

Konklusioner fra tilsynet med informationssikkerheden

Af tabel 1 fremgar tilsynsemnerne for 2020 inklusive det samlede antal
henstillinger og anbefalinger, der er givet pa tveers af Kebenhavns Kom-
mune. Dernaest folger generelle beskrivelser af tilsynsemnerne.
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Tabel 1: Overblik over tilsynsemner pé& tvaers af KK 2020

Tilsynsemne Anbefalinger | Henstillinger
1. Decentral brugeradministration
af systemer, der ikke autoriseres 5 14
til via KK's lgasning IGA/Bruger-
administrationen
2. lbrugtagningstilladelse af sy- 19 8
stemer og opfelgning
3. Backup 5 22
4. Mobile enheder i forvaltnin- 3 18
gerne
5. Fysisk sikkerhed 6 8
Total 38 40

Ad 1. Decentral brugeradministration

Forvaltningerne skal i hgjere grad sikre og dokumentere et tilstraskkeligt
overblik over, i hvilke systemer der udferes decentral brugeradministra-
tion. Brugeradministrationen skal falge kommunens retningslinjer for
adgangsstyring.

Ad 2. Ibrugtagningstilladelser

Forvaltningerne skal generelt i hojere grad sikre, at der ivaerkseettes sik-
kerhedsvurdering og modtages ibrugtagningstilladelser i forbindelse
med anskaffelse af nye systemer. | nogle tilfeelde skal det sikres yderli-
gere, at systemer ikke idriftseettes uden ibrugtagningstilladelse og at
der herefter folges tilstraekkeligt op p4, at afklaringspunkter modtaget i
forbindelse med afgivne ibrugtagningstilladelser bliver implementeret.

Ad 3. Backup

Forvaltningerne skal generelt i hgjere grad sikre, at der tages backup af
de mest forretningskritiske systemer, og det skal derudover i flere til-
feelde sikres, at der forefindes en dokumenteret plan for test af backup
og gennemfgrelse af periodisk restore test.

Ad 4. Mobile enheder

Forvaltningerne skal generelti hgjere grad sikre, at der foreligger en
opdateret og fyldestgerende fortegnelse samt en tilstraekkelig beskri-
velse af livscyklus for mobile enheder. Enkelte forvaltninger skal derud-
over yderligere sikre, at der vejledes saerskilt om brug og sikring af mo-
bile enheder til medarbejdere, som benytter private enheder til opga-
vevaretagelsen. Koncern IT vil i den forbindelse undersgge og vurdere
behovet for saerskilt vejledning ved brug af private enheder til opgave-
varetagelsen og, hvis relevant, opdatere den eksisterende vejledning
om brug af mobile enheder. Der er aftalt, at Koncern IT i den forbin-
delse vil orientere forvaltningernes digitaliseringsenheder.
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Ad 5. Fysisk sikkerhed

Det skal generelti hgjere grad sikres, at der udarbejdes og dokumen-
teres egentlige retningslinjer for fysisk sikkerhed séledes, at der etab-
leres passende fysisk sikkerhed péa forvaltningens lokationer.

Risikovurdering af it-systemer 2020

Koncern IT har afsluttet risikovurderingen af 52 af kommunens it-syste-
mer pa tveers af forvaltningerne i 2020. Se tabel 2 for oversigt over antal
risikovurderede it-systemer, henstillinger og anbefalinger i den enkelte
forvaltning.

Tabel 2 - Oversigt over antal risikovurderede it-systemer, henstillinger og anbefalin-
geri 2020

Risikovurderede .- .
. Henstillinger Anbefalinger
it-systemer

52 60 397

Sammenholdt med risikovurderingerne i 2019, er der givet feerre hen-
stillinger i 2020, hvor der i risikovurderingen 2019 blev givetialt 146
henstillinger. Dette kan begrundes i to forhold. For det farste er der risi-
kovurderet lidt feerre systemer i 2020', og for det andet har forvaltnin-
gerne fastsat, dokumenteret og implementeret slettefrister i de risiko-
vurderede it-systemer i 2019, der derfor ikke optreeder i 2020.

Manglende sikkerhedsforanstaltninger i KK

Pa tveers af de risikovurderede it-systemer er der udarbejdet en oversigt
over hyppigst forekommende manglende foranstaltninger inden for de
enkelte sikkerhedsomrader, se tabel 3.

Pa baggrund af oversigten over de hyppigst manglende foranstaltnin-
ger ses det, at 42 manglende foranstaltninger relaterer sig til mang-
lende eller utilstraekkelig periodisk gennemgang af logs og procedurer
for gennemgang af logs, og 20 manglende foranstaltninger vedrgrer
manglende sletning af logfiler eller manglende gennemgang af syste-
mets logs.

Herudover relaterer 27 manglende foranstaltninger sig til manglende
afprevning af beredskabsplaner, og 24 manglende foranstaltninger re-
laterer sig til manglende maéling af, hvordan leverandgren leverer i for-
hold til de aftalte krav/servicemal i leverandgrkontrakten.

! risikovurderingen 2019 blev der risikovurderet 61 it-systemer

3/5



Sikkerhed

Tabel 3 - Oversigt over sikkerhedsomrdader og antal systemer med manglende sik-

ringsforanstaltninger

Sikkerhedsomrade

Antal syste-
mer med
manglende
foranstalt-
ning

Procedurer og roller

Manglende eller utilstraekkelig periodisk gennemgang af
logs

22

Manglende eller mangelfuld procedure for kontrol af
logs

20

Manglende etablering af kontroller, der sikrer, at medar-
bejdere ved fratreedelse far frataget deres rettigheder til
systemer

En manglende procedure for hdndtering, registrering og
rapportering af sikkerhedshaendelser

Lovmeaessige krav (GDPR)

Manglende udarbejdelse af en plan for tilsyn med data-
behandleren

Hvis der ikke er udarbejdet en konsekvensanalyse for be-
handlingsprocesserne for systemet, kan det betyde
manglende vurdering af fysiske personer rettigheder og
frihedsretligheder.

Manglende eller mangelfulde procedurer og veerktgijer,

som sikrer at personoplysninger slettes, nér de ikke leen-
gere er ngdvendige at opbevare med videre (herunder

som felge af en lovmaessig forpligtelse)

Leverandorforhold

Manglende méling af hvordan, leveranderen praesterer, i
forhold til de aftalte krav/servicemal i kontrakt, evt. i den
tilhgrende SLA (Service Level Agreement)

24

Manglende regelmeaessig gennemgang af informations-
sikkerheden kan betyde utilsigtede haendelser og mang-
lende compliance i forhold til geeldende regler i databe-
skyttelsesforordningen

20

Et mangelfuldt tilsyn med de/den ansvarlige leverander,
kan medfere gget risiko for, at leveranderen ikke lever op
til sine kontraktmaessige forpligtelser

En manglende procedure for handtering, registrering og
rapportering af sikkerhedshaendelser hos leverandgren,
kan medfere en gget risiko for, at et sikkerhedsbrud ikke
handteres pé en passende og rettidig made af leveran-
dgren

Anskaffelse, udvikling og vedligeholdelse af systemer

En manglende it-sikkerhedsvurdering og ibrugtagnings-
tilladelse

Manglende opdatering af planleegningen og driften af
systemet

Logning og overvagning
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Manglende sletning af logs kan medfere en gget risiko 10
for, at uautoriseret bruger far adgang til logs, samt mani-
pulerer med data.

Manglende regelmaessig gennemgang af systemets log- 10
ning kan medfere, at systemet kompromitteres
Nedbrud, backup og disaster recovery

Manglende instrukser og kommunikation i henhold til en

beredskabsplan 27
Manglende test af evnen til, at genetablere sikkerhedsko- 14
pieret data

Manglende afprevning af beredskabsplan 13
Manglende eller utilstraekkelige recovery mal (RTO, 13

RPO) for backup og disaster recovery
Dokumentation

Begraenset eller mangelfuldt overblik over system og
netveerk (arkitekturtegning over systemerne)
Fragmenteret eller ingen dokumentation af it-systemet 10
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