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Bilag 5: Handleplaner til revisionsbemaerkninger den lebende revision 2024

Bemezrkninger i den Iabende revision vedr. Regnskabsfering, forretningsgange og interne kontroller

2024

3.1.1.1 Administration af autorisationer til Kvantum (red) @konomiforvaltningen
3.1.1.2 Administration af autorisationer til Kvantum (gul) @konomiforvaltningen
3.1.2.1 Bilagskontrol (gul) Berne- og Ungdomsforvalt-
ningen, Socialforvaltningen
3.1.2.2 Bilagskontrol (gren) Sundheds- og Omsorgsfor-

valtningen, Teknik- og Miljg-
forvaltningen, @konomifor-

valtningen
3.2.1.1 Brugeradministration Kvantum (SAP Basis) (red) @konomiforvaltningen
3.2.1.2 Brugeradministration (privilegerede brugere) (gul) @konomiforvaltningen
3.2.2.1 Kreditor (grgn Forvaltningerne
Bemaerkninger i den lobende revision vedr. Generelle IT-kontroller 2024
3.1.1 Organisering af informationssikkerhed og styrkelse af ISMS (red) @konomiforvaltningen
3.1.2 Risikovurderinger af it-systemer (red) @konomiforvaltningen
3.1.3 Abning af det produktive miljg (Kvantum) (red) @konomiforvaltningen
3.1.4 Log af dbninger (Kvantum) (red) @konomiforvaltningen
3.1.5 Password opsaetning (Kvantum) (gul) @konomiforvaltningen
3.1.6 Gennemgang af rettigheder (Kvantum) (gul) @konomiforvaltningen
3.2.1 Ledelsestilsyn med bruger autorisationer (rad) Forvaltningerne
3.2.2 Sikkerhedsvurdering af systemer Forvaltningerne
Bemeaerkninger i den lebende revision vedr. Revision af lon- og personaleomradet 2024
4.4 Afregning til Feriefonden (red) Forvaltningerne
4.1 Arbejdsskade (gul) @konomiforvaltningen
4.3 Sagsgennemgang (grgn) @konomiforvaltningen
4.2 VIP-kontrol (gren) @konomiforvaltningen

3.2.1 Ledelsestilsyn med bruger autorisationer

Farvemarkering (prioritet) Red
Gives til Forvaltningerne
Observationer og risici:

Ledelsestilsyn med brugerautorisationer

Det eri KK besluttet, at IT-systemer med adgangsstyring, som handterer per- son- eller vaerdioplysninger,
skal integreres med kommunens til enhver tid an- vendte brugerstyringslesning til bestilling af autorisatio-
ner.

Hvis integration til den gaeldende brugerstyringslgsning fravaelges, skal fravalget dokumenteres og fore-
leegges for @KF, som efter koordinering med IT-kredsen kan meddele dispensation herfra. Det sker ikke
konsekventidag.

Kommunen skal fgre en ajourfert fortegnelse over alle vaesentlige informationsaktiver.

| KK er fortegnelsen i FISKK og indeholder ca. 1.400 informationsaktiver/systemer, som kan vaere infrastruk-
turelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt maerkede i forhold til det fastlagte dataklassifikationssystem
med henblik pa at leve op til geeldende regler.

Forvaltningerne oplyser, at der er stor usikkerhed omkring de registrerede oplysninger i FISKK, som sy-
stemejerne har til opgave at ajourfare.

Systemer integreret i kommunens IGA-lIgsning inddeles efter kritikalitet, hvor der for systemer med per-
son- og veerdioplysninger skal udfgres manuelt tilsyn med, om tildelte autorisationer afspejler medarbej-
dernes arbejdsmaessige behov, minimum hvert &r eller hvert andet &r. Forvaltningerne har oplyst, at ledel-
sestilsyn ikke fuldt ud er udfert i overensstemmelse med reglerne, og at udestdender er planlagt gennem-
fert hurtigst muligt.




For en stor del af systemerne med brugere eller som héndterer person- eller vaerdioplysninger, er den
valgte brugerstyringslesning fravalgt eller ikke teknisk mulig.

Det betyder som udgangspunkt, at der hver 6. madned manuelt skal foretages tilsyn med, om tildelte autori-
sationer afspejler medarbejdernes arbejdsmaessige behov. Ifglge forvaltningernes oplysninger foretages
de halvérlige tilsyn med tildelte autorisationer kun i mindre grad.

Endelig ses der ikke at vaere taget stilling til, hvordan de vaesentlige strategiske mél og forretningsmaessige
gevinster, der sikres i IGA-lgsningen, sikres for systemer uden for IGA-Igsningen.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan som omfatter:
1. Udferelse af ledelsestilsyn, jf. KK's regler

2. Korrekt maerkning i forhold til det fastlagte dataklassifikationssystem i kommunens fortegnelse FISKK
3. Onboarding af systemer i brugerstyringslgsningen

4. Genbesgg af informationssikkerhedscirkulaeret

5. Fortsaettelse af igangveerende udviklingsopgaver mhp. Effektivadministration.

Handleplanen forventes gennemfart i perioden Q4 2024 til ultimo 2025.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Bemeaerkningen videreferes og i lighed med tidligere ar henstilles til, at: Forvaltningerne
» de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til
personoplysninger, hvor der ikke er et arbejdsbetinget behov, ud-
fores i overensstemmelse med kommunens regler. Det geelder
bade de systemer, der er integreret i IGA-lgsningen, og de syste-
mer, der ligger uden for IGA-lgsningen

» detaktivtsikres, at systemer er korrekt maerkede i forhold til det fast-
lagte dataklassifikationssystem i kommunens fortegnelse FISKK

» alle kommunens systemer med adgangsstyring og veerdi- og per-
sonoplysninger, hvis det er teknisk muligt, integreres i kommunens
IGA-lgsning

» der tages stilling til, hvordan de vaesentlige strategiske mél og for-
retningsmaessige gevinster, dersikres i IGA-Igsningen, sikres for de
587 systemer, som pad nuveerende tidspunkt ikke er i IGA-Igsnin-
gen, og de 39 systemer, hvor det ikke teknisk er muligt at blive til-
meldt IGA-Igsningen, ber veere seerligt kritiske.

Det anbefales herudover, at:
» ledelsestilsynene for systemer integreret i kommunens IGA-lgs-
ning opstartes automatisk

» Kommunensregler (governance) revurderes og beskrives i en feel-
les administrativ forretningsgang, hvor der fokuseres pa at skabe
gennemsigtighed i hvordan og hvilke strategiske mal og forret-
ningsmaessige gevinster, der operationaliseres/sikres for fuldt ud
at realisere malet om at reducere ressourcefor- bruget pd omradet
vaesentligt og forbedre brugeroplevelsen for autorisations- ansvar-
lige og ledere.

Handleplan Status januar 2025
Teknik- og Miljeforvaltningen Teknik- og Miljeforvaltningen




P& baggrund af Intern Revisions nye revisionsbe-
meaerkninger har TMF besluttet en nye handleplan,
som ligger i forleengelse af den tidligere handle-
plan.

Forvaltningen har i lgbet af de seneste to ar haft fo-
kus pé ledelsestilsyn med brugerautorisationer. For-
valtningen har udarbejdet et &rshjul, hvori ledelses-
tilsyn med brugerautorisationer bdde uden for og i
IGA-lgsningen indgér. Forvaltningen vil fortsat have
fokus pé at f& de relevante fagsystemer migreret
over pd IGA-lgsningen for at sikre en mere smidig
ledelsestilsynsproces og bedre brugerstyring.

Forvaltningens oprindelige handleplan bestod af tre
indsatser, hvoraf to er afsluttet:

1. Udferelse af ledelsestilsyn for systemer i IGA-
lzsningen, som felger forvaltningens arshjul
(Q2 2024). Indsats afsluttet april 2024.

2. Udfgrelse af ledelsestilsyn for fagsystemer
uden for IGA-lgsningen (Q2 2024). Indsats
afsluttet maj 2024.

3. Udarbejdelse af plan for migrering af relevante
systemer til IGA-lgsningen i samarbejde med
Koncern IT (@3 2024). Igangveerende. For-
ventes afsluttet i september 2024.

Foruden pkt. 3 i den oprindelige handleplan har for-
valtningen besluttet to aktiviteter i en ny handleplan
i forleengelse af de nye revisionsbemaerkninger:

1. Opdatering af forvaltningens it-systemer med
personoplysninger i FISKK, s& den rette data-
klassifikation fremgar (Q4 2024).

2. Implementering af ny proces for manuelle le-
delsestilsyn, som laeener sig op ad ledelsestil-
synsprocessen i IGA og sikrer mere automati-
sering (Q4 2024).

Deadline for samlet handleplan:
Det forventes, at samtlige indsatser i handleplanen

for hadndtering af revisionsbemeerkningen er afslut-
teti 4. kvartal 2024

Status pa TMF'’s handleplan

TMF's handleplan for 2024 er afsluttet undtagen det
nye punkt 1. vedr. opdatering af rette dataklassifika-
tion i FISKK. Her har forvaltningen afventet KIT i for-
hold til muligheden for at angive funktionsoplysnin-
ger i FISKK. Det er farst blevet muliggjorti 2025.
Punktet er del af den nuveerende faelles KK handle-
plan., jf. nedenfor.

Status pa den overordnede handleplan i KK

TMF folger den feelles handleplan for hele KK og har
besluttet fremadrettet at folge op pé forvaltningens
aktiviteter i henhold den feelles KK-handleplan.:

1. Udferelse af ledelsestilsyn, jf. KK's regler

2. Korrekt meerkning i forhold til det fastlagte da-
taklassifikationssystem i kommunens forteg-
nelse FISKK

3.Onboarding af systemer i brugerstyringsles-
ningen

4. Genbesgg af informationssikkerhedscirkulee-
ret

5. Fortsaettelse af igangveerende udviklingsop-
gaver mhp. effektivadministration.

TMF vil Isbende falge den faelles handleplan og ju-
stere forvaltningens indsatser pa baggrund heraf.

Status for TMFs handlinger ift. den faelles KK-hand-
leplan er felgende:

1. Forvaltningen har implementeret et arshjul
for ledelsestilsyn for systemer béade i og
uden for IGA og felger disse arshjul for ud-
forelse af ledelsestilsyn. Som noget nyt im-
plementerer KIT et faelles arshjul for syste-
mer i IGA i lgbet af Q2 2025, som betyder
automatisk igangsaettelse af ledelsestilsyn.
TMF har ca. 40 systemer i IGA.

2. TMF har fokus pa at opmaerke systemer i FISKK
korrekt ift. dataklassifikation. Forvaltningen
eridialog med KIT om implementeringen af
et nyt felt i FISKK, som giver en korrekt op-
meerkning af personoplysninger, hvor der
alene er tale om funktionsoplysninger (me-
darbejderlogin). Arbejdet forventes afslut-
tetilgbet af Q2 2025.

3. TMF har udarbejdet en plan for systemer, som
potentielt kan onboardes IGA og er i dialog
med KIT om disse systemer. TMF forventer
at have onboardet alle relevante systemer til
IGA inden udgangen af 2025.

4. Forvaltningen felger de initiativer, som @KF
igangsaetter her.

5. forvaltningen fglger de initiativer, som @KF
igangseetter her.




3.2.2 Sikkerhedsvurdering af systemer

Farvemarkering (prioritet) Red
Gives til Forvaltningerne
Observationer og risici:

Sikkerhedsvurdering af systemer

Af Forretningscirkulaeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et nyt IT-
system skal sikkerhedsvurderes, inden det idriftseettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt.
P& baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. IT-systemer skal have en
ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et IT-system uden en sikkerhedsvurdering og
en ibrugtagningstilladelse.

| 2023 konstaterede vi. at der, jf. oplysningerne i FISKK, er mange systemer, som er anskaffet fgr 1. novem-
ber 2018, der ikke har en ibrugtagningsstatus, og at flere systemer har en "ikke-godkendt” status. Altsa
skulle systemerne ikke vaere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Status 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:
1. KIT foretager en tilpasset sikkerhedsvurdering af
a. IT-systemeridrift fra for 2018, der har undergdet veesentlige eendringer,

b. IT-systemer ibrugtaget fer 2018 uden ibrugtagningstilladelse, men hvor der efterfalgende er fo-
retaget en risikovurdering,

2. KIT gennemgar systemer registreret som "ikke-godkendt” i FISKK og gér i dialog med relevante for-
valtninger om negdvendigheden af eskalation, ny sikkerhedsvurdering eller udfasning af ikke-god-
kendte IT-systemer.

Handleplanen forventes gennemfart i perioden Q4 2024 til Q2 2025.
Revisionsbemaerkning: Berort(e) forvaltning(er):
Bemeaerkningen videreferes og i lighed med tidligere ar henstilles det, at Forvaltninger

» de systemer, der ikke har en ibrugtagningsstatus, bliver gennem-
gaet og oplysningerne i FISKK bliver opdateret.

» der udferes en tilpasset sikkerhedsvurdering af systemer ibrugta-
get for 2018.

» de systemer, der har status "ikke-godkendt” eskaleres, jf. anskaffel-
sescirkuleeret, og der treeffes de nedvendige foranstaltninger,
blandt andet om udfasning, idet disse, jf. kommunes regler, udger
en sikkerhedsrisiko.

ENGIETET Status januar 2025
Teknik- og Miljeforvaltningen Teknik- og Miljeforvaltningen

TMF falger de aktiviteter, som KIT har igangsat pa Status pa TMF's handleplan
baggrund af ovenstadende revisionsbemaerkninger. TMF har afsluttet handleplan 2024 undtagen pkt. 3,
som planmaessigt fortsaetter i 2025.Punktet er nu en




TMF har besluttet en handleplan, der ligger i for-
leengelse af disse aktiviteter.

1. Opdatere oplysninger pa& systemer i FISKK
uden ibrugtagningsstatus (maj 2024). Indsats
afsluttet maj 2024.

2. Udfere kritikalitetsscoring for systemer udvalgt
af KIT (@3 2024).

3. lgangseette sikkerhedsvurdering af systemer
med kritikalitet 3 og 4 (efter den nye kritikali-
tetsscoring) i samarbejde med KIT (Q2 2025).

4. lgangsaettelse af enten godkendelse eller ud-
fasning af systemer med status 'ikke godkendt’i
samarbejde med KIT (Q4 2024).

Deadline for samlet handleplan:

Det forventes, at samtlige indsatser i handleplanen
for hadndtering af revisionsbemeerkningen er afslut-
teti 2. kvartal 2025

del af den overordnede handleplan i KK, jf. neden-
for.

Status pa den overordnede handleplan i KK

TMF fglger den feelles handleplan for hele KK og har
besluttet fremadrettet at falge op pd TMF's aktivite-
ter i forhold til den feelles KK handleplan:

1. KIT foretager en tilpasset sikker-
hedsvurdering af

a. IT-systemeridrift frafer 2018, der har un-
dergéet vaesentlige eendringer,

b. IT-systemer ibrugtaget fer 2018 uden
ibrugtagningstilladelse, men hvor der ef-
terfolgende er foretaget en risikovurde-
ring,

2. KIT gennemgér systemer registreret som
"ikke-godkendt” i FISKK og géridialog med re-
levante forvaltninger om ngdvendigheden af
eskalation, ny sikkerhedsvurdering eller udfas-
ning af ikke-godkendte IT-systemer.

TMF vil Isbende felge den faelles handleplan og ju-
stere forvaltningens indsatser pd baggrund heraf.

TMF har fokus pé at sikre en korrekt registrering af
it-systemer i FISKK og har derfor prioriteret ekstra
ressourcer til kvalificering af oplysninger og korrekt
registrering i FISKK.

Status for TMFs handlinger ift. den faelles KK-hand-
leplan er felgende:

1. TMF har 46 systemer fra for 2018, som ikke har
en ibrugtagningstilladelse. Forvaltningen er
i gang med at gennemga systemerne, og de
forventes at blive klarmeldt til sikkerheds-
vurdering i Q1 2025.

2. TMF gér i dialog med KIT om systemer, der er
registreret som 'ikke godkendt' med henblik
pa at handtere disse systemer. Arbejdet for-
ventes afsluttet i Q2 2025.




4.4 Afregning til Feriefonden

Farvemarkering (prioritet) Red

Gives til Forvaltningerne
Observationer og risici:

Vi har konstateret, at der er fejl i grundlaget for de 6 mio. kr. som KK har afregnet til Feriefonden i 2023 for
optjeningséret 2021/2022.

Helt overordnet er det vores opfattelse, at medarbejderne enten skal afholde deres ferie eller ferien skal
overfgres grundet feriehindring m.v. Séledes bor afregningen pd medarbejderniveau typisk vaere pé et
uvaesentligt niveau.

Vi har i samarbejde med KS foretaget en gennemgang af de 10 hgjeste afregninger. Gennemgangen viser
fejlagtige afregninger, der kan henfares til KS og overvejende sandsynlig, fejlagtig administration i forvalt-
ningerne.

Vaesentlige afregninger pd medarbejderniveau kan typisk henfares til ikke-indberettet ferie, hvilket medfe-
rer en dobbeltudgift for KK eller fejl i handteringen af ferie i forbindelse med fratraedelser, feriehindring
m.v., som medfgrer mistet ferie for medarbejderne.

Der er medio november 2024 afregnet 4,5 mio. kr. til Feriefonden vedr. optjeningsaret 2022/2023. P4
baggrund af vores observationer, jf. ovenfor, har KS néet at berigtige 0,5 mio. kr. De konstaterede fejl un-
derstgtter vores vurdering af, at der er vaesentlige fejl i handteringen af medarbejdernes ferie, der medfe-
rer fejlagtig afregning til Feriefonden.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):
KS har tilrettelagt og implementeret flere fornuftige tiltag, der skal med- Forvaltningerne

virke til at sikre en korrekt handtering af ferie i forvaltningerne.

Det er vores vurdering, at de tilrettelagte processer ikke er tilstreekkeligt ef-
fektive i forhold til at sikre mod fejl i hdndteringen af medarbejdernes ferie.
For at sikre, at medarbejderne far overfert den ferie de er berettiget til, og
at KK ikke far et gkonomisk tab, henstiller vi til, at KS i samarbejde med for-
valtningerne tilretteleegger en mere effektiv proces.

Desuden henstiller vi til, at KS sa vidt muligt berigtiger de konstaterede
fejl, der kan henfgres til KS.
Handleplan januar 2025

Teknik- og Miljeforvaltningen

Opfolgningsplan
Teknik- og Miljeforvaltningen

Koncernservice udarbejder handleplan for omréadet
i samarbejde med forvaltningerne, jf. aftale i HR-
kredsen.

Teknik- og Miljgforvaltningen vil felge den feelles
handleplan i KK, nar den forelaegger.




