Handleplaner til revisionsberetning vedrgrende revision af arsregnskabet 2023

Revisionsbemaerkninger rapporteret i Igbet af aret Gives til

Nr. 1 Bilagskontrol Bgrne- og Ungdomsforvaltningen, Kultur- og
Fritidsforvaltningen, Socialforvaltningen, Sundheds- og
Omesorgsforvaltningen, Teknik- og Miljgforvaltningen,
@konomiforvaltningen

Nr. 2 Ibrugtagningstilladelser pa it-systemer Forvaltningerne

Nr. 3 Privilegerede brugere (NY) @konomiforvaltningen

Revisionsbemzerkninger vedrgrende arsregnskabet

Nr. 4 Revision af balancen Forvaltningerne

Nr.5 Igangvaerende anlaegsprojekter Teknik- og Miljgforvaltningen, @konomiforvaltningen

Nr. 6 Takstberegning Servicelovens §§ 109 og 110 Socialforvaltningen

Nr. 7 Beboermidler SOF Socialforvaltningen

Nr. 8 Brugerstyring og ledelsestilsyn med Forvaltningerne
brugerautorisationer (NY)

Nr.9 Erhvervslejemal KFF (NY) Kultur- og Fritidsforvaltningen

Nr. 10 Egenbetaling (NY) Socialforvaltningen

Revisionsbemaerkning nr. 1: Bilagskontrol

Gives til Bgrne- og Ungdomsforvaltningen,
Kultur- og Fritidsforvaltningen,
Socialforvaltningen, Sundheds- og
Omsorgsforvaltningen, Teknik- og
Miljgforvaltningen,
@konomiforvaltningen

Observationer og risici:

Vi har i lighed med sidste ar foretaget en gennemgang af et vaesentligt stgrre antal bilag for at vurdere, hvorvidt der er
fyldestggrende og tilstraekkelig dokumentation for de regnskabsmaessige registreringer.

Den udfgrte stikprgve har omfattet alle forvaltningerne.
Stikprgven har udgjort 384 bilag suppleret med en serlig bilagskontrol rettet mod KFF, fordelt pa fglgende typer af betalinger:
Udlaeg
Dankort/kundekort
E-faktura
Rammeordre
Indkgbsordre.
En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljpet vedrgrende bet

alinger er effektivt, er, at rekvirenten vedlaegger tilstraekkelig dokumentation, sa 2.-godkender har adgang til et fyldestggrende
regnskabsmateriale.

Manglende dokumentation gger ogsa risikoen for, at besvigelser kan holdes skjult, safremt det ikke er muligt at pase, hvilke
ydelser m.v. fakturaen reelt daekker.

Opfglgning 2023

Den udfgrte kontrol viser, at der fortsat er flere fejl og mangler i bilagshandteringen, som vasentligst kan henfgres til indkgb
ved brug af dankort og refusion af udlzeg.

@KF, TMF og SUF har vaesentligst udfordringer med manglende oplysning omkring formél og deltagere.




KFF, SOF og BUF har udover udfordringer med manglende oplysning omkring formal og deltagere ligeledes mangler i forhold til
tilstraekkelig dokumentation for de foretagne indkgb.

Resultaterne af forvaltningernes egenkontrol er i al vaesentlighed i overensstemmelse med revisionens observationer.

Bergrt(e) forvaltning(er):
Forvaltningerne

Revisionsbhemaerkning:

Vi henstiller, at der i forvaltningerne fortsat er ledelsesmaessigt fokus pa effekten af de
igangsatte handleplaner fra 2022, der skal medvirke til at sikre fyldestggrende og
tilstraeekkelig dokumentation for de regnskabsmaessige registreringer.

Handleplan januar 2024 Opfglgning august 2024

Bg@rne- og Ungdomsforvaltningen B@rne- og Ungdomsforvaltningen

Forvaltningen har besluttet en handleplan med fglgende Status pa handleplanen er:
indsatsomrader:
1. Manedlig controlling af kgb pa dankort og udleg:
1. BUF harigangsat manedlig controlling af k@b pa dankort og

udleg Kontrollen er igangsat og udfgres manedligt.
| forretningsgangen er konteringsmedarbejderne
udpeget til at veere gatekeepere i forhold til korrekt
kontering. Resultatet af kontrollen bruges derfor
blandt andet til teettere dialog om fejl og fejlarsager
hos konteringsmedarbejderne.

2. BUF har udarbejdet retningslinjer for brugen af
betalingskort.

3. BUF har besluttet, at Dankort i videst muligt omfang skal
udskiftes med Eurocard i Igbet af 2024, hvilket forventes at
forenkle processen med dokumentation i Kvantum.
Samtidig med overgangen til Eurocard vil BUF reducere
antallet af betalingskort i de decentrale enheder, for at
mindske administrationen med bilagsdokumentation.

2.Retningslinjer for brugen af betalingskort:

Er sendt ud i maj maned via ugepakke. Vi kan ikke
vurdere resultatet, da det skal ses i sammenhang
med overgangen til Eurocard, der fgrst forventes

4. BUF har udarbejdet en forretningsgang for udleeg, feerdiggjort ved udgangen af 2024.

herunder indfgrt obligatorisk anvendelse af forklaede.
Endvidere har BUF skeerpet kravene til anvendelse af “tro-
og loveerklaering”. Kravene vil blive tilfgjet i naeste
opdatering af regnskabsinstruksen. De skaerpede krav
vedrgrer fglgende punkter.

3. Eurocard:

Centrale enheder er gaet i gang med udskiftningen.
Forventningen er fortsat, at BUF fglger tidsplanen og
far faerdiggjort udskiftningen i 2024.

Det er obligatorisk at bruge konteringsforklaede. 4. Forretningsgang for udlzeg:

Tro- og loveerkleering kan kun godkendes i serlige
undtagelsestilfeelde, da det ikke er tilstraekkelig
dokumentation. Ved anvendelse af en tro- og loveerklaering
skal der altid vedlaegges en bankudskrift, sa der er
dokumentation for, at belgbet er haevet.

Konteringsmedarbejderen skal sikre, at den korrekte
dokumentation foreligger, fgr udlaeg ma blive indtastet i
Kvantum til udbetaling. Mangler der dokumentation, skal
konteringsmedarbejderen kontakte indmelderen og bede
om det.

BUF vil udarbejde en forvaltningsspecifik forretningsgang
for tjenesterejser og forskud som supplement til
vejledningen, der omhandler forskud til medarbejdere.
Forretningsgangen forventes at veere implementeret i
foraret 2024, og vil ogsa blive indfgrt i naeste tilpasning af
regnskabsinstruksen.

Forretningsgangen er udarbejdet. Jf. punktet om
manedlig controlling er der nu en taettere dialog med
konteringsmedarbejderen for at sikre faerre fejl
fremadrettet.

5. Forvaltningsspecifik forretningsgang for tjenesterejser
og forskud:

Den er sendt i hgring og forventes at blive
implementeret i 3. kvartal af 2024.

6. Plan for dialog:

Der er igangsat besgg pa centrale og bydaekkende
enheder. Vi er startet med de enheder, hvor vores
controlling har vist stgrst behov for at szette ind med
stgrst mulig effekt.




6. Forvaltningen vil lzegge en plan for en teettere dialog med
enhederne i BUF, herunder servicebesgg, for at fglge op pa
brugen af udlaeg og betalingskort.

Revisionsbemazerkning nr. 2: Ibrugtagningstilladelser pa it-systemer
Gives til Forvaltningerne

Observationer og risici:

Af Forretningscirkulaeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et nyt it-system skal
sikkerhedsvurderes og have en ibrugtagningstilladelse, inden det idriftsaettes. En sikkerhedsvurdering tager stilling til, at alle
krav til informationssikkerhed og databeskyttelse er opfyldt. Hvis en ibrugtagningstilladelse ikke kan udstedes forud for
idriftszettelsen, skal sagen behandles som uoverensstemmelse. Dette indebaerer en eskalering til hhv. DCK og ITK, hvor der skal
opnas enighed, hvis sagen ikke skal eskaleres yderligere til de relevante administrerende direktgrer, borgmestre og ultimativt til
@U. Det er forbundet med stor risiko for kommunen at idriftsaette et it-system uden en sikkerhedsvurdering og en
ibrugtagningstilladelse.

Koncern IT er i samarbejde med kommunens forvaltninger i gang med at handtere de manglende ibrugtagningstilladelser.

1 2022 kunne det konstateres, at der var blevet idriftsat et system, uden den ngdvendige ibrugtagningstilladelse. Det medfgrte,
at Koncern IT igangsatte en undersggelse af, hvorvidt der var flere systemer, som var i ibrugtaget uden en
ibrugtagningstilladelse. Koncern IT kunne konstatere, at der var yderligere 95 systemer, som var i drift, men uden en ngdvendig
ibrugtagningstilladelse.

Opfglgning 2023

De systemer, der blev identificeret i forbindelse med revisionsbemaerkningen i 2022, er ifglge det oplyste handteret, og
Koncern-IT har i den forbindelse oplyst, at systemer ibrugtaget fgr 2018 fgrst skal sikkerhedsvurderes, hvis der sker vaesentlige
2@ndringer. 17 systemer er derfor blevet undtaget sikkerhedsvurderingen.

Det er konstateret, at der er, jf. oplysningerne i FISKK, 135 systemer, som er anskaffet fgr 1. november 2018, der ikke har en
ibrugtagningsstatus, og at 16 systemer har en “ikke godkendt” status. Altsa skulle systemerne ikke vaere i drift, fordi sikkerheden
ikke har levet op til kommunens krav.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):
Forvaltningerne

Det henstilles, at

de systemer, der ikke har en ibrugtagningsstatus, bliver gennemgaet, og
oplysningerne i FISKK bliver opdateret. 80 konti er kategoriseret 2 som ”Afstemt til
opfelgning”

at der udfgres en tilpasset sikkerhedsvurdering af systemer ibrugtaget fgr 2018,
samt,

at de systemer, der har status “ikke godkendt” eskaleres, jf. anskaffelsescirkulzeret,
og der traeffes de ngdvendige foranstaltninger, bl.a. om udfasning, idet disse, jf.
kommunes regler, udggr en sikkerhedsrisiko.

Handleplan august 2024 Opfglgning

Bgrne- og Ungdomsforvaltningen Bgrne- og Ungdomsforvaltningen

1. Gennemgang af ibrugtagningsstatus Status pa handleplanen er:
BUF ansatter en ressource til at varetage 1. BUF har ansat en ressource til opgaven, og alle systemer
portefgljemanagement pa IT-ressourcer. Systemerne uden ibrugtagningsstatus er gennemgaet og
uden ibrugtagningsstatus bliver gennemgaet i 2024. oplysninger i FISKK er opdateret.

2. Tilpasset sikkerhedsvurdering 2.1 maj 2024 har BUF fulgt op pa handleplanen for

sikkerhedsvurderinger og  gennemgaet den

BUF’s portefgljemanager (ressourcen under punkt 1) konsolidering pa systemer fgr 2018, der var formalet
er sammen med GDPR-funktionen og BUF’s tekniske




systemejer i gang med at gennemgd BUF's IT- med handleplanen. Handleplanen vurderes at veere
portefglje. Der er szerlig fokus pa mindre decentrale afsluttet.

systemer og systemer anskaffet fgr 2018.
Portefgljemanagere og systemejere udarbejder
parallelt med dette en kritikalitetsscoring af de
systemer, der indgar i KIT’s konsolideringsplan. Pa
baggrund af kritikalitetsscoringen vil KIT igangszette
en risikovurdering af de bergrte systemer.

3. BUF afventer KIT, der udsteder ibrugtagningstilladelser.
BUF forventer, at KIT gar i gang med deres
vurderinger efter sommerferien. BUF forventer, at
arbejdet kan igangsaettes i efteraret 2024, nar vi
modtager materiale fra KIT.

3. Systemer med status “ikke godkendt”
BUF har udarbejdet en ny proces for indmeldelse af

BUF skal lave de tilpassede sikkerhedsvurderinger. | @nsker til nye systemer i 2024. Processen vil blive
samarbejde med KIT skal der udarbejdes de revurderet Ipbende med fokus pa, om den nye proces
ibrugtagningstilladelser, der mangler. Det vedrgrer sikrer en korrekt godkendelse inden ibrugtagning af
fortsat systemer fgr 2018. BUF vil forbedre nye systemer.

indmeldelsen af nye systemer, man @nsker at
anskaffe, sa alle gnsker bliver godkendt i
digitaliseringsafdelingen. Det skal sikre, at man ikke
lokalt kan kgbe og ibrugtage et system uden de
ngdvendige sikkerhedsgodkendelser. Arbejdet med
at lave en bedre proces vil forega i 2024 og lpbende
revurderes.

Deadline for handleplan:

Revisionsbhemaerkning nr. 8: Brugerstyring og ledelsestilsyn med brugerautorisationer
Gives til Forvaltningerne

Observationer og risici:

Det er i Ksbenhavns Kommune besluttet, at it-systemer med adgangsstyring, som handterer person- eller veerdi-oplysninger,
skal integreres med kommunens til enhver tid anvendte brugerstyringslgsning til bestilling af autorisationer.

Hvis integration til den gaeldende brugerstyringslgsning fraveelges, skal fravalget dokumenteres og forelaegges for @KF, som
efter koordinering med It-kredsen kan meddele dispensation herfra. Det sker ikke konsekvent i dag.

Kommunen skal fgre en ajourfgrt fortegnelse over alle vaesentlige informationsaktiver. | Ksbenhavns Kommune er fortegnelsen i
FISKK og indeholder ca. 1.393 informationsaktiver/systemer, som kan vare infrastrukturelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt maerkede i forhold til det fastlagte dataklassifikationssystem med henblik pa at
leve op til geeldende regler. Forvaltningerne oplyser, at der er stor usikkerhed omkring de registrerede oplysninger i FISKK, som
systemejerne har til opgave at ajourfgre.

Forvaltningerne har opgjort, at 275 systemer ud af 901 potentielle systemer handteres i kommunens brugerstyringslgsning
(IGA). Pa nuvaerende tidspunkt er det oplyst, at det for 39 systemer ikke teknisk er muligt at anvende IGA.

Systemer integreret i kommunens IGA-Igsning inddeles efter kritikalitet, hvor der for systemer med person- og veerdioplysninger
skal udfgres manuelt tilsyn med, om tildelte autorisationer afspejler medarbejdernes arbejdsmaessige behov, minimum hvert ar
eller hvert andet ar. Forvaltningerne har oplyst, at ledelsestilsyn ikke fuldt ud er udfgrt i overensstemmelse med reglerne, og at
udestaender er planlagt gennemfgrt hurtigst muligt.

For ca. 471 systemer med brugere eller som handterer person- eller veerdioplysninger er den valgte brugerstyringslgsning
fravalgt eller ikke teknisk mulig. Det betyder som udgangspunkt, at der hver 6. maned manuelt skal foretages tilsyn med, om
tildelte autorisationer afspejler medarbejdernes arbejdsmaessige behov. Ifglge forvaltningernes oplysninger foretages de
halvarlige tilsyn med tildelte autorisationer kun i mindre grad.

Der ses ikke at veere taget stilling til, hvordan de vaesentlige strategiske mal og forretningsmaessige gevinster, der sikres i IGA-
Igsningen, sikres for systemer uden for IGA-Igsningen.




Bergrt(e) forvaltning(er):
Forvaltningerne

Revisionsbemaerkning:

Det henstilles, at:

de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til personoplysninger,
hvor der ikke er et arbejdsbetinget behov, udfgres i overensstemmelse med
kommunens regler. Det geelder bade de systemer, der er integreret i IGA-lgsningen,
og de systemer, der ligger uden for IGA-Igsningen

det aktivt sikres, at systemer er korrekt mzerkede i forhold til det fastlagte
dataklassifikationssystem i kommunens fortegnelse FISKK

alle kommunens systemer med adgangsstyring og veerdi- og personoplysninger, hvis
det er teknisk muligt, integreres i kommunens IGA-lgsning

der tages stilling til hvordan de vaesentlige strategiske mal og forretningsmaessige
gevinster, der sikres i IGA-lgsningen, sikres for de 587 systemer, som pa nuvaerende
tidspunkt ikke er i IGA-Igsningen, og de 39 systemer, hvor det ikke teknisk er muligt at
blive tilmeldt IGA-Igsningen bgr veere saerligt kritiske.

@konomiforvaltningen /
tvaergaende

Det anbefales herudover, at:

ledelsestilsynene for systemer integreret i kommunens IGA-Igsning opstartes
automatisk

kommunens regler (governance) revurderes og beskrives i en falles administrativ
forretningsgang, hvor der fokuseres pa at skabe gennemsigtighed i hvordan og hvilke
strategiske mal og forretningsmaessige gevinster operationaliseres/sikres for fuldt ud
at realisere malet om at reducere ressourceforbruget pa omradet vaesentligt og
forbedre brugeroplevelsen for autorisationsansvarlige og ledere.

Handleplan august 2024 Opfglgning

Bg@rne- og Ungdomsforvaltningen
1. Udfgrelse af ledelsestilsyn

Forvaltningen har i 2023 indfgrt et arshjul for
igangseettelse af ledelsestilsyn, som fglger @KF’s
arshjul for ledelsestilsyn pa de tveergdende systemer.
Dette betyder, at der i uge 9 og uge 37 igangseettes
ledelsestilsyn, og at der fglges op pa gennemfgrslen
fra centralt hold i digitaliseringskontoret. Dette
gelder bade for systemer i og uden for IGA-
Igsningen. Gennemfgrslen registreres i FISKK og
journaliseres i eDoc.

Forvaltningens administrative sekretariater
understgtter og fglger op pa den enkelte leders
gennemfgrsel af ledelsestilsynene decentralt. Der er
godkendt en proces for eskalering af manglende
gennemfgrsel af tilsyn til naermeste leder.

2. Korrekt maerkning
Jf. handleplan under punkt 2 bliver der ansat en
ressource, der skal understgtte forvaltningens
systemdokumentation for FISKK.

3. Integration i IGA-lgsning

BUF vil i foraret 2024 igangsaette et arbejde med
oprydning af rettigheder i systemerne for at

B@rne- og Ungdomsforvaltningen
1. Udfgrelse af ledelsestilsyn

Forvaltningen har gennemfgrt ledelsestilsynene i
fordret 2024 jf. handleplanen. Naeste tilsyn bliver
gennemfgrt i efteraret 2024 ogsa jf. handleplanen.

2. Korrekt maerkning

Handleplanen er gennemfgrt. Ressourcen er blevet
ansat og gennemgangen er foretaget. Der foregar et
Ipbende arbejde med vedligehold.

3. Integration i IGA

BUF har igangsat arbejdet med at rydde op i
rettigheder og flytte systemer til IGA. Det undersgges
dog, om det kan lade sig ggre rent teknisk og
gkonomisk at flytte systemer til IGA. BUF fglger
handleplanen og forventer fortsat, at arbejdet
kommer til at forega i hele 2024, men ogsa vil gaind i
2025.

4. Stillingtagen
BUF har udfgrt fgrste ledelsestilsyn i 2024 og arbejder

lgbende pd at forbedre processen og
dokumentationen af de udfgrte kontroller.




tydeligggre, hvilke rettigheder en bestemt
medarbejdergruppe i systemerne skal have.

BUF vil Igbende flytte alle systemer over i IGA, hvor
det er teknisk og @konomisk muligt. Arbejdet
igangseettes i 2024 og forventes at fortseette ind i
2025.

4, Stillingtagen

BUF laver et Igbende ledelsestilsyn, der udfgres
halvarligt. Det vedrgrer de sma systemer, der ikke
ligger i IGA. BUF vil sikre, at der er tilstreekkelige
instrukser og en opfglgningsplan, der sikrer, at man
kan dokumentere gennemfgrsel af tilsynene for
systemer udenfor IGA.

Arbejdet skal opstartes i fgrste halvar 2024, hvor man
laver fgrste rul, og arbejdet skal fortsaette
kontinuerligt fremover.

Deadline for handleplan:




