Implementeringsplan for it-sikkerhedsregulativet

Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udforelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
Kapitel 1
Regulativets
anvendelsesomrade og formal
Forvaltningerne | § 1, stk. 2. Det skal aftales med de It-sikkerheds- Umiddelbart efter it- Eksisterende aftaler 12
selvejende og private institutioner lederne sikkerhedsregulativets gennemgas senest 12
mv., der har indgéet ikrafttraeden. maneder efter it-
driftsoverenskomst med sikkerhedsregulativets
kommunen, eller som kommunen ikrafttraeden.
udferer behandlinger for, at disse Eventuelle _
skal efterleveit- rettelser/ ajourfaringer
sikkerhedsregulativet. forgt_ages ved naste
revision eller senest ved
udgangen af 20009.
Kapitel 3
Interne organisatoriske
forhold
Borgerreprasentationen
BR § 4. Borgerrepraesentationen BR-mede, maj 2008 Ved vedtagelsen 0
vedtager kommunensit-
sikkerhedsregulativ ogit-
sikkerhedspolitik. i
BR-Sekr.og@U | §4, stk. 3. It-sikkerhedspolitikken BR Arshjul. Hvert 2. ar. Arshjul. Ferste gang 24 24
skal revurderes mindst hvert 2. ar. maneder efter it-
Resultatet heraf skal godkendes af sikkerhedsregulativets
Borgerreprassentationen efter ikrafttraeden.
indstilling fra
Borgerrepraesentationens
Sekretariat og @konomiudvalget.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
Okonomiudvalget
BR-Sekr. § 6, stk. 2. Borgerrepraesen- Udvalget for it- | Umiddelbart efter it- 1. fortegnelse skal 7
tationens Sekretariat farer en sikkerhed sikkerhedsregulativets foreligge ved udgangen af
fortegnelse over @konomiudvalgets ikrafttraeden. 2008 ogellersved
beslutninger om fravigelser frait- Arshjul. Hvert ar. udgangen af hvert ar.
sikkerhedsregulativet og orienterer
arligt udvalget for it-sikkerhed
herom.
Borgerrepraesentationens
Sekretariat
BR-Sekr. § 7, stk. 3. Borgerreprassentationens | Gkonomiforvalt | Foregdr labende. Informations- og 6
Sekretariat tilrettelaegger ningens uddannelsesplaner
informations- og direktion, som udarbejdet 6 maneder
uddannelsesaktiviteter for BR-Sekr. horer efter it-
medarbejdere, der varetager under sikkerhedsregulativets
kommunensit- ikrafttraeden. Uddannelse
sikkerhedsfunktioner. af centraleroller skal
kunne starte hurtigt
herefter.
Overborgmesteren og
borgmestrene
Overborgmester | §9. Overborgmesteren og de BR-Sekr. Umiddelbart efter it- 4 maneder efter it- 4
-en og de enkelte | enkelte borgmestre udpeger inden sikkerhedsregulativets sikkerhedsregulativets
borgmestre for eget forvaltningsomréade en eller ikrafttraeden. ikrafttraaden.
flereit-sikkerhedsledere samt ) )
mindst en stedfortraeder for hver it- S\I:Ergr?ctagver;agdeelt_samt .
; ikkerhedsomrader it-
sikkerhedsleder. sikkerhedsledere og
stedfortradere.
Paradigme pa udpegningsbrev.
Overborgmester | §9, stk. 2. Kompetencen til at BR-Sekr. Paradigme pa delegation. 4 maneder efter it- 4
en ogdeenkelte | udpegeit-sikkerhedsledere og sikkerhedsregulativets
borgmestre stedfortraadere kan delegeres til den ikrafttraaden.
administrerende direktor.
Direktionerne
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
Direktionerne § 10, stk. 5. Direktionen udpeger BR-Sekr. Umiddelbart efter it- 4 maneder efter it- 4
inden for eget omrade en sikkerhedsregulativets sikkerhedsregulativets
systemejer for hvert it-system samt ikrafttraeden. ikrafttraeden.
mindst en stedfortraeder for hver _ . _
systemejer. Systemejerskab skal Paradigme pa udpegningsbrev.
varetages inden for den forvaltning, . ,
som i medfer af styrelsesvedtasgten OverS|gt_ over It-systemer samt
skal lose den faglige opgave, som it- systemejere og stedfortraedere.
systemet skal understgtte.
Direktionen for § 10, stk. 6. Direktionen for BR-Sekr. Umiddelbart efter it- 4 maneder efter it- 4
Koncernservice | Koncernservice skal udpege en sikkerhedsregulativets sikkerhedsregulativets
systemejer for hvert af de ikrafttraaden. ikrafttraaden.
fedlessystemer, som . . _
Koncernservice er ansvarlig for. Paradigme pa udpegningsbrev.
Oversigt over it-systemer samt
systemejere og stedfortraedere.
Direktionen for § 10, stk. 7. Direktionen for BR-Sekr. Umiddelbart efter it- 4 maneder efter it- 4
Koncernservice | Koncernservice skal udpege en it- sikkerhedsregulativets sikkerhedregulativets
ansvarlig samt mindst en ikrafttraeden. ikrafttraeden.
stedfortrasder for denne.
Paradigme pa udpegningsbrev.
Oversigt over it-ansvarlige og
stedfortradere.
Direktionen for § 10, stk.8. Direktionen for Barne- BR-Sekr. Umiddelbart efter it- 4 maneder efter it- 4
Barne- og og Ungdomsforvaltningen kan sikkerhedsregulativets sikkerhedregulativets
Ungdomsforvalt | udpege en it-ansvarlig samt en ikrafttreeden. ikrafttraeden.
ningen stedfortraeder for denne for . _
forvaltningens eget netveark, Paradigme pa udpegningsbrev.
netvaerksudstyr og servere m.v. . , )
Oversigt over it-ansvarlige og
stedfortradere.
Ledelsen for § 10, stk. 9. Ledelsen for BR-Sekr. Umiddelbart efter it- 4 maneder efter it- 4
Brandvaesnet Brandvaesnet kan udpege en it- sikkerhedsregulativets sikkerhedregulativets
ansvarlig samt en stedfortrasder for ikrafttreeden. ikrafttreeden.
denne for Brandvaesnets eget _ . _
netvaerk, netvaerksudstyr og servere Paradigme pa udpegningsbrev.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
m.v
Oversigt over it-ansvarlige og
stedfortradere.
It-sikkerhedsledere
Denuverende § 13. It-sikkerhedslederens opgaver. | @konomifor- Opgavebeskrivelse for it- 3 méaneder efter it- 3
it-sikkerheds- valtningens sikkerhedsledere. sikkerhedsregulativets
lederei direktion, som ikrafttrasden.
samarbejde med BR-Sekr. hgrer
BR-Sekr. under
It- § 13, stk. 5. 1t-sikkerhedslederen BR-Sekr. Efter udpegning. Plan for informations- og | 12
sikkerhedsleder- | radgiver inden for eget omrade om uddannelsesaktiviteter
ne it-sikkerhedsmaessige forhold og klar 12 maneder efter it-
tilrettelaegger informations- og sikkerhedsregulativets
uddannelsesaktiviteter om it- ikrafttraeden.
sikkerhed for omradets
medarbejdere.
It- § 13, stk. 6. It-sikkerhedslederen BR-Sekr. Arshjul. Vurdering af behov Vurdering skal vaere 8
sikkerhedsleder- | vurderer inden for eget omrade, om arligt. foretaget 8 maneder efter
ne, BR-Sekr. der er behov for at fastsastteregler i Revurdering hvert 2. ar. it-sikkerhedsregulativets
en it-sikkerhedsinstruks, som ikrafttraeden. Eventuel
supplerer it-sikkerhedsregulativet. instruks skal veere
It-sikkerhedslederen udarbejder i udarbejdet og godkendt 11 | 11
givet fald en it-sikkerhedsinstruks, maneder efter it-
som godkendes af vedkommende ;kaferhs;sregulatlvets
borgmester, og som skal revideres Ikrafttraeden.
mindst hvert 2. ar. Paradigme pait- Paradigme skal vaere 6
sikkerhedsinstruks udarbejdet 6 maneder
(indholdsfortegnelse med efter it-sikkerheds-
mulige emner). regulativets ikrafttraeden.
Systemejere
Denuverende § 14. Systemejernes opgaver BR-Sekr Opgavebeskrivelse. 3 méaneder efter it- 3
systemejerei sikkerhedsregulativets
samarbejde med ikrafttraeden.
BR-Sekr.
Systemejerne § 14, stk. 2. Systemejeren skal BR-Sekr. Arshjul. Godkendelse af Procedurer og driftsplaner | 12

godkende den it-ansvarliges

procedurer ogdriftsplaner nar

skal veere udarbejdet 12
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet

udferelse opfelgning frait-

sikkerhedsreg.s
ikrafttraeden

procedurer for driftsafviklingen, disseforeligger. maneder efter it-

herunder driftsplanen. Driftsplaner sikkerhedsregulativets

udarbejdet af eksterne ikrafttraeden.

samarbejdspartnere skal tillige . . .

godkendes af systemejeren. lOver:c,llgt over emner, der skal O\(er5| gten forghgger 9 9

Driftsafviklingsprocedurer for it- indgai aftale om it-beredskabet. maneder efter it- _

systemer, der er vaesentlige sikkerhedsregulativets

informationsaktiver, skal vaere ikrafttraeden.

dokumenterede, ajourfarte og

tilgaengelige for

driftsafviklingspersonalet og andre

med et arbejdsbetinget behov

herfor. Systemejeren skal endvidere

sikre, at den it-ansvarlige indgar

aftale om it-beredskab for sa vidt

angar det it-system, som henhgrer

under systemejeren.

Systemejerne § 14, stk. 3. Ved brug af eksterne It-sikkerheds- Allerede indgaede aftaler skal Aftaler skal vaere 12
samarbejdspartnere er lederne gennemgas. gennemgaet og ajourfort i
systemejeren ansvarlig for, at der i n@dvgndigt omfang et ar
forhold til det pagaddendeit- efter it- _
system tragffes de nedvendige it- sikkerhedsregulativets
sikkerhedsforanstaltninger, ikrafttraeden.
herunder at der i ngdvendigt
omfangindgas aftaler om de
naermere vilkar ogit-
sikkerhedskrav i forbindelse med
samarbejdet.

Systemejerne § 14, stk. 4. Udveksling af person- It-sikkerheds- Retningslinier for udtrak. Retningslinier pr. system 12
og veerdioplysninger i form af lederne skal veere udarbejdet 12

udtra fra et it-system til et andet
(dataudveksling) skal uanset
udtrasksmediet skei henhold til
retningslinier udarbejdet af
systemejeren for det it-system, som
er genstand for udtraskket.

maneder efter it-
sikkerhedsregulativets
ikrafttraaden.

It-ansvarlige
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
Denuverende § 15. Opgavebeskrivelse for deit- BR-Sekr. Opgavebeskrivelse. 3 méaneder efter it- 3
it-ansvarligei ansvarlige sikkerhedsregulativets
samarbejde med ikrafttraaden.
BR-Sekr.
Deit-ansvarlige | § 15, stk. 2. Den it-ansvarlige It-sikkerheds- Arshjul. Vurdering skal vaere 9
udarbejder it-sikkerhedsforskrifter | lederne Revurdering hvert 2. ar. foretaget 9 maneder efter
for it-installationer, safremt det it-sikkerhedsregulativets
Sk@nnes ngdvendigt_ |t_ ”l(rafttrmen. EVelntUel |t'
sikkerhedsforskrifterne skal sikkerhedsforskrift skal 12
revideres mindst hvert 2. ar. vaere udarbejdet 12
maneder efter it-
sikkerhedsregulativets
ikrafttraeden.
Deit-ansvarlige | § 15, stk. 5. Den it-ansvarlige sikrer, | It- sikkerheds- | | kraft ved it- 9 méaneder efter it- 9
at udviklings-, test- og lederne sikkerhedsregulativets sikkerhedsregulativets
uddannelsesmiljger holdes adskilt ikrafttraeden. ikrafttraeden skal der veere
fra produktionsmiljeet. foretaget en vurdering af,
hvor yderligere adskillelse
af miljger er pakraevet.
Ngdvendig adskillelse skal
vaereimplementeret 18 18
maneder efter it-
sikkerhedsregulativets
ikrafttraeden.
Koncernservice
Koncernservice/ | § 16, stk. 3. Ved bestilling af ydelser | It-sikkerheds- De allerede indgaede aftaler skal | 10 maneder efter it- 10
bestillerenheder | hos Koncernservice er funktionerne, gennemgas mhp. at sikre, at der | sikkerhedsregulativets
neide bestillerenheden ansvarlig for, at @konomifor- er taget hejde for it- ikrafttraeden skal aftalerne
respektive der tragffes de nedvendige it- valtningens sikkerhedskravene. vaere gennemgaede.
forvaltninger, sikkerhedsforanstaltninger, direktion, som .
BR-Sekr. herunder at der i nedvendigt BR-Sekr. hgrer | Eventuelt manglendeit- 12 maneder efter it- 12
omfang indgas aftale om de under sikkerhedskrav skal indarbejdes | gjxkerhedsregulativets
narmere vilkar ogit- og aftalerne justeres| ikrafttraeden skal aftalerne
sikkerhedskrav i forbindelse med overensstemmelse hermed. varejusterede,
bestilling af ydelsen. . . 8 maneder efter it-
Vejlednlrjg om hvordan de sikkerhedsregulativets 8
ngdvendige it- krafttrad
sikkerhedsforanstaltninger Kraftirasien.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
traeffes.
Organisering af internt
samarbejde
BR-Sekr. §21. Der skal etableres et udvalg for | @konomiforvalt | 6 maneder efter it- 6 maneder efter it- 6
it-sikkerhed og et samarbejdsforum | -ningens sikkerhedsregulativets sikkerhedsregulativets
for henholdsvis it- direktion, som | ikrafttraeden skal fora etableres. | ikrafttraeden skal fora
sikkerhedslederne og systemejerne | BR-Sekr. harer _ veere etableret og
for vaesentlige fadles- og under Medlemsoversigt over medlemsover3|gt vaere
fagspecifikke it-systemer. udvalgene. udarbejdet.
Derespektive §21, stk. 6. Mader i BR-Sekr. Arshijul. Hver 4. maned. 8 maneder efter it- 8
samarbejdsfora | samarbejdsforaene skal afholdes sikkerhedsregulativets
mindst en gang hver fjerde maned. ikrafttraeden skal foraene
have afholdt deres forste
mgde.
Udvalget for it- § 22, stk. 5. Udvalget refererer til BR-Sekr. Arshijul. Arligt. 1. gang 12 maneder efter, 20
sikkerhed kredsen af administrerende at udvalget har afholdt sit
direktorer. Udvalget skal arligt forste made.
orientere kredsen af
administrerende direktarer om
udvalgets arbejde og kan indstille
sager til beslutning.
Udvalget for it- §22, stk. 7. Mader i it- BR-Sekr. Arshijul. Hver 4. maned. 8 maneder efter it- 8
sikkerhed sikkerhedsudvalget skal afholdes sikkerhedsregulativets
mindst en gang hver fjerde maned. ikrafttraeden skal udvalget
have afholdt dets farste
mgde.
Kapitel 4
Organisering af eksternt
samarbejde
BR-Sekr. § 23, stk. 1. Vurdering af sikkerhed | @konomifor- Vejledning om vurdering af 9 maneder efter it- 9
hos en eventuel samarbejdspartner. | valtningens sikkerheden hos sikkerhedsregulativets
direktion, som | samarbejdspartneren. ikrafttraeden.
BR-Sekr. harer
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
under
Systemejere, § 23, stk. 2. Ved indgaelse af aftaler | It- De allerede indgaede aftaler skal | Gennemgangen og 9
eksterne med eksterne samarbejdspartnere | sikkerhedsleder | gennemgas mhp. at sikre, eventuelle justeringer skal
samarbejds- skal samarbejdspartneren -ne efterlevelse af kravet om veere foretaget 9 maneder
partnere underskrive en tavshedspligt og aftalerne skal efter it-sikkerheds-
tavshedspligtserklaring, hvis justeresi overensstemmelse regulativets ikrafttraeden
samarbejdspartneren som led i hermed. eller ved genfor-
samarbejdet far adgang til handling/ fornyelse af
kommunens fortrolige og felsomme aftalen.
personoplysninger og
vaerdioplysninger. Det naermere Paradigme pa 6 maneder efter it- 6
indhold af tavshedspligtserklaering. sikkerhedsregulativets
tavshedspligtserklaeringen fremgar ikrafttraaden.
af et af Borgerrepraesentationens
Sekretariat udarbejdet paradigma.
Systemejere, § 23, stk. 3. Ved indgaelse af aftaler | It-sikkerheds- De allerede indgaede aftaler skal | Gennemgangen og 9
eksterne med eksterne samarbejdspartnere, | lederne gennemgas mhp. at sikre, eventuelle justeringer skal
samarbejdspart- | der indebeerer, at efterlevelse af paradigmet og veere foretaget 9 maneder
nere samarbejdspartneren skal foretage aftalerne skal justeresi efter it-sikkerheds-
databehandling pa kommunens overensstemmelse hermed. regulativets ikrafttraeden
vegne, skal der indgas en eller ved genfor-
databehandleraftale, hvisindhold handling/ fornyelse af
er i overensstemmelse med et at aftalen.
Borgerreprassentationens
Sekretariat udarbejdet paradigma Paradigme pa 6 maneder efter it-
herom. databehandlingsaftale. sikkerhedsregulativets 6
ikrafttraeden.
Ekstrakt af deregler
samarbejdspartneren skal
overholde.
Kapitel 5
Risikovurdering og -
handtering
BR-Sekr. §25-27. Udarbejdelse af @konomifor- Generel vejledning om Skal udsendes 6 maneder | 14
risikovurderinger. valtningens udarbejdelse af for forste obligatoriske
direktion, som risikovurderinger. risikovurdering.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
BR-Sekr. harer
under
BR-Sekr. § 25, stk. 6. Direktionen skal pa | BR-Sekr. Paradigme paindstilling om it- Skal udsendes 6 maneder | 14
baggrund af en indstilling fra it- sikkerhedsniveau. for forste obligatoriske
sikkerhedslederen tage stilling til, risikovurdering.
om it-sikkerhedsniveauet er Paradigme paorientering af BR
passende. Hvis it- Sekr. og udvalget for it-
sikkerhedsniveauet ikke er sikkerhed.
passende, skal der iveerksadtes
tiltag, s& det ognskede it-
sikkerhedsniveau opnas. It-
sikkerhedslederen skal orientere
vedkommende udvalg og
Borgerreprassentationens
Sekretariat om direktionens
beslutning.
BR-Sekr. § 26, stk. 1. Risikovurderinger skal @konomifor- Paradigma (pa emner der skal Skal udsendes 6 maneder | 14
udarbejdes pa grundlag af et af valtningens indga i risikovurderinger) skal for forste obligatoriske
Borgerreprassentationens direktion, som | udarbejdes. risikovurdering.
Sekretariat udarbejdet paradigma. BR-Sekr. hgrer
under
Direktionerne § 26, stk. 2. Risikovurderinger skal | BR-Sekr. Arshijul. Hvert 2. &r. Forste ordinaere vurdering | 20
udarbejdes inden udgangen af hvert ved udgangen af 2009.
ulige ar og ved veesentlige Ved udgangen af hvert ulige ar
aendringer i risikobilledet. og ved vaesentlige aendringer i
risikobilledet.
BR-Sekr. § 27, stk. 1. Borgerrepraesen- @Jkonomifor- Paradigme paen samlet Skal udarbejdes 6 14
tationens Sekretariat udarbejder pa | valtningens risikovurdering. maneder for forste
baggrund af de enkelte direktion, som obligatoriske
forvaltningersrisikovurderinger en | BR-Sekr. harer risikovurdering.
samlet risikovurdering for under
kommunen.
BR-Sekr. §27, stk. 2. Den samlede @Jkonomifor- Arshijul. Udgangen af 1. kvartal Forste gang 1. kvartal 23
risikovurdering skal udarbejdes valtningens hvert lige ar. 2010.
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Ansvar for
udforelse

Bestemmelse

Ansvar for
opfelgning

Aktivitet/ aktivitet start

Aktivitet slut

Statusi mdr. regnet
frait-
sikkerhedsreg.s
ikrafttraeden

inden udgangen af 1. kvartal i hvert
ligear.

direktion, som
BR-Sekr. harer
under

BR

§ 27, stk. 3. Pabaggrund af den
samlederisikovurdering traffer
Borgerreprassentationen beslutning
om fastlaeggelse af kommunens
overordnede it-sikkerhedsniveau.
Det overordnedeit-
sikkerhedsniveau fremgar af
kommunens it-sikkerhedspolitik.

BR-Sekr.

Arshijul. 2. kvartal hvert lige ar.

Forste gang 2. kvartal
2010.

24

Liste over behandlinger og
anmeldelsespligt

It-sikkerheds-
lederne

§28. Som led i risikovurderingen
skal it-sikkerhedslederen udarbejde
en liste over alle anvendteit-
systemer samt de
databehandlinger, der foretages pa
it-sikkerhedslederens omrade, og
det skal i den forbindelse ogsa
vurderes og dokumenteres, i hvilket
omfang der er pligt til at foretage
anmeldelse af behandlingen, jf. stk.
3

BR-Sekr.

Arshijul. Hvert ar i takt med
risikovurderingerne.

Liste over anvendteit-systemer,
driftssteder m.v.

Forste gang inden
udgangen af 2008

It-sikkerheds-
lederne, BR-
Sekr.

§28, stk. 3. It-sikkerhedslederen
skal inden for eget omrade og efter
forudgaende at have radfert sig
med Borgerreprassentationens
Sekretariat foretage anmeldelse til
Datatilsynet af alle
anmeldelsespligtige behandlinger
for behandlingerne pabegyndes, jf.
dog ogsa persondatalovens § 44.
Anmeldelser skal i videst muligt
omfang ske ved tilslutning til de af
KL og Datatilsynet udarbejdede
fadlesanmeldelser.

BR-Sekr.

It-sikkerhedslederne udarbejder
liste over it-systemer og
behandlinger i labet af 2008.

Inden udgangen af 2008
gennemgar it-
sikkerhedsledere
oversigter over
behandlinger med BR-
Sekr. for at vurdere, om
anmeldelsesregler er
overholdt, og om der er
behov for at forelasgge
behandlinger i henhold til
§ 26.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
Veesentlige
informationsaktiver
It-sikkerheds- §30. Som led i risikovurderingen BR-Sekr. Udarbejdelse af fortegnelse. Ifm. udarbejdelse af 19
lederne skal it-sikkerhedslederen sikre, at risikovurderingen v.
der til enhver tid findes en ajourfert udgangen af 2009.
fortegnelse over alle vaesentlige
informationsaktiver inden for it-
sikkerhedslederens ansvarsomrade
med undtagelse af disketter, cd’er,
usb-nagler eller lignende mobile
lagringsmedier.
BR-Sekr. § 30, stk. 2. Af fortegnelsen over @konomifor- Paradigme pa fortegnelse over 14 maneder efter it- 14
vaesentlige informationsaktiver skal | valtningens vaesentlige informationsaktiver. | sikkerhedsregulativets
for hvert enkelt aktiv fremgd, hvem | direktion, som Holdes pa et generelt niveau ikrafttraeden ifm.
der er aktivets gjer, og hvilken type | BR-Sekr. hgrer udarbejdelse af paradigme
af oplysninger aktivet indeholder. under parisikovurdering
Endvidere skal der veere taget
stilling til arkivering og eventuel
sletning af oplysninger.
Fortegnelsen skal udarbejdes pa
grundlag af et af
Borgerreprassentationens
Sekretariat udarbejdet paradigma.
Kapitel 6
It-sikkerhedshandlingsplan
BR-Sekr. § 31. Borgerrepraesentationens @Jkonomifor- Umiddelbart efter it- 5 maneder efter it- 5
Sekretariat udarbejder en it- valtningens sikkerhedsregulativets sikkerhedsregulativets
sikkerhedshandlingsplan, der skal direktion, som ikrafttraeden. ikrafttraaden.
sikre, at it-sikkerhedspolitikken BR-Sekr. hgrer
udmentesi praksis. under
BR-Sekr., § 31, stk. 2. It- Jkonomi- Arshjul. Hvert 2. ar. Forste forelasggelse 5 5
Jkonomi- sikkerhedshandlingsplanen skal udvalget maneder efter it-
udvalget forelasgges for Gkonomiudvalget til sikkerhedsregulativets
orientering. ikrafttraeden.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraden
Kapitel 7
Adfeerdsregler
Kommunikation og lagring
Den it- § 32, stk. 2. Nar kommunikation BR-Sekr. Vejledning om hvilken 9 méaneder efter it- 9
ansvarlige myv. ikke foregar via kommunens kommunikation, der kan sikkerhedsregulativets
fadlesit-netveerk, mader kun godkendes af den it-ansvarlige. ikrafttreeden skal
anvendes it-systemer, vejledning veere
internetservices, programmer, udarbejdet.
kommunikationsforbindelser, mv.,
der er godkendt af den it-
ansvarlige.
Den it- § 33. Alle oplysninger skal lagres pa | It-sikkerheds- Liste over godkendte serverdrev | Deit-ansvarlige skal 6
ansvarlige serverdrev, der er godkendt af den lederne skal udarbejdes. senest 6 maneder efter it-
it-ansvarlige. sikkerhedsregulativets
ikrafttraaden have
udarbejdet listen og
meddele omradet, hvilke
serverdrev, der er
godkendt til hvilke data.
Kryptografi
Den it- §34. Den it-ansvarlige skal etablere | BR-Sekr. Vejledning om 9 maneder efter it- 9
ansvarlige en generel krypteringslgsning og krypteringslgsninger. sikkerhedsregulativets
udarbejder et ikrafttraeden.
ngglehandteringssystem, som
understetter anvendelse af
kryptografi.
Brug af Internet
BR-Sekr. §35-36. Brug af Internet og e-mail. | Gkonomifor- Vejledning om anvendelse af 12 maneder efter it- 12
valtningens Internet og e-mail med neermere | sikkerhedsregulativets
direktion, som | beskrivelser og forklaringer af ikrafttraeden.
BR-Sekr. hgrer | reglernei selveit-
under sikkerhedsregulativet.
Den it- § 35, stk. 2. Den it-ansvarlige BR-Sekr. Fastlaeggelse af 9 maneder efter it- 9
ansvarlige fastlaegger sikkerhedsindstillinger. sikkerhedsregulativets
sikkerhedsindstillingerne for ikrafttraeden.
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Ansvar for
udforelse

Bestemmelse

Ansvar for
opfelgning

Aktivitet/aktivitet start

Aktivitet slut

Statusi mdr. regnet
frait-
sikkerhedsreg.s
ikrafttraeden

webbrowsere og administrerer
indstillingerne centralt. Der makun
anvendes godkendte webbrowsere.
Medarbejderne ma paingen made
forsgge at omga eller bryde disseiit-
sikkerhedsforanstaltninger.

Den it-
ansvarlige

§ 35, stk. 3. Den it-ansvarligekan i
forngdent omfang fastsagtte regler
om tung og vedvarende trafik.

BR-Sekr.

Eventuelleregler udarbejdes.

Eventuelleregler
udarbejdet 9 maneder
efter it-
sikkerhedsregulativets
ikrafttraaden.

Kapitel 8
Medarbejderne

Ansattelse af medarbejdere

Ledere, BR-
Sekr., HR

§ 38. Alle medarbejdere skal senest
patiltreedelsestidspunktet og som
en integreret del af
anszitelsesaftalen erklaere at vaere
bekendt med, at vedkommende er
underlagt reglerne om
tavshedspligt, jf. forvaltningslovens
§ 27 og straffelovens § 152 og §§ 152
c-152 f. Ansvaret herfor pahviler
medarbejderens neermeste
overordnede.

It-sikkerheds-
lederne,
gkonomiforvalt
-ningens
direktion, som
BR-Sekr. harer
under

Vejledning om hvad man skal
huske fsva. it-sikkerhed ved
ansattelse og
anszttelsesforholdets opher.

Tavshedspligtserklaering
udarbejdes af BR- Sekr.

Vejledning om undersggelse af
en medarbejders forhold.

8 maneder efter it-
sikkerhedregulativets
ikrafttrseden.

Under ansaettelsesforholdet

Ledere

§ 39, stk. 2. Alle medarbejdere
gennemgér som led i et
introduktionsforlgb om it-
sikkerhed en elektronisk udgave af
kommunens it-sikkerhedspolitik og
it-sikkerhedsregulativ. Ved
afslutningen af dette
introduktionsforlgb anmodes
medarbejderen om at tilkendegive,
om reglerne er laest og forstaet.

It-sikkerheds-
lederne

Udarbejdelse af
introduktionsforlgb.

Introduktionsforlgb skal
veere udarbejdet 8
maneder efter it-
sikkerhedsregulativets
ikrafttraaden.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
Hvis medarbejderen bekrasfter
dette, gives vedkommende i
forngdent omfang adgang til
kommunensit-systemer og
oplyshinger.
Ved ansattelsesforholdets
ophar
Ledere, it- §40. Medarbejderens naarmeste It-sikkerheds- Procedure for aflevering af it- Skal vaere udarbejdet 8 8
sikkerheds- overordnede sikrer, at lederne udstyr og lignende samt for maneder efter it-
lederne medarbejderen senest ved inddragelse af rettigheder. sikkerhedsregulativets
ansattelsesforholdets opher ikrafttraeden.
afleverer it-udstyr oglignende, som | @konomiforvalt | Paradigma udarbejdes af BR- 6
BR-Sekr. tilhgrer kommunen, og at der sker -ningens Sekr.
inddragelse af medarbejderes direktion, som
adgangsrettigheder i henhold til en | BR-Sekr. harer
af it-sikkerhedslederen for det under
pagaddende omrade neermere
fastlagt procedure.
Kapitel 9
Fysisk sikkerhed
Beskyttelse af udstyr,
herunder ind - oguddata
BR-Sekr. §43, stk. 4. Tilintetgerelse af ind- @konomiforvalt | Vejledningom tilintetgerelseaf | 12 maneder efter it- 12
og uddata. -ningens ind- og uddata. sikkerhedsregulativets
direktion, som ikrafttraaden.
BR-Sekr. harer
under
BR-Sekr. §43, stk. 5. Fysisk transport af ind- | @konomiforvalt | Vejledning om fysisk transport 12 maneder efter it- 12
og uddata -ningens af ind- og uddata. sikkerhedsregulativets
direktion, som ikrafttraaden.
BR-Sekr. hgrer
under
It- §45. It-udstyr makun fjernesfra BR-Sekr. Generelleretningslinier skal Retningslinier for 12
sikkerhedsleder | kommunens gjendomme efter udarbejdes. fiernelse af udstyr skal
ne forudgaende skriftlig godkendelse veere fastlagt senest 12
frait-sikkerhedslederen for det maneder efter it-
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraden
omré&de, hvor it-udstyret er sikkerheds regulativets
placeret. ikrafttraeden.
Den it- §45, stk. 2. Servere, BR-Sekr. Generelleretningslinier skal Retningslinier for 12
ansvarlige netveerksudstyr m.v., som ejes af udarbejdes. fijernelse af udstyr skal
Koncernservice, ma kun fjernesfra veere fastlagt senest 12
kommunens ejendomme efter maneder efter it-
forudgaende skriftlig godkendelse sikkerhedsregulativets
fraden it-ansvarligei ikrafttraeden.
Koncernservice.
Den it- §46. Den it-ansvarlige i BR-Sekr. Regler for maerkning. Regler for, hvilket it- 12
ansvarlige Koncernservice skal fastsagtte regler udstyr, der skal
for, hvilket it-udstyr, der skal tyverisikres gennem
tyverisikres gennem maerkning. maerkning og hvordan
maerkningen skal forega
skal veere fastlagt senest
12 maneder efter it-
sikkerhedsregulativets
ikrafttraeden.
Den it- §48. Personoplysninger eller BR-Sekr. Vejledning om effektiv sletning. | Vejledning skal veere 9
ansvarlige veerdioplysninger skal sa vidt udarbejdet 9 maneder
muligt slettes effektivt og paen efter it-
sikker made frait-udstyr, der sikkerhedsregulativets
repareres eller vedligeholdes uden ikrafttraeden.
for kommunens ejendomme.
Sikre og kontrollerede
omrader
Den it- §49, stk. 2. Den it-ansvarlige skal BR-Sekr. Retningslinier skal udarbejdes. Retningslinier skal vaere 9
ansvarlige fastsadtte retningslinier for fysisk udarbejdet 9 maneder
sikring herunder om godkendelse af efter it-sikkerheds-
personale med adgang til dei stk. 1 regulativets ikrafttraeden.
naevnte omrader, om eventuel
overvagning af personale, om
meddelelse af oplysninger herom,
om anvendelse af alarmsystemer,
beskyttelse mod brand og
vandskader, eventuel etablering af
kegling og ventilation, beskyttelse
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Ansvar for
udforelse

Bestemmelse

Ansvar for
opfelgning

Aktivitet/aktivitet start

Aktivitet slut

Statusi mdr. regnet
frait-
sikkerhedsreg.s
ikrafttraeden

med ngdstremsanlasg og
kapaciteten heraf samt om andre
foranstaltninger til beskyttelse af
sikre omrader. Retningslinierne
skal revideres mindst hvert 4. ar.

Den it-
ansvarlige

§49, stk. 3. Der fgres en fortegnelse
over dei stk. 1naevnte omréder.

BR-Sekr.

Fortegnelse over krydsfelter,
serverrum my.

Fortegnelse skal foreligge
senest 9 maneder efter it-
sikkerhedsregulativets
ikrafttraaden

It-
sikkerhedsleder
ne

§ 50, stk. 1. Den lokale ledelse skal i
samarbejde med it-
sikkerhedslederen tragffe beslutning
om, hvilke andre omrader der,
udover dei § 49, stk. 1 naevnte, skal
vaere sikre omrader. Der fgres en
fortegnelse over disse omrader.

BR-Sekr.

Fortegnelse over sikre omrader

Fortegnelse skal foreligge
senest 9 maneder efter it-
sikkerhedsregulativets
ikrafttraaden

Den lokale
ledelse

§ 50, stk. 2. Den lokale ledelse
fastsadtter i samarbejde med it-
sikkerhedslederen retningslinier for
fysisk sikring herunder om
godkendelse af personale med
adgang til sikre omrader, om
eventuel overvagning af personale,
om meddelelse af oplysninger
herom, om anvendelse af
alarmsystemer, beskyttelse mod
brand og vandskader, eventuel
etablering af keling og ventilation,
beskyttelse med nedstremsanlasgy
og kapaciteten heraf samt om andre
foranstaltninger til beskyttelse af
sikre omréader. Retningslinierne
skal revideres mindst hvert 4. ar.

BR-Sekr.

Retningslinier skal udarbejdes.

Retningslinier skal vaere
udarbejdet 9 maneder
efter it-sikkerheds-
regulativets ikrafttraeden.

Den lokale
ledelse

§51. Den lokale ledelse tregfer i
samarbejde med it-
sikkerhedslederen herudover
beslutning om, hvilke omrader,

BR-Sekr.

Retningslinier skal udarbejdes.

9 maneder efter it-
sikkerhedsregulativets
ikrafttraeden.
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Ansvar for
udforelse

Bestemmelse

Ansvar for
opfelgning

Aktivitet/aktivitet start

Aktivitet slut

Statusi mdr. regnet
frait-
sikkerhedsreg.s
ikrafttraeden

som offentligheden ikke normalt
skal have adgang til, og som
dermed skal anses som
kontrollerede omrader. Den lokale
ledelse fastseetter i samarbejde med
it-sikkerhedslederen om
ngdvendigt neermereretningslinier
for sikkerheden pa sadanne
kontrollerede omrader. Eventuelle
retningslinier herom skal revideres
mindst hvert 4. ar.

Kapitel 10
Adgangsstyring

Adgangsstyring og
brugeradgang

Koncernservice

§ 52, stk. 4. Koncernservice skal
udarbejde en eller flere procedurer
for adgangsstyring og
brugeradgang, jf. §§ 52-55 og § 59,
stk.3. Proceduren eller
procedurerne skal sendesi haring
hos it-sikkerhedslederne.
Proceduren eller procedurerne skal
forelasgges for
Borgerreprassentationens
Sekretariat til godkendelse.

BR-Sekr.

Procedurer for adgangsstyring
og brugeradgang. udarbejdes af

Koncernservice.

Skal til heringi forvaltningerne

og godkendes af BR-Sekr.

Procedurerne udarbejdet 7
maneder efter it-
sikkerhedsregulativets
ikrafttraaden.

It-sikkerheds-
lederne

§ 52, stk.6. |t-sikkerhedslederne
opretter og ajourfarer inden for

eget omrade en oversigt over, hvilke
overordnede, der jf. stk. 5kan
anmode om tildeling af
autorisationer til de enkelte
medarbejdere.

BR-Sekr.

Oversigter udarbejdes.

7 maneder efter it-
sikkerhedsregulativets
ikrafttraaden.

It-sikkerheds-
lederne

§ 56, stk. 1-3. Kontrol af tildelte
autorisationer.

BR-Sekr.

Arbejdsgangsbeskrivelse
udarbejdes.

Beskrivelsen kan veere relativ

Udarbejdet 8 maneder
efter it-sikkerheds-
regulativets ikrafttrasden.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet

udferelse opfelgning frait-

sikkerhedsreg.s
ikrafttraeden
enkel.

Ledere, it- § 57, stk.4. Ophgrer BR-Sekr. Forretningsgangsbeskrivelse Forretningsgangsbeskrivel | 8

sikkerheds- ansadttelsesforholdet, eller er der i skal udarbejdes. se skal veere udarbejdet 8

ledere, bruger- en periode ikke den forngdne maneder efter it-

administra- arbejdsmaessige brug for at kunne sikkerhedsregulativets

tionen i Kon- udnytte brugerrettigheder, hvilket ikrafttraeden.

cernservice f.eks. kan veeretilfaddet ved
laengerevarende orlov, skal
brugerrettighederne inddrages.

Systemejerne § 58. Systemejer meddeler de BR-Sekr. Umiddelbart efter udpegning af | Retningslinier skal veere 8
enkelteit-sikkerhedsledere de systemejere udarbejdes udarbejdet 8 maneder
naermereretningslinier for retningslinier for efter it-sikkerheds-
adgangsstyring til hvert enkelt adgangsstyring. regulativets ikrafttraeden.
system. Retningslinierne skal
blandt andet beskrive, hvilke
medarbejdergrupper der skal have
adgang til it-systemet, samt hvilke
oplysninger og funktioner den
enkelte medarbejder kan fa adgang
til. Retningslinierne kan endvidere
indeholde en beskrivelse af eventuel
mulighed for anvendelse af
rolleprofiler.

Styring af netveerk

Den it- § 61, stk. 1. Beskyttelse af netveerk BR-Sekr. Vejledning om beskyttelse af 12 maneder efter it- 12

ansvarlige netveerk. sikkerhedsregulativets

ikrafttraaden.

Den it- § 61, stk. 2. Benyttede BR-Sekr. Vejledning om ansvaret for de 12 maneder efter it- 12

ansvarlige internetforbindelser benyttedeinternetforbindelser. | sikkerhedsregulativets

ikrafttraaden.

Den it- § 61, stk. 3. Brug af tradlese BR-Sekr. Retningslinier for brug af 12 maneder efter it- 12

ansvarlige netveerk ma kun ske efter tilladelse tradlgse netvaerk. sikkerhedsregulativets
fraden it-ansvarlige. ikrafttraeden skal

retningslinier vaere
udarbejdet.
Den it- §62. Den it-ansvarlige skal sikre, at | BR-Sekr. Retningslinier for brugen af 12 maneder efter it- 12
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
ansvarlige medarbejderne alene far adgang til netveerkstjenester. sikkerhedsregulativets
fadles netvaerk og dertil knyttede ikrafttraeden skal
tjenester. retningslinier vaere
udarbejdet.
Den it- §63. Den it-ansvarlige skal BR-Sekr. Vejledning om systemvaxrktgjer. | Vejledning udarbejdet 12 12
ansvarlige begraense og styre adgangen til maneder efter it-
systemveerktgjer, der kan pavirke sikkerhedsregulativets
eller omga systemers eller enheders ikrafttraeden.
it-sikkerhed. Ungdige
systemveerktgjer ma ikke vaere
installeret eller tilgaengelige pa
medarbejderes computere.
Adgangen til systemveerktgjer skal
begraenses til et minimum af
godkendte medarbejdere.
Den it- §64. Den it-ansvarlige skal sikre, at | BR-Sekr. Vejledning om installation af Vejledning udarbejdet 6 6
ansvarlige der installeres de ngdvendige antivirusprodukter. maneder efter it-
antivirusprodukter til beskyttelse af sikkerheds regulativets
systemer og oplysninger. Der skal ikrafttraeden.
installeres antivirus pa alleit-
systemer, hvor dette er muligt.
Antivirus skal lgbende opdateres.
Den it- § 65. administratoradgangskoder. BR-Sekr. Forretningsgangsbeskrivelseom | 6 maneder efter it- 6
ansvarlige administratorkoder. sikkerhedsregulativets
ikrafttraeden.
Mobilt it-udstyr, herunder
fjernarbejdspladser
Den it- § 66. Fjernarbejdspladser tillades, BR-Sekr. Vejledning om 12 maneder efter it- 12
ansvarlige nar it-sikkerhedspolitikken fiernarbejdspladser sikkerhedsregulativets
overholdes. ikrafttraeden.
Den it- § 68. Anvendelse af mobilt it- BR-Sekr. Vejledning om anvendelse af 12 maneder efter it- 12
ansvarlige udstyr. mobilt it-udstyr. sikkerhedsregulativets
ikrafttraeden.
Kapitel 11
Anskaffelse, udvikling og
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
vedligeholdelse af it-systemer
Anskaffelse af it-systemer
Systemejerne, § 69. Ved anskaffelse og udvikling BR-Sekr. Vejledning om it-sikkerhedskrav | Vejledning skal foreligge9 | 9
BR-Sekr. af it-systemer skal systemejer sikre, til it-systemer maneder efter it-
at anskaffelsen og udviklingen lever sikkerhedsregulativets
op til de gaddendeit- ikrafttraeden.
sikkerhedskrav.
Systemejerne, § 69, stk. 4. Systemejeren skal sikre, | BR-Sekr. Arligt. Systemejer fastsaetter Inden udgangen af 2008 8
BR-Sekr. at leveranderen indgar en it- termin. skal fgrste erkleering
sikkerhedsaftale med kommunen foreligge.
og fremlaegger en arlig
revisorerklaering i henhold til
"statsautoriserede revisorers Paradigme pait-sikkerhedsaftale | 6 maneder efter it- 6
revisionsstandard RS 3411 om sikkerhedsregulativets
generelleit-kontroller og ikrafttraeden.
applikationskontroller”.
Systemejerne § 69, stk. 6. Risikovurdering af nye | BR-Sekr. Paradigme parisikovurdering af | 9 maneder efter it- 9
it-systemer. it-systemer. sikkerhedsregulativets
ikrafttraeden.
Anskaffelse af it-udstyr
Den it- § 71, stk. 1. Risikovurdering ved BR-Sekr. Paradigme parisikovurdering af | 9 maneder efter it- 9
ansvarlige anskaffelse af udstyr. it-udstyr. sikkerhedsregulativets
ikrafttraeden.
Interne kontroller for it-
systemer
Systemejerne § 72. Systemejer skal sikre, at der BR-Sekr. Kontroller beskrives. Beskrivelse af kontroller 12
udarbejdes de nedvendige skal foreligge 12 maneder
beskrivelser af interne kontroller efter it-sikkerheds-
ved anvendelse af it-systemet sa der regulativets ikrafttraeden.
ved anvendelsen af it-systemerne
sker en kontrol af oplysningernes
korrekthed.
Styring af driftsmiljoer
Den it- § 73. Den it-ansvarlige skal sikre, at | BR-Sekr. Arshjul. Hvert 4. ar. | kraft ved Retningslinier for 9
ansvarlige der sker lagring og backup af it-sikkerhedsregulativets sikkerhedskopiering skal
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
oplysninger pa serverudstyr. Det ikrafttraeden. foreligge og verificerede
skal sikres, at der efter behov ogi arbejdsgange for
henhold til aftaletillige opbevares Retningslinier skal udarbejdes. opbevaring for
en sikkerhedskopi pa en ekstern sikkerhedskopier pa
lokation. Den it-ansvarlige ekstern lokation skal veere
fastsaetter neermereretningslinier sat i veerk 9 méaneder efter
for sikkerhedskopieringen. it-sikkerhedsregulativets
Retningslinierne skal revideres ikrafttraeden.
mindst hvert 4. ar.
Systemejerne § 74, stk. 3. Kildekode til BR-Sekr. Procedure for andringsstyring. Procedure for 12
udviklingsprojekter skal sikres mod gndringsstyring skal vaere
uautoriseret adgang og opbevares udarbejdet 12 maneder
forsvarligt. Vedligeholdelse og efter it-sikkerheds-
kopiering af kildekode skal fglge en regulativets ikrafttraeden.
dokumenteret procedure for
&ndringsstyring.
Sarbarhedsstyring
Den it- § 78, stk. 2. Den it-ansvarlige skal BR-Sekr. Arshijul. Lebende. 9 maneder efter it- 9
ansvarlige sikre, at det labende vurderes, om sikkerhedsregulativets
der er behov for at installere Forretningsgangsbeskrivelse ikrafttraeden.
rettelser til operativsystemer i fsva. behovet for at installere
kommunensinternedriftsmiljg. rettelser til operativsystemer.
Ngdvendige rettelser installeres
senest en uge efter gennemfarelse
af en positiv funktions- og
kompatibilitetstest.
Den it- § 78, stk. 3. Den it-ansvarlige skal BR-Sekr. Arshijul. Halvarligt. 9 maneder efter it- 9
ansvarlige sikre, at det labende vurderes, om sikkerhedsregulativets
starre operativsystemopdateringer Forretningsgangsbeskrivelse ikrafttraeden.
og programpakkeopdateringer fsva. installation af service
("service packs”) skal installeresi packs.
kommunensinternedriftsmiljg.
Kapitel 12
Styring af it-
sikkerhedshandelser
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Ansvar for
udforelse

Bestemmelse

Ansvar for
opfelgning

Aktivitet/aktivitet start

Aktivitet slut

Statusi mdr. regnet
frait-
sikkerhedsreg.s
ikrafttraeden

It-sikkerheds-
lederne

§ 79, stk. 4. |t-sikkerhedslederen
orienterer én gang arligt og inden
udgangen af 4. kvartal
vedkommendes fagudvalg om
konstaterede it-sikkerhedsbrud.
Safremt der er flereit-
sikkerhedsomrader, som hgrer
under det samme fagudvalg,
koordinerer it-sikkerhedslederne
for disse omrader en samlet
forelasggelse for fagudvalget.

BR-Sekr.

Arshijul. Arligt, ultimo 4. kvartal.

Paradigme for orientering
udarbejdes.

Farste gang 6 maneder
efter it-sikkerheds-
regulativets ikrafttraeden.

6

BR-Sekr.

§ 79, stk. 5. Borgerre-
praesentationens Sekretariat
orienterer én gang arligt og inden
udgangen af 1. kvartal i det i forhold
til stk. 4 efterfalgende ar
@konomiudvalget om konstaterede
it-sikkerhedsbrud.

U

Arshijul. Arligt, 1. kvartal.

Paradigme for orientering
udarbejdes.

Farste gang 1. kvartal
2009.

BR-Sekr.

§ 80, stk. 3. Borgerre-
praesentationens Sekretariat
vurderer mindst en gang om aret,
om periodens haendelser giver
anledning til forbedringer af it-
sikkerheden.

U

Arshijul. Arligt, 2. kvartal (efter
QU har behandlet BR-Sekr’s
orientering).

Forste gang 2. kvartal
2009.

12

Systemejerne

§81. Brugere, der observerer
programfejl, som de ikke har
oplevet far, skal rapportere dette til
systemejeren eller rette
vedkommende med henblik pa
videreformidling til systemejeren.

It-sikkerheds-
lederne

Oversigt over hvem rette
vedkommendeer.

Oversigter klar 7 maneder
efter it-
sikkerhedsregulativets
ikrafttraeden.

Koncernservice,
eksterne samar-
bejdspartnere

§ 82. Koncernservice og eksterne
samarbejdspartnere skal mindst en
gang om maneden rapportere til
relevante it-sikkerhedsledere,
hvorvidt der er konstateret
heendelser af betydning for it-
sikkerheden ogi bekragftende fald

BR-Sekr.

Arshjul. Manedligt.

Paradigme for rapportering
udarbejdes.

5 maneder efter it-
sikkerhedsregulativets
ikrafttreeden.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
beskrive disse haendelser naermere.
Kapitel 13
It-beredskabsstyring
BR-Sekr. § 83. Borgerreprassentationens @Jkonomifor- Procedure skal laves. Procedurer skal foreligge 6 | 6
Sekretariat har ansvaret for, at der | valtningens maneder efter it-
foreligger procedurer, som sikrer en | direktion, som sikkerhedsregulativets
tveerorganisatorisk styring af it- BR-Sekr. harer ikrafttraeden.
beredskabet i tilfadde af sterreit- under
nedbrud mv. til uddybning af
kommunes beredskabsplan.
BR-Sekr., denit- | §83, stk. 2. @konomifor- Retningslinier for udarbejdelse | Overordnede 6
ansvarlige Borgerrepraesentationens valtningens af it-beredskabsplan. retningslinier skal
Sekretariat fastlaegger i samarbejde | direktion, som foreligge 6 maneder efter
med den it-ansvarlige i BR-Sekr. hgrer it-sikkerhedsregulativets
Koncernservice de overordnede under ikrafttraeden.
retningslinier for udarbejdelse af it-
beredskabsplanerne. |t-
beredskabsplanerne skal indeholde
procedurer for iveerksagttelse af
ngdplaner, reetablering af it-
systemer og begraensning af
skadevirkninger i tilfadde af starre
it-nedbrud.
Direktionerne, § 83, stk. 3. Direktionen BR-Sekr. Udarbejdelse af it- It-beredskabsplaner skal 10
Borgerradgi- henholdsvis Borgerradgiveren og beredskabsplaner. foreligge 10 maneder efter
veren,Direktar- | direktgren for it-sikkerhedsregulativets
en for Revisions- | Revisionsdirektoratet har inden for ikrafttraeden.
direktoratet eget omrade ansvaret for, at der
bliver udarbejdet en it-
beredskabsplan som omfatter alle
kritiske it-systemer og processer.
It-sikkerheds- § 73, stk. 4. |t-sikkerhedslederen BR-Sekr. Arshjul. Arlig vurdering af Uddannelse iveerksegttes, 10
lederne koordinerer inden for eget omrade uddannelsesbehov. nar it-beredskabsplaner
arbejdet med udarbejdelse af it- foreligger 10 maneder
beredskabsplaner og sikrer, at der Koordinering starter 6 maneder | efter it-sikkerheds-
foregdr en tilstraskkelig uddannelse efter it-sikkerhedsregulativets regulativets ikrafttraaeden.
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
af medarbejderei defastlagteit- ikrafttraeden (nar overordnede
beredskabsprocedurer. retningslinier foreligger).
Den it- §84. Den it-ansvarlige har inden BR-Sekr. Arshijul (test af planer). Beredskabsaftaler skal 12
ansvarlige for eget omrade ansvaret for at veereindgaet et ar efter it-
indga aftale om it-beredskab, Frekvens ogtermin ikke fastsat sikkerhedsregulativets
herunder den tekniske for test. Det ber vaere op til den ikrafttraeden (ref. § 14, stk.
reetableringsplan med eksterne it-ansvarlige at beslutte dette. 2).
driftsleverandarer og sikre, at disse
bliver testet og vedligeholdt. It- Paradigme paindgaelse af aftale | 9 maneder efter it- 9
sikkerhedslederen for det om it-beredskab med sikkerhedsregulativets
pagaddende omrade og driftsleverandgrer. ikrafttraeden.
systemejerne for deit-systemer,
som it-beredskabsplanen vedrgrer
skal medvirke ved test af it-
beredskabsplanen.
Systemejerne § 84, stk. 2. Systemejeren skal sikre, | BR-Sekr. Arshjul. (test af planer) Beredskabsaftaler skal 12
at der indgas aftale om it-beredskab veereindgaet et ar efter it-
for sa vidt angar det it-system, som Frekvensogtermin ikkefastsat | sikkerhedsregulativets
denne er systemejer for. Hvisflere for test. Det bar vaere op til ikrafttraeden.
it-systemer driftafvikles hos samme systemejeren at beslutte dette.
leverandgr, skal it-
beredskabsplanerne for disse it- Paradigme paindgaelse af aftale | 9 maneder efter it-
systemer koordineres. om it-beredskab fsva. it- sikkerhedsregulativets
systemer. ikrafttraeden.
9
Direktionerne §85. Direktionen henholdsvis BR-Sekr. Arshijul. Forsikringsbehov ber Forsikringsbehov skal 9
ledelsen har inden for eget omrade genovervejes periodisk. veere opgjort 9 maneder
ansvaret for at sikre, at der er efter it-sikkerheds-
tegnet en tilstraskkelig forsikring af regulativets ikrafttraeden.
det af omradet anvendte it-udstyr,
software, it-systemer og Forsikringsaftaler skal 15
oplysninger. vaereindgaet 15 maneder
Stk. 2. Direktionen for efter it-sikkerheds-
Koncernservice har, ud over det i regulativets ikrafttraeden.
stk. 1 naavnte, ansvaret for at sikre,
at der er tegnet en tilstraskkelig
forsikring for netvaerksudstyr og
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Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
servere m.v., som ejes af
Koncernservice.
Kapitel 14
Lovbestemte krav
BR-Sekr. § 87, stk. 2. Medarbejdere skal @konomifor- Vejledninger til litra a-f skal 16 maneder efter it- 16
saxligt veere opmasrksomme pa valtningens udarbejdes. sikkerhedsregulativets
folgende forhold: direktion, som ikrafttraaden.
a) om reglerne i persondataloven | BR-Sekr. hgrer | Arbejdsgangsbeskrivelseift.
skal iagttages ogi givet fald, under litrad om indsigt skal
b) om behandlingen overholder de udarbejdes.
grundleeggende krav og er
hjemlet efter bestemmelserne i
persondatalovens kapitel 4,
¢) om kommunen har opfyldt en
evt. oplysningspligt over for
den registrerede,
d) om kommunen i forngdent
omfang har  givet den
registrerede indsigt og
behandlet evt. indsigelser mv.,
e) om der e en eventuel
anmeldelsespligt, og i sa fald
om it-sikkerhedslederen er
orienteret herom,
f) om it-
sikkerhedsbestemmelserne er
opfyldt.
Kapitel 15
Revision af it-sikkerhed
Den eksterne §88.Som led i den almindelige OKF’s Den nye eksterne revision skal 01.07.2009 19
revision revision af kommunen skal ogsa direktion, BR- klarlaegge i hvor hgj grad det
foretagesrevision af it-sikkerheden. | Sekr. nuveerende it-
sikkerhedsregulativ var
overholdt.
Starter umiddelbart efter
07.03.2008 Side 25 af 26




Ansvar for Bestemmelse Ansvar for Aktivitet/ aktivitet start Aktivitet slut Statusi mdr. regnet
udferelse opfelgning frait-
sikkerhedsreg.s
ikrafttraeden
etablering af den eksterne
revision
Kapitel 16
Ikrafttraedelse og @ndringer
BR-Sekr. § 90. Borgerrepraesentationens @konomifor- Arshjul. Arligt, inden udgangen Farste gang juni 2009 14
Sekretariat vurderer hvert ar inden | valtningens af juni maned.
udgangen af juni maned, om it- direktion, som
sikkerhedsregulativet er i BR-Sekr. hgrer
overensstemmelse med it- under
sikkerhedspolitikken, og om der er
behov for eendringer i it-
sikkerhedsregulativet.
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