It-sikkerhedspolitik for Kebenhavhs Kommune

Indledning

Kgbenhavns Kommune gnsker, at Kabenhavn skal veere et attraktivt sted at bosegtte sig og en
attraktiv by at investerei. Dette skal blandt andet opnas gennem effektivitet og kvalitet i
kommunens serviceydelser og skabelse af et solidt grundlag for tillid fra borgerne savel som for
virksomhederne. En vigtig forudsagtning herfor samt for efterlevelse af kommunensit-strategi er,
at kommunen har et passende og tilstraskkelig hgijt it-sikkerhedsniveau, som lever op til
henholdsvis persondatalovens og sikkerhedsbekendtgerelsens krav, og som er i overensstemmelse
med den til enhver tid veerende gaengse praksisi Danmark for offentlige myndigheder inden for
dette omrade.

For Kgbenhavns Kommune er det vigtigt at sikre:

Fortrolighed

Malet er at etablere en fortrolig behandling, herunder transmission og opbevaring af
person- og vardioplysninger, hvor kun autoriserede og autentificerede brugere har
adgang, og hvor brugernes adgang er begraenset til det nadvendige. Hensyn til effektivitet
og fleksibilitet i sagsbehandlingen skal altid afvejes mod hensynet til borgernes personlige
integritet.

Dataintegritet

Det er mélet at opnaen palidelig og korrekt funktion i kommunens it-systemer med
minimeret risiko for ukorrekt datagrundlag, for eksempel som falge af menneskelige eller
systemmaessige fejl, forsag pa svindel eller bedrageri samt udefrakommende haendelser.
Tilgeengelighed

Malet er en hgj tilgeengelighed, séledes at kommunensit-systemer er tilgeengelige for
brugerne og for borgerne og virksomhederne, nar de har behov for det. Det er endvidere
malet at minimererisikoen for systemnedbrud. It-systemernes tilgaengelighed og kapacitet
skal afspejle kommunens, borgernes og virksomhedernes behov for adgang til de
oplysninger, der er nedvendige for en effektiv sagsbehandling, som udfgres il tiden.

Kommunens it-sikkerhedsniveau skal fastlasgges ved brug af periodisk gennemforte
risikovurderinger samt ved risikovurderinger, der gennemfgares ved anskaffelser og aendringer af it-
systemer samt ved aendringer i det it-miljg, systemerne opererer.

Kgbenhavns Kommunesit-sikkerhedspolitik skal — sammen med sikkerhedsbekendtgerelsen -
dannerammen for it-sikkerhedsregulativets bestemmelser. Politikken og regulativet skal skabe
grundlaget for en sikker anvendelse af it i kommunen.

It-sikkerhedspolitikken skal sammen med it-sikkerhedsregulativet publiceresi en it-
sikkerhedshandbog, som skal veere tilgaengelig elektronisk.

Anvendelsesomrade

It-sikkerhedspolitikken gadder for elektronisk databehandling af personoplysninger og
veerdioplysninger i kommunen, det vil sige oplysninger, der har en vaesentlig gkonomisk eller
forvaltningsmaessig betydning for kommunen. Herudover gadder it-sikkerhedspolitikken for
kommunens manuelle behandlinger af personoplysninger i kommunen, nar oplysningerne indgar i
eller senere skal indgai et register.

Ansvar og organisering
Borgerreprassentationen vedtager kommunens it-sikkerhedspolitik og it-sikkerhedsregulativ.

@konomiudvalget farer det overordnedetilsyn med kommunensit-sikkerhed og koordinerer it-
sikkerhedsarbejdet i kommunen.

Borgerreprassentationens Sekretariat farer pa vegne af @konomiudvalget det daglige overordnede
tilsyn med overholdelsen af kommunensit-sikkerhedsbestemmelser og koordinerer i praksis
kommunensit-sikkerhedsarbejde pa tvaers af forvaltningerne.



Borgerreprassentationens Sekretariat udarbejder en it-sikkerhedshandlingsplan, der skal sikre, at
it-sikkerhedspolitikken udmgntesi praksis og forelasgger denne for @konomiudvalget til
orientering.

Overborgmesteren og den enkelte borgmester har, jf. kommunens styreform, ansvaret for it-
sikkerhedsarbejdet inden for hver deres forvaltningsomrade.

Direktionerne har inden for eget omrade ansvaret for gennemfgrelse af risikovurderinger og for
fastlaeggelse af et passende it-sikkerhedsniveau for omradet. Direktionen for Koncernservice har
desuden ansvaret for fastlasggelse af it-sikkerhedsniveauet i forhold til kommunens netvaerk samt
netvaerksudstyr og servere m.v., som gjes af Koncernservice. Dette skal opnas ved at begraense
identificerederisici til et acceptabelt niveau gennem en styret etablering af forebyggende og
korrigerende foranstaltninger.

Direktionerne skal inden for eget omrade ivaerksagtte de foranstaltninger, der er nadvendige for at
opnaen tilstraskkelig it-sikkerhed og tilse, at medarbejdere, som varetager it-sikkerhedsfunktioner,
er i besiddelse af de nadvendige kompetencer. Foranstaltningerne skal ivaerkseettes ud frarisiko og
vaesentlighed og pa grundlag af savel sikkerhedsmaessige som gkonomiske betragtninger.

It-sikkerhedslederne skal inden for eget omrade fare tilsyn med it-sikkerhedsfunktionerne og med,
at it-sikkerhedsarbejdet bliver udfert i overensstemmelse med detil enhver tid gaeeddendeit-
sikkerhedsbestemmelser.

Systemejerne skal vaere ansvarlige for it-systemernes funktionalitet, opbygning, anvendelse og
sikkerhedslgsning samt for at ivaerksagtte de ngdvendige foranstaltninger til beskyttelse af it-
systemet og de person- og vaardioplysninger, der er indeholdt heri.

Den it-ansvarlige skal sikre, at opbygning og anvendelse af it-platform, arkitektur, driftsmilje og
kommunikationsforbindelser er i overensstemmelse med de it-sikkerhedsmaessige krav og den til
enhver tid gaddende it-strategi.

Herudover skal der etableres et udvalg for it-sikkerhed og et samarbejdsforum for henholdsvisiit-
sikkerhedsledere og systemejere bl.a. med henblik pa at fremme det tvaergaende it-
sikkerhedssamarbejde i kommunen og imellem de respektive it-sikkerhedsfunktioner.

Ledere skal pa alle niveauer sikre, at det er muligt for medarbejderne at efterleve deres ansvar for
at beskytte kommunens person- og veerdioplysninger.

Alle medarbejderne skal medvirketil at beskytte kommunens person- og vaerdioplysninger og skal
agerei henhold til kommunensit-sikkerhedspolitik og it-sikkerhedsregulativ.

Bevidsthed om it-sikkerhed

En hgj it-sikkerhedsbevidsthed og hensigtsmaessig adfeerd hos medarbejderne er blandt de
vigtigste sikkerhedsforanstaltninger. Det er sdledes kommunens mal, at der overalt er en hgj
bevidsthed om it-sikkerhed.

Derfor skal it-sikkerhedspolitikken offentliggeres og kommunikeresttil alle relevante interessenter
- herunder samtlige af kommunens medarbejdere.

Medarbejderne skal endvidere ved ansagtelse og lgbende gennem anseettel sesforholdet uddannes
og bevidstgares om forhold, der relaterer sigtil fastholdelse af et for kommunen passende og
tilstraskkelig hgijt it-sikkerhedsniveau.

It-beredskab

It-systemer, der er vitale for kommunens betjening af borgerne og virksomhederne, og som saledes
er kritiske for kommunens drift, skal identificeres, og der skal fastsasttes maksimalt acceptable
tider for utilgeengelighed for sa vidt angar disseit-systemer. Der skal endvidere udarbejdes,
vedligeholdes og afpreves beredskabsplaner, der sikrer ngddrift, retablering og genoptagelse af
normal drift i tilfaelde af sterre nedbrud, ulykker eller katastrofer i forhold til kritiske it-systemer.
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Opfelgning pa it-sikkerhed

Kgbenhavns Kommune gnsker at male, vurdere og falge op pait-sikkerheden i kommunen og at
opfalgningen skal ske ved anvendelse af fadles metoder i alle forvaltningerne.

Det er kommunens mal, at labende risikovurderinger viser en stadig faldende tendens for sa vidt
angar omrader med en tidligere pavist uacceptabel hgj risiko.

Herudover skal der males vurderes og falges op pa falgende made:

» Ved lgbende at registrere og falge op pa haendelser inden for it-sikkerhedsomradet

* Ved at behandleit-sikkerhedshaendelser og tiltagi relevante fora med henblik pa lgbende
forbedring af it-sikkerheden og vidensdeling

* Ved lgbende at falge op pa vidensniveau inden for it-sikkerhedsomradet i kommunen

» Vedlgbende at gennemfererevisioner og evalueringer af it-sikkerheden

* Ved mindst en gang hvert 2. ar at revurdere it-sikkerhedspolitikken

* Ved mindst en gang arligt at revurdereit-sikkerhedsregulativet

Denne opfalgning beskrives naermerei it-sikkerhedshandlingsplanen.

It-sikkerhedsregulativ

It-sikkerhedspolitikken skal uddybesi et it-sikkerhedsregulativ for Kabenhavns Kommune. It-
sikkerhedsregulativet skal vaere udformet som et fadles seat af regler, der gadder for hele
kommunen.

Kommunens it-sikkerhedsregulativ skal opfylde sikkerhedsbekendtgerelsens krav om interne
uddybende sikkerhedsbestemmelser for Kgbenhavns Kommune.

It-sikkerhedsregulativet skal tage udgangspunkt i Dansk Standard for informationssikkerhed,
D$484:2005, og anvende standarden som skabelon og reference.

Der gadder ingen formelle krav om efterlevelse eller implementering af DS484:2005 i kommunen.
Kommunens gnsker og behov har derfor forrang for DS484:2005 ved udarbejdelse og
vedligeholdelse af it-sikkerhedsregulativet.

It-sikkerhedsregulativet skal vaere operationelt og realistisk, og det skal indeholde regler, der
beskriver en klar ansvars- og opgavefordeling i forvaltningerne generelt ogi forhold til
Koncernservice.

It-sikkerhedsregulativet skal endvidere vaere tilskaret til det ngdvendige suppleret med
vejledninger o. lign. Lovtekster m.v. skal ikke gentagesi it-sikkerhedsregulativet.

Sikkerhedsbrud

Manglende efterlevelse af it-sikkerhedspolitikken og it-sikkerhedsregulativet kan f& seerdeles store
konsekvenser for kommunen, medarbejderne, borgerne og virksomhederne. Det kan dreje sigom
store menneskelige omkostninger eller store gkonomiske tab, som der ikke findes nogen erstatning
for. Overtraadelse af it-sikkerhedspolitikken eller it-sikkerhedsregulativet skal derfor af
kommunens ledelse betragtes med stor alvor.

Kommunens ledelse skal dog samtidig have et balanceret syn pa sikkerhedsbrud, idet
sikkerhedsbrud kan og vil ske. Det er vigtigt, at sikkerhedsbrud rapporteres, saledes at de kan
opfanges og handteres pa en professionel og hensigtsmaessig made. Formalet hermed er at
minimere konsekvenser, undga gentagelser og at drage laering.

Lebende vedligeholdelse
It-sikkerhedspolitikken er forankret i Borgerreprassentationens Sekretariat, som er ansvarlig for
udarbejdelse, vedligeholdelse og revurdering af politikken.



Vedligeholdelsen skal omfatte en vurdering af mulighederne for at tilpasse it-sikkerheden og

sikkerhedsstyringen ved aendringer af organisatorisk, lovgivningsmaessig, teknisk eller anden
karakter.

Denne politik er tiltradt af Borgerrepraesentationen den:



