Regulativ for
it-sikkerhed i
Kgbenhavns Kommune



Indholdsfortegnelse

Kapitel 1 Regulativets anvendelsesomrade og formal...........c.ccccvveviveenviennnnn. 3
Kapitel 2 D iNItIONET ... .ceeiiviieeeiiiieeeiree e eeee et e et e e et e e e e e s ennreeeeeneees 3
Kapitel 3 Interne organisatoriske forhold ............ccccoeeeiiiiiiiiieencie e, 6
Kapitel 4 Organisering af eksternt samarbejde ...........cccceeevevveeeecciieeencieeeeenen. 11
Kapitel 5 Risikovurdering og —handtering .............ccoecveeveviercrieeinieenieenieeeenennn 11
Kapitel 6 It-sikkerhedshandlingsplan .............ccoeevvveeeciieeeiciie e 13
Kapitel 7 AdFRIASTEGICT ...eeveieeeiiie et 13
Kapitel 8 MedarbeJAETNE ........ceveeiiiriiiiiiiieei et 15
Kapitel 9 Fysisk SikKerhed..........cccvvireiiiiiniiieeeiiie e 15
Kapitel 10 AdGANGSSLYTING ...vvvvieieeiiiiiiiiiieee ettt e e e e e e e e 17
Kapitel 11 Anskaffelse, udvikling og vedligeholdelse af it-systemer.................. 21
Kapitel 12 Styring af it-sikkerhedshandelser .............ccccceeevveeeinciieernciieeeiienne 23
Kapitel 13 [t-beredsKabSStYTING ...ccooveueviiiiiieeiiiiiiieeeeee e 24
Kapitel 14 Lovbestemte KIav........covvvuuiiiiiieiiiiiiiiiieeee et e e 25
Kapitel 15 Revision af it-sikkerhed.............occcveereiiiieieiiee e, 25
Kapitel 16 Ikrafttreedelse 0g @NArINGEr ........cvvveeeiiiieeeiiie e 26



I medfgr af § 5 i Justitsministeriets bekendtggrelse nr. 528 af 15. juni 2000 om sikkerheds-
foranstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige for-
valtning, samt i medfgr af ledelsesretten udsteder Kgbenhavns Kommune fglgende it-
sikkerhedsregulativ for Kgbenhavns Kommune:

Kapitel 1

Regulativets anvendelsesomrade og formal

§ 1. It-sikkerhedsregulativet gaelder for behandling af personoplysninger og vardioplysnin-
ger i Kgbenhavns Kommune, som helt eller delvis foretages ved hjalp af elektronisk data-
behandling, og for ikke-elektronisk databehandling af personoplysninger, der er eller vil
blive indeholdt i et manuelt register.

Stk. 2. Det skal aftales med de selvejende og private institutioner mv., der har indgaet
driftsoverenskomst med kommunen, eller som kommunen udfgrer behandlinger for, at disse
skal efterleve it-sikkerhedsregulativet.

§ 2. Formalet med it-sikkerhedsregulativet er navnlig at sikre, at enhver elektronisk handte-
ring af personoplysninger og verdioplysninger i Kgbenhavns Kommune sker pa en betryg-
gende og tillidsveekkende made i forhold til kommunens borgere og virksomheder, og at
kommunen overholder de regler for behandling af personoplysninger, der er fastsat i lov om
behandling af personoplysninger (persondataloven) med tilhgrende bekendtggrelser mv.

Kapitel 2

Definitioner

§ 3. Lit-sikkerhedsregulativet anvendes definitionerne i persondatalovens § 3. Herudover
anvendes der fglgende definitioner:

Beredskabsplan Beredskabsplanen for Kgbenhavns Kommune.

Driftsmiljg It-miljg af en eller flere servere, som afvikler applikatio-
ner. Miljget kan vere opdelt i flere miljger til test, udvik-
ling, produktion, uddannelse mv.

Fjernarbejdsplads Ved fjernarbejdsplads forstas en permanent arbejdsplads
uden for kommunens ejendomme, hvorfra medarbejderen
kan udfgre sit arbejde via en netvaerksforbindelse.

Fremmede netvaerk Netveerk, herunder tradlgse, som ikke administreres og
kontrolleres af kommunen.

Fallessystem Et it-system, der som udgangspunkt anvendes af samtlige
forvaltninger, f.eks. eDoc, KOR og Exchange.

Inddata Papirbaseret eller elektronisk grundmateri-
ale, hvorfra personoplysninger hentes til videre elektro-
nisk databehandling med undtagelse af papirer fra papir-
baserede sager.

Informationsaktiver Omfatter databaser, registre, it-systemer, applikationer,
filer, systemdokumentation, forretningsgange, driftspla-
ner, beredskabsplaner, ngdplaner eller kontrakter.



It-ansvarlig

It-beredskabsplan

It-platform

It-sikkerhedsforskrift

It-sikkerhedsfunktion

It-sikkerhedshandlingsplan

It-sikkerhedsinstruks

It-sikkerhedsleder

It-sikkerhedsregulativet

It-sikkerhedspolitik

It-system

It-udstyr

Ledende medarbejder i Koncernservice, der har ansvar
for opbygning og anvendelse af it-driftsmilj¢ og kommu-
nikationsforbindelser samt for de fysiske sikringsforan-
staltninger inden for eget omrade og i forhold til kommu-
nens netverk, netvaerksudstyr og servere m.v., som ejes
af Koncernservice. Safremt opbygning og anvendelse af
it-driftsmilj¢ og kommunikationsforbindelser vedrgrer
egne netvaerk i Bgrne- og Ungdomsforvaltningen hen-
holdsvis Brandvasnet, er den it-ansvarlige en ledende
medarbejder fra Bgrne- og Ungdomsforvaltningen hen-
holdsvis Brandvasnet, som har ansvaret herfor.

Plan for iveerksattelse af ngdplaner, reetablering af it-
systemer og begrensning af skadevirkninger i tilfaelde af
stgrre it-nedbrud mv.

En it-teknisk platform, som skal understgtte et it-miljg.
Begrebet benyttes til at angive foruds@tningerne for, at
en given applikation kan afvikles. Omfatter bade pro-
grammel og maskinel.

Beskrivelse af sikkerhedsforanstaltninger for de enkelte
it-installationer/anlaeg.

Alle de personer og enheder, som har en funktion i relati-
on til it-sikkerhedsarbejdet, jf. kapitel 3.

Plan for udmgntning af it-sikkerhedspolitikken og it-
sikkerhedsregulativet i praksis.

Eventuel instruks fastsat af it-sikkerhedslederen til sup-
plement af it-sikkerhedsregulativet.

Medarbejder, der inden for eget omrade fgrer tilsyn med,
at it-sikkerhedsarbejdet bliver udfgrt i overensstemmelse
med de til enhver tid geldende it-
sikkerhedsbestemmelser.

Regulativ for it-sikkerhed i Kgbenhavns Kommune ud-
stedt i medfer af § 5 i Sikkerhedsbekendtggrelsen og le-
delsesretten.

Den af Borgerreprasentationen vedtagne politik for
kommunens it-sikkerhed.

System bestaende af et antal sammenhzn-
gende it-baserede funktioner (applikationer, programmer,
registre og data) med tilhgrende automatiske og manuelle
it-behandlingsprocesser og med bestemte relationer her-
imellem pa et givent omrade.

Udstyr og netverk, der indgar i en it-
Igsning.



Kommunen

Kommunens ejendomme

Medarbejdere

Mobilt it-udstyr

Persondataloven

Sikkerhedsbekendtggrelsen

Sikre omrader

Systemejer

Uddata

Veardioplysninger

Vasentlige
informationsaktiver

Kgbenhavns Kommune.

De af kommunen ejede, lejede eller benyttede ejendom-
me og lokationer.

Medarbejdere i kommunen og virksomheder, der er bru-
gere af kommunens it-systemer, medarbejdere i selvejen-
de og private institutioner og virksomheder, hvor dette er
aftalt, medarbejdere i eksterne virksomheder, der er vika-
rer eller udfgrer it-opgaver for kommunen, og hvor ad-
gangen til kommunens it-systemer er aftalt, samt med-
lemmer af Borgerreprasentationen.

Ved mobilt it-udstyr forstas it-udstyr, der kan anvendes
til lagring af data og / eller kommunikation med kommu-
nens netvark, uden at denne anvendelse ngdvendigvis er
bundet til en bestemt lokation, eksempelvis PDA'er, beer-
bare pc'er, mobiltelefoner og usb-nggler.

Lov nr. 429 af 31. maj 2000 om behandling af personop-
lysninger med senere @ndringer.

Bekendtggrelse nr. 528 af 15. juni 2000 om sikkerheds-
foranstaltninger til beskyttelse af personoplysninger, som
behandles for den offentlige forvaltning med senere @n-
dringer.

Krydsfelter, serverrum og andre omrader, hvor der er it-
udstyr, som kraever serlig sikkerhed, og hvor der er truf-

fet beslutning om, at omradet skal vere sikkert omrade.

Medarbejder, der har ansvar for det pageldende it-
systems sikkerhedslgsning, opbygning og anvendelse.

Resultatet af en elektronisk databehand-
ling, som foreligger i elektronisk eller papirbaseret form.

Oplysninger, der har en vasentlig gkonomisk eller for-
valtningsmessig betydning for kommunen.

Aktiver, der indeholder fortrolige eller fglsomme
personoplysninger eller vaerdioplysninger.

Kapitel 3

Interne organisatoriske forhold

Borgerrepraesentationen

§ 4. Borgerreprasentationen vedtager kommunens it-sikkerhedsregulativ og it-

sikkerhedspolitik.



Stk. 2. Tt-sikkerhedspolitikken skal beskrive det overordnede it-sikkerhedsniveau, de organi-
satoriske rammer for kommunens handtering af it-sikkerhedsrisici og de overordnede ret-
ningslinier for udformningen af it-sikkerheds- og kontrolforanstaltninger.

Stk. 3. It-sikkerhedspolitikken skal revurderes mindst hvert 2. ar. Resultatet heraf skal god-
kendes af Borgerreprasentationen efter indstilling fra Borgerreprasentationens Sekretariat
og Pkonomiudvalget.

Okonomiudvalget

§ 5. @konomiudvalget fgrer det overordnede tilsyn med kommunens it-sikkerhed og koor-
dinerer it-sikkerhedsarbejdet i kommunen.

§ 6. En forvaltnings fravigelser fra it-sikkerhedsregulativet kan kun ske pa baggrund af en
godkendelse fra @konomiudvalget og efter forudgéende hgring af Borgerreprasentationens
Sekretariat.

Stk. 2. Borgerrepraesentationens Sekretariat fgrer en fortegnelse over @konomiudvalgets be-
slutninger om fravigelser fra it-sikkerhedsregulativet og orienterer arligt udvalget for it-
sikkerhed herom.

Borgerreprasentationens Sekretariat

§ 7. Borgerreprasentationens Sekretariat fgrer det daglige tilsyn med overholdelsen af
kommunens it-sikkerhedsbestemmelser og koordinerer kommunens it-sikkerhedsarbejde pa
vegne af @konomiudvalget.

Stk. 2. Borgerreprasentationens Sekretariat kan treffe beslutning om principielle it-
sikkerhedsmessige spgrgsmal. Dette sker som udgangspunkt efter indstilling fra it-
sikkerhedslederen for det omrade, som spgrgsmalet vedrgrer.

Stk. 3. Borgerreprasentationens Sekretariat tilrettelegger informations- og uddannelsesakti-
viteter for medarbejdere, der varetager kommunens it-sikkerhedsfunktioner.

Stk. 4. Borgerrepraesentationens Sekretariat radgiver kommunen om it-sikkerhedsmaessige
forhold.

Stk. 5. Borgerreprasentationens Sekretariat kan afkraeve enhver medarbejder i kommunen
oplysninger, som har betydning for varetagelsen af tilsynsfunktionen.

Overborgmesteren og borgmestrene

§ 8. Overborgmesteren og den enkelte borgmester har ansvaret for it-sikkerhedsarbejdet in-
den for hver deres forvaltningsomrade.

§ 9. Overborgmesteren og de enkelte borgmestre udpeger inden for eget forvaltningsomrade
en eller flere it-sikkerhedsledere samt mindst en stedfortraeder for hver it-sikkerhedsleder.
Stk. 2. Kompetencen til at udpege it-sikkerhedsledere og stedfortreedere kan delegeres til
den administrerende direktgr.

Direktionerne

§ 10. Direktionen har inden for eget forvaltningsomrade ansvar for fastleeggelse af it-
sikkerhedsniveauet og for gennemfgrelse af risikovurderinger. It-sikkerhedsniveauet skal
fastlegges under hensyntagen til kommunens overordnede it-sikkerhedsniveau.

Stk. 2. Direktionen for Koncernservice har ansvar for fastleggelse af it-sikkerhedsniveauet
inden for eget omrade og i forhold til kommunens netverk samt netvaerksudstyr og servere
m.v., som ejes af Koncernservice. Som led i fastleeggelsen af it-sikkerhedsniveauet har di-



rektionen ansvar for gennemfgrelse af risikovurderinger. It-sikkerhedsniveauet skal fast-
leegges under hensyntagen til kommunens overordnede it-sikkerhedsniveau.

Stk. 3. Direktionen skal inden for eget omrade iverksette de foranstaltninger, der er ngd-
vendige for at opna en tilstreekkelig it-sikkerhed.

Stk. 4. Direktionen er inden for eget omrade ansvarlig for, at medarbejdere, som varetager
it-sikkerhedsfunktioner, er i besiddelse af de ngdvendige kompetencer.

Stk. 5. Direktionen udpeger inden for eget omrade en systemejer for hvert it-system samt
mindst en stedfortreder for hver systemejer. Systemejerskabet skal varetages inden for den
forvaltning, som i medfgr af styrelsesvedtaegten skal lgse den faglige opgave, som it-
systemet skal understgtte.

Stk. 6. Direktionen for Koncernservice skal udpege en systemejer for hvert af de fallessy-
stemer, som Koncernservice er ansvarlig for.

Stk. 7. Direktionen for Koncernservice skal udpege en it-ansvarlig samt mindst en stedfor-
treeder for denne.

Stk. 8. Direktionen for Bgrne- og Ungdomsforvaltningen kan udpege en it-ansvarlig samt en
stedfortreeder for denne for forvaltningens eget netverk, netvaerksudstyr og servere m.v.

Stk. 9. Ledelsen for Brandvasnet kan udpege en it-ansvarlig samt en stedfortreder for den-
ne for Brandvasnets eget netvark, netvaerksudstyr og servere m.v.

Stk. 10. Den it-ansvarlige skal vare en ledende medarbejder med tilknytning til den strategi-
ske ledelse.

Revisionsdirektoratet

§ 11. Direktgren for Revisionsdirektoratet er it-sikkerhedsleder for Revisionsdirektoratet.

Borgerradgiveren

§ 12. Borgerradgiveren er it-sikkerhedsleder for Borgerradgiverinstitutionen.

It-sikkerhedsledere

§ 13. It-sikkerhedslederen fgrer inden for eget omrade tilsyn med de gvrige it-
sikkerhedsfunktioner, og med at it-sikkerhedsarbejdet, herunder arbejdet med den fysiske
sikkerhed, bliver udfgrt i overensstemmelse med de til enhver tid geldende it-
sikkerhedsbestemmelser.

Stk. 2. Tt-sikkerhedslederen kontrollerer lgbende inden for eget omrade alle adgangsrettig-
heder og autorisationer, der er givet til medarbejderne.

Stk. 3. It-sikkerhedslederen kan afkraeve Koncernservice oplysninger, som har betydning for
varetagelsen af tilsynsfunktionen.

Stk. 4. Beslutninger, som vedrgrer Koncernservice, kan kun treffes efter forudgaende hg-
ring af Koncernservice.

Stk. 5. It-sikkerhedslederen radgiver inden for eget omrade om it-sikkerhedsmessige for-
hold og tilretteleegger informations- og uddannelsesaktiviteter om it-sikkerhed for omradets
medarbejdere.

Stk. 6. It-sikkerhedslederen vurderer inden for eget omrade, om der er behov for at fastsatte
regler i en it-sikkerhedsinstruks, som supplerer it-sikkerhedsregulativet. It-
sikkerhedslederen udarbejder i givet fald en it-sikkerhedsinstruks, som godkendes af ved-
kommende borgmester, og som skal revideres mindst hvert 2. ar.

Systemejere



§ 14. Systemejeren er ansvarlig for et it-systems funktionalitet, opbygning, anvendelse og
sikkerhedslgsning samt for at iverksatte de ngdvendige foranstaltninger til beskyttelse af it-
systemet og de person- og vardioplysninger, der er indeholdt heri.

Stk. 2. Systemejeren skal godkende den it-ansvarliges procedurer for driftsafviklingen, her-
under driftsplanen. Driftsplaner udarbejdet af eksterne samarbejdspartnere skal tillige god-
kendes af systemejeren. Driftsafviklingsprocedurer for it-systemer, der er vasentlige infor-
mationsaktiver, skal vaere dokumenterede, ajourfgrte og tilgengelige for driftsafviklings-
personalet og andre med et arbejdsbetinget behov herfor. Systemejeren skal endvidere sikre,
at den it-ansvarlige indgar aftale om it-beredskab for sa vidt angér det it-system, som hen-
hgrer under systemejeren.

Stk. 3. Ved brug af eksterne samarbejdspartnere er systemejeren ansvarlig for, at der i for-
hold til det pageldende it-system treffes de ngdvendige it-sikkerhedsforanstaltninger, her-
under at der i ngdvendigt omfang indgas aftaler om de narmere vilkar og it-sikkerhedskrav
i forbindelse med samarbejdet.

Stk. 4. Udveksling af person- og vaerdioplysninger i form af udtraek fra et it-system til et
andet (dataudveksling) skal uanset udtreksmediet ske i henhold til retningslinier udarbejdet
af systemejeren for det it-system, som er genstand for udtrekket.

Stk. 5. Systemejeren sikrer, at it-systemet kan logge i forngdent omfang, jf. sikkerhedsbe-
kendtggrelsens § 19, og at logoplysningerne behandles i overensstemmelse med geldende
it-sikkerhedskrav.

Stk. 6. Systemejeren sikrer, at it-sikkerhedskravene iagttages ved design, test, implemente-
ring og opgradering af it-systemer og ved systemandringer. Hvis integration af it-systemer
indebzrer en gget it-sikkerhedsrisiko, skal denne risiko vurderes nermere af systemejeren
med inddragelse af den it-ansvarlige og godkendes af direktionen for Koncernservice hen-
holdsvis Bgrne- og Ungdomsforvaltningen og Brandvasnets ledelse efter indstilling fra den
it-ansvarlige.

It-ansvarlige

§ 15. Den it-ansvarlige skal sikre, at opbygning og anvendelse af kommunens it-platform,
driftsmiljg og kommunikationsforbindelser er i overensstemmelse med de it-
sikkerhedsmassige krav og den til enhver tid geldende it-strategi.

Stk. 2. Den it-ansvarlige udarbejder it-sikkerhedsforskrifter for it-installationer, safremt det
skgnnes ngdvendigt. It-sikkerhedsforskrifterne skal revideres mindst hvert 2. ar.

Stk. 3. Den it-ansvarlige har ansvaret for sikkerheden pa it-platforme.

Stk. 4. Den it-ansvarlige i Koncernservice har ansvaret for de fysiske sikringsforanstaltnin-
ger inden for eget omrade og i forhold til kommunens netveaerk samt netvaerksudstyr og ser-
vere m.v., som ejes af Koncernservice.

Stk. 5. Den it-ansvarlige skal sikre, at udviklings-, test- og uddannelsesmiljger holdes ad-
skilt fra produktionsmiljget.

Koncernservice

§ 16. Koncernservice udggr et selvstendigt it-sikkerhedsomriade under @konomiforvaltnin-
gen og har egen it-sikkerhedsleder.

Stk. 2. Koncernservice udfgrer pa et kontraktuelt grundlag it-opgaver efter bestilling fra den
gvrige del af kommunen.

Stk. 3. Ved bestilling af ydelser hos Koncernservice er bestillerenheden ansvarlig for, at der
treeffes de ngdvendige it-sikkerhedsforanstaltninger, herunder at der i ngdvendigt omfang
indgas aftale om de nermere vilkar og it-sikkerhedskrav i forbindelse med bestilling af
ydelsen.

§ 17. Fglgende it-sikkerhedsopgaver skal lgses af Koncernservice pa vegne af forvaltnin-
gerne:
a) brugeradministration,



b) varetagelse af systemejerskabet for feellessystemer,
c) varetagelse af ansvaret for kommunens fzlles netverk, jf. § 15.
Stk. 2. Koncernservice kan ligeledes lgse de i stk. 1 n@vnte it-sikkerhedsopgaver for Revi-
sionsdirektoratet og Borgerradgiveren.
Stk. 3. Fglgende it-sikkerhedsopgaver kan Igses af Koncernservice pa vegne af forvaltnin-
gerne henholdsvis Revisionsdirektoratet og Borgerradgiveren:
a) varetagelse af systemejerskabet for andre systemer end fellessystemer,
b) ekspedition af anmodninger om indsigt efter persondataloven,
¢) vurdering af behandlingssikkerhed hos eksterne leverandgrer og data-
behandlere,
d) review af kravspecifikationer for systemejerne ved anskaffelse, udvik-
ling og @ndring af it-systemer,
e) vurdering af sikkerhedslgsninger i de it-systemer, der anskaffes,
f) medvirke ved tests af it-systemers sikkerhedslgsning,
g) bestilling af autorisationsoversigter, til brug for opfglgning,
h) bestilling af sikkerhedsrapporter og logudskrifter til brug for den 1¢-
bende kontrol og ad hoc kontroller.
Stk. 4. Koncernservice kan dog udfgre samtlige af de opgaver, som henhgrer under it-
sikkerhedslederen for @konomiforvaltningen, sa l&nge Koncernservice udggr et selvstan-
digt it-sikkerhedsomrade under denne forvaltning.
Stk. 5. Varetagelse af systemejerskabet, jf. stk. 1, litra b og stk. 3, litra a, forudsatter, at
Koncernservice har ansvaret for — og den forngdne kompetence til Igsning af de faglige op-
gaver, som it-systemet understgtter.
Stk. 6. Varetagelse af de i stk. 3, litra b-h og stk. 4 nevnte opgaver forudsztter, at den eller
de personer, som skal Igse opgaverne, organisatorisk er placeret i samme enhed som it-
sikkerhedslederen for Koncernservice. Opgaverne vil dog aldrig kunne lgses af personer,
som organisatorisk er placeret i brugeradministrationen.

§ 18. Safremt Ledelsesinformation i Koncernservice udfgrer opgaver for andre end kommu-
nen, skal opgaveudfgrelsen holdes adskilt fra de opgaver, som varetages for kommunen.

Funktionsadskillelse

§ 19. En medarbejder kan ikke samtidig varetage funktionen som it-sikkerhedsleder, syste-
mejer eller it-ansvarlig.

Organisering af internt samarbejde

§ 20. Den it-ansvarlige treffer beslutning i forhold til de opgaver, som henhgrer under den-
nes ansvarsomrade, jf. § 15.

Stk. 2. Safremt den it-ansvarlige for henholdsvis Bgrne- og Ungdomsforvaltningen og
Brandvesnet skal treeffe en beslutning vedrgrende egne netvark, som kan pavirke sikkerhe-
den i kommunens felles netvaerk, skal den it-ansvarlige i Koncernservice hgres, forinden
der treffes beslutning.

Stk. 3. Bestillerenheden i en forvaltning kan ggre indsigelse mod en beslutning, som traffes
af den it-ansvarlige i Koncernservice, jf. stk. 1. Indsigelsen har ops@ttende virkning. Den it-
ansvarlige i Koncernservice skal herefter iveerksette en hgring af forvaltningernes bestiller-
enheder.

Stk. 4. Safremt der ikke kan opnas enighed, jf. stk. 3, skal den it-ansvarlige foreleegge sagen
for kredsen af administrerende direktgrer med henblik pa beslutning.

§ 21. Der skal etableres et udvalg for it-sikkerhed og et samarbejdsforum for henholdsvis it-
sikkerhedslederne og systemejerne for vesentlige faelles- og fagspecifikke it-systemer.



10.

Stk. 2. Samarbejdsforaene har til opgave at koordinere it-sikkerhedsarbejdet inden for funk-
tionerne og drgfte it-sikkerhedsmassige forhold.

Stk. 3. Samarbejdsforaene refererer til udvalget for it-sikkerhed. Foraene orienterer udvalget
om principielle diskussioner, og forbereder og indstiller sager til drgftelse i udvalget, jf. §
22.

Stk. 4. Formanden og nastformanden for samarbejdsforummet for systemejere udpeges for
en 2-arig periode af forummets medlemmer pa det fgrstkommende mgde efter it-
sikkerhedsregulativets ikrafttreden. Formandskabet for samarbejdsforummet for it-
sikkerhedsledere varetages til enhver tid af Borgerreprasentationens Sekretariat.

Stk. 5. Formanden forbereder og leder mgderne og udsender dagsordener og referater fra
mgderne.

Stk. 6. Mgder i samarbejdsforaene skal afholdes mindst én gang hver fjerde maned.

§ 22. Udvalget for it-sikkerhed bestar af henholdsvis 2 repraesentanter for samarbejdsfo-
rummet for it-sikkerhedsledere, formanden og n@stformanden for samarbejdsforummet for
systemejere, den it-ansvarlige i Koncernservice samt den daglige leder af brugeradministra-
tion i Koncernservice. Formandskabet varetages af Borgerreprasentationens Sekretariat.
Stk. 2. De 2 reprasentanter for samarbejdsforummet for it-sikkerhedsledere udpeges for en
2-arig periode af samarbejdsforummets medlemmer pa det fgrstkommende mgde efter it-
sikkerhedsregulativets ikrafttreeden

Stk. 3. Udvalget har til opgave at drgfte it-sikkerhedsmaessige forhold, herunder fravigelser
fra it-sikkerhedsregulativet, jf. § 6, og it-sikkerhedsbrud, jf. § 80, stk. 2. Drgftelserne sker
pa baggrund af indstilling fra de respektive samarbejdsfora eller fra Borgerrepraesentatio-
nens Sekretariat. Udvalget kan tilkendegive dets holdning til it-sikkerhedsmassige pro-
blemstillinger.

Stk. 4. Safremt en sag serligt vedrgrer en forvaltning eller enhed, som ikke er reprasenteret
i udvalget, har en it-sikkerhedsreprasentant herfor mulighed for at deltage under drgftelse
af sagen.

Stk. 5. Udvalget refererer til kredsen af administrerende direktgrer. Udvalget skal arligt ori-
entere kredsen af administrerende direktgrer om udvalgets arbejde og kan indstille sager til
beslutning.

Stk. 6. Formanden forbereder og leder mgderne og udsender dagsordener og referater fra
mgderne.

Stk. 7. Mgder i it-sikkerhedsudvalget skal afholdes mindst én gang hver fjerde maned.

Kapitel 4

Organisering af eksternt samarbejde

§ 23. Forud for indgéelse af aftale med en ekstern samarbejdspartner og som led i et eventu-
elt udbud skal it-sikkerheden hos samarbejdspartneren vurderes, safremt dette skgnnes ngd-
vendigt.

Stk. 2. Ved indgéelse af aftaler med eksterne samarbejdspartnere skal samarbejdspartneren
underskrive en tavshedspligtserklaering, hvis samarbejdspartneren som led i samarbejdet far
adgang til kommunens fortrolige og fglsomme personoplysninger og vaerdioplysninger. Det
nermere indhold af tavshedspligtserkleringen fremgar af et af Borgerreprasentationens Se-
kretariat udarbejdet paradigma.

Stk. 3. Ved indgaelse af aftaler med eksterne samarbejdspartnere, der indeberer, at samar-
bejdspartneren skal foretage databehandling pa kommunens vegne, skal der indgas en data-
behandleraftale, hvis indhold er i overensstemmelse med et at Borgerreprasentationens Se-
kretariat udarbejdet paradigma herom.

Stk. 4. Ansvaret for indgaelse af de i stk. 1-3 naevnte aftaler pahviler den, der indgéar aftale
med samarbejdspartneren.
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§ 24. Ved udveksling af person- og vaerdioplysninger i form af udtrek fra et system til et
andet (dataudveksling) skal de n&rmere omstendigheder for udvekslingen afklares. Ansva-
ret for den navnte afklaring pahviler den, som foranlediger udtreekket foretaget.

Kapitel 5

Risikovurdering og -handtering

§ 25. Direktionen har inden for eget forvaltningsomrade ansvar for at fastlaegge et passende
it-sikkerhedsniveau ud fra en risikovurdering.

Stk. 2. Direktionen for Koncernservice har ansvar for at fastlegge it-sikkerhedsniveauet in-
den for eget omrade og i forhold til kommunens netveerk samt netvarksudstyr og servere
m.v., som ejes af Koncernservice. Som led i fastlaggelsen af it-sikkerhedsniveauet har di-
rektionen ansvar for gennemfgrelse af risikovurderinger.

Stk. 3. It-sikkerhedsniveauet skal fastlegges under hensyntagen til kommunens overordnede
it-sikkerhedsniveau, der fremgar af kommunens it-sikkerhedspolitik.

Stk. 4. Den praktiske gennemfgrelse af risikovurderingen pahviler it-sikkerhedslederen med
bistand fra systemejerne og den it-ansvarlige.

Stk. 5. Koncernservice kan — som led i risikovurderingen, jf. stk. 2 - foretage en dokumente-
ret test af it-sikkerhedsniveauet i internt og eksternt netvaerksudstyr og servere m.v.

Stk. 6. Direktionen skal pa baggrund af en indstilling fra it-sikkerhedslederen tage stilling
til, om it-sikkerhedsniveauet er passende. Hvis it-sikkerhedsniveauet ikke er passende, skal
der ivaerkseettes tiltag, sa det gnskede it-sikkerhedsniveau opnas. It-sikkerhedslederen skal
orientere vedkommende fagudvalg og Borgerreprasentationens Sekretariat om direktionens
beslutning.

Stk. 7. Der skal udfgres en detaljeret risikoanalyse for de omrader, hvor risikovurderingen
begrunder det. Ansvaret for gennemfgrelse af risikoanalyser pahviler it-sikkerhedslederen.
Risikoanalyserne skal resultere i en handlingsplan, som it-sikkerhedslederen forelegger di-
rektionen til godkendelse.

§ 26 Risikovurderinger skal udarbejdes pa grundlag af et af Borgerreprasentationens Sekre-
tariat udarbejdet paradigma.

Stk. 2. Risikovurderinger skal udarbejdes inden udgangen af hvert ulige ar og ved vesentli-
ge @ndringer i risikobilledet.

§ 27. Borgerreprasentationens Sekretariat udarbejder pa baggrund af de respektive risiko-

vurderinger en samlet risikovurdering for kommunen.

Stk. 2. Den samlede risikovurdering skal udarbejdes inden udgangen af 1. kvartal i hvert li-
ge ar.

Stk. 3. Pa baggrund af den samlede risikovurdering treeffer Borgerrepraesentationen beslut-
ning om fastleggelse af kommunens overordnede it-sikkerhedsniveau. Det overordnede it-
sikkerhedsniveau fremgar af kommunens it-sikkerhedspolitik.

Liste over behandlinger og anmeldelsespligt

§ 28. Som led i risikovurderingen skal it-sikkerhedslederen udarbejde en liste over alle an-
vendte it-systemer samt de databehandlinger, der foretages pa it-sikkerhedslederens omrade,
og det skal i den forbindelse ogsa vurderes og dokumenteres, i hvilket omfang der er pligt
til at foretage anmeldelse af behandlingen, jf. stk. 3.

Stk. 2. It-sikkerhedslederen skal inden for eget omrade orienteres om de behandlinger, som
patenkes iveerksat.

Stk. 3. It-sikkerhedslederen skal inden for eget omrade og efter forudgaende at have radfgrt
sig med Borgerreprasentationens Sekretariat foretage anmeldelse til Datatilsynet af alle
anmeldelsespligtige behandlinger fgr behandlingerne pabegyndes, jf. dog ogsa persondata-
lovens § 44. Anmeldelser skal i videst muligt omfang ske ved tilslutning til de af KL og Da-
tatilsynet udarbejdede fellesanmeldelser.
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§ 29. Safremt it-sikkerhedslederen vurderer, at der i forbindelse med ivaerkszttelsen af nye
aktiviteter patenkes foretaget en behandling af fglsomme oplysninger, som er af meget ind-
gribende karakter, skal beslutning herom treffes af de respektive fagudvalg efter indstilling
fra systemejeren for det it-system, som behandlingerne patenkes foretaget i.

Stk. 2. Beslutning om ivaerksattelse af de i stk. 1 nevnte behandlinger, som vedrgrer flere
forvaltninger, treeffes af de respektive fagudvalg i forening.

Vaesentlige informationsaktiver

§ 30. Som led i risikovurderingen skal it-sikkerhedslederen sikre, at der til enhver tid findes
en ajourfgrt fortegnelse over alle vasentlige informationsaktiver inden for it-
sikkerhedslederens ansvarsomrade med undtagelse af disketter, cd’er, usb-nggler eller lig-
nende mobile lagringsmedier.

Stk. 2. Af fortegnelsen over vasentlige informationsaktiver skal for hvert enkelt aktiv frem-
g4, hvem der er aktivets ejer, og hvilken type af oplysninger aktivet indeholder. Endvidere
skal der vere taget stilling til arkivering og eventuel sletning af oplysninger. Fortegnelsen
skal udarbejdes pa grundlag af et af Borgerreprasentationens Sekretariat udarbejdet para-
digma.

Kapitel 6
It-sikkerhedshandlingsplan

§ 31. Borgerrepraesentationens Sekretariat udarbejder en it-sikkerhedshandlings-plan, der
skal sikre, at it-sikkerhedspolitikken udmgntes i praksis.
Stk. 2. Tt-sikkerhedshandlingsplanen skal foreleegges for @konomiudvalget til orientering.

Kapitel 7
Adfzerdsregler

Kommunikation og lagring

§ 32. Al kommunikation mv. skal som udgangspunkt forega via kommunens felles it-
netvaerk.

Stk. 2. Nar kommunikation mv. ikke foregér via kommunens felles it-netvaerk, ma der kun
anvendes it-systemer, internetservices, programmer, kommunikationsforbindelser, mv., der
er godkendt af den it-ansvarlige.

§ 33. Alle oplysninger skal lagres pa serverdrev, der er godkendt af den it-ansvarlige.
Kryptografi

§ 34. Den it-ansvarlige skal etablere en generel krypteringslgsning og udarbejde et nggle-

handteringssystem, som understgtter anvendelse af kryptografi.

Stk. 2. Der ma ikke anvendes andre former for kryptering end de af den it-ansvarlige god-

kendte.

Brug af Internet

§ 35. Medarbejdere ma anvende kommunens internetadgang til arbejdsmassige formal.
Hvis det ikke generer den arbejdsrelaterede anvendelse, ma kommunens internetadgang til-
lige benyttes til private formal under forudsatning af, at den private anvendelse ikke er i
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strid med kommunens verdigrundlag eller i gvrigt ikke stiller kommunen i et darligt lys.
Ved enhver brug af kommunens internetadgang skal kommunens it-sikkerhedspolitik over-
holdes.

Stk. 2. Den it-ansvarlige fastlegger sikkerhedsindstillingerne for webbrowsere og admini-
strerer indstillingerne centralt. Der ma kun anvendes godkendte webbrowsere. Medarbej-
derne ma pa ingen made forsgge at omga eller bryde disse it-sikkerhedsforanstaltninger.
Stk. 3. Den it-ansvarlige kan i forngdent omfang fastsztte regler om tung og vedvarende tra-
fik.

Stk. 4. Den it-ansvarlige skal sikre, at filer, der hentes fra Internettet, scannes for virus
umiddelbart efter, at de er hentet, og inden de abnes.

Stk. 5. Kommunen kan af tekniske og it-sikkerhedsmassige hensyn foretage maskinel regi-
strering (logning) af medarbejdernes brug af Internettet mv.

Stk. 6. Kommunen kan herudover undtagelsesvis overvage medarbejderes anvendelse af In-
ternettet og gvrig datakommunikation efter forudgaende godkendelse fra it-
sikkerhedslederen for det pagaeldende omrade, hvis der i det konkrete tilfeelde skgnnes at
vare behov herfor.

Stk. 7. Medarbejderen vil altid veere orienteret om overvagningen, medmindre der er til-
strekkeligt tungtvejende grunde til ikke at ggre dette. I givet fald skal medarbejderen, nar
de tungtvejende grunde ikke leengere taler imod en sadan orientering, orienteres om over-
vagningen.

Brug af e-mail

§ 36. Medarbejdere skal anvende kommunens e-mailsystemer til arbejdsmaessige formal.
Hvis det ikke generer den arbejdsrelaterede anvendelse, ma kommunens e-mailsystemer til-
lige benyttes til private formal under forudsetning af, at den private anvendelse ikke er i
strid med kommunens verdigrundlag eller i gvrigt ikke stiller kommunen i et darligt lys.
Ved enhver brug af kommunens e-mailsystemer skal kommunens it-sikkerhedspolitik over-
holdes.

Stk. 2. E-mails der indeholder fortrolige og félsomme personoplysninger eller vaerdioplys-
ninger, og som sendes over Internettet eller andre abne netveerk, skal altid krypteres med
godkendt software. Krypterede e-mails modtages i og afsendes fra sikre e-postkasser i kom-
munen.

Stk. 3. Den it-ansvarlige skal sa vidt muligt etablere filtre, der forhindrer medarbejderne i at
modtage og sende e-mails mv., der anses for at udggre en serlig risiko for it-sikkerheden.
Stk. 4. Modtager en medarbejder alligevel en e-mail, som den pageldende af it-
sikkerhedsmessige arsager er utryg ved, ma denne ikke abnes, fgr den it-ansvarlige har
godkendt dette. Safremt private e-mails helt eller delvist tilbageholdes af it-
sikkerhedsmassige arsager, vil medarbejderne normalt kunne fa udleveret en kopi af disse
mails pa en diskette eller lignende. Sddanne e-mails ma ikke dbnes pa kommunens it-udstyr.

§ 37. Medarbejdere skal markere private e-mails med teksten “’privat” i emnefeltet eller
gemme private e-mails i en folder, hvor teksten ”privat” indgar i folderens navn.

Stk. 2. Kommunen kan undtagelsesvis skaffe sig adgang til e-mails og oplysninger hos
medarbejdere, hvis dette sker af arbejdsmassige eller it-sikkerhedsmessige hensyn og efter
forudgaende godkendelse fra it-sikkerhedslederen for det pagaldende omrade.

Stk. 3. Kommunen vil i videst muligt omfang sgge at undga at abne private e-mails og op-
lysninger, og dette vil kun ske, hvis de interesser, der ngdvendigggr, at medarbejderens e-
mails og oplysninger abnes, efter en konkret vurdering ggr dette berettiget, jf. det anfgrte
herom i straffelovens § 263.

Stk. 4. Medarbejderen vil altid vare orienteret om, at kommunen skaffer sig adgang til e-
mails og oplysninger, medmindre it-sikkerhedslederen for det pageldende omrade forud
herfor har godkendt, at der er tilstreekkeligt tungtvejende grunde til ikke at ggre dette. I gi-
vet fald skal medarbejderen, nar de tungtvejende grunde ikke leengere taler herfor, oriente-
res herom.
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Stk. 5. 1 tilfelde af, at kommunen uden medarbejderens viden af it-sikkerhedsmassige hen-
syn skaffer sig adgang til medarbejderens e-mails mv., skal arbejdet udfgres ved tilstedeve-
relse af to medarbejdere.

Stk. 6. Den enkelte medarbejder kan af hensyn til varetagelsen af arbejdsopgaver give andre
medarbejdere adgang til vedkommendes e-mails og oplysninger.

Kapitel 8
Medarbejderne

Ansettelse af medarbejdere

§ 38. Alle medarbejdere skal senest pa tiltreedelsestidspunktet og som en integreret del af
ansttelsesaftalen erklere at vaere bekendt med, at vedkommende er underlagt reglerne om
tavshedspligt, jf. forvaltningslovens § 27 og straffelovens § 152 og §§ 152 c-152 f. Ansvaret
herfor pahviler medarbejderens nermeste overordnede.

Stk. 2. Ved anszttelse af medarbejdere skal den leder, der underskriver ansattelsesaftalen,
sikre, at der i forngdent omfang og under hensyn til stillingens karakter, er gennemfgrt en
undersggelse af medarbejderens forhold.

Under ansaettelsesforholdet

§ 39. Den narmeste overordnede er ansvarlig for, at medarbejderen er informeret om sine
opgaver og ansvar i forhold til it-sikkerheden, inden medarbejderen far adgang til kommu-
nens it-systemer og oplysninger. Til brug herfor udarbejdes et eller flere elektroniske intro-
duktionsforlgb om it-sikkerhedsreglerne.

Stk. 2. Alle medarbejdere gennemgar som led i et introduktionsforlgb om it-sikkerhed en
elektronisk udgave af kommunens it-sikkerhedspolitik og it-sikkerhedsregulativ. Ved af-
slutningen af dette introduktionsforlgb anmodes medarbejderen om at tilkendegive, om reg-
lerne er lest og forstaet. Hvis medarbejderen bekrafter dette, gives vedkommende i forng-
dent omfang adgang til kommunens it-systemer og oplysninger.

Stk. 3. Safremt medarbejderen derimod tilkendegiver, at den pageldende har behov for
yderligere instruktion om it-sikkerhedsreglerne, skal den nermeste overordnede sikre, at
medarbejderen modtager den forngdne instruktion.

Stk. 4. Den nzrmeste overordnede kan iverksatte en undersggelse af medarbejderens for-
hold, safremt dette skgnnes ngdvendigt.

Ved ansattelsesforholdets ophgr

§ 40. Medarbejderens nermeste overordnede sikrer, at medarbejderen senest ved ansattel-
sesforholdets ophgr afleverer it-udstyr og lignende, som tilhgrer kommunen, og at der sker
inddragelse af medarbejderes adgangsrettigheder i henhold til en af it-sikkerhedslederen for
det pageldende omrade nermere fastlagt procedure.

Stk. 2. Medarbejderens n@rmeste overordnede skal orientere medarbejderen om tavsheds-
pligtens indhold efter ansettelsesforholdets ophgr.

Kapitel 9
Fysisk sikkerhed
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§ 41. Den lokale ledelse har inden for eget omrade ansvaret for, at der etableres en tilstraek-
kelig fysisk sikring af de omrader, hvor der sker elektronisk databehandling af personoplys-
ninger og verdioplysninger, og at kravene i it-beredskabsplanen for det pagaldende for-
valtningsomrade til enhver tid overholdes.

Stk. 2. Den it-ansvarlige i Koncernservice har ansvaret for, at der etableres en tilstrekkelig
fysisk sikring, jf. stk. 1, i forhold til kommunens netvaerk samt netverksudstyr og servere
m.v., som ejes af Koncernservice.

Beskyttelse af udstyr, herunder ind - og uddata

§ 42. Tt-udstyr skal beskyttes, sa risikoen for skader og uautoriseret adgang minimeres.
Stk. 2. It-udstyr, der benyttes til behandling af personoplysninger eller verdioplysninger,
skal placeres pa en sadan made, at det er beskyttet mod adgang fra uvedkommende.

§ 43. Adgangen til ind- og uddata, der indeholder personoplysninger eller verdioplysninger,
skal begranses til medarbejdere, der har et arbejdsbetinget behov herfor.

Stk. 2. De i stk. 1 nevnte ind- og uddata skal til enhver tid opbevares saledes, at de ikke
kommer til uvedkommendes kendskab, og som minimum ved aflasning af lokalet, nar dette
forlades.

Stk. 3. 1 omrader, som anvendes til betjening af borgere, og hvor der er offentlig adgang,
skal ind- og uddata, som omfatter fortrolige eller fglsomme personoplysninger eller verdi-
oplysninger opbevares aflast i skabe, skuffer eller lignende, nar de ikke benyttes.

Stk. 4. De i stk. 1 nevnte ind- og uddata skal tilintetggres pa betryggende vis, f.eks. ved
makulering, nar der ikke lengere er et sagligt behov for disse og senest 5 dage herefter.

Stk. 5. Ved fysisk transport af ind- og uddata skal der, nar henses til oplysningernes karak-
ter, anvendes en betryggende transportform. Vurderingen heraf skal foretages af systemeje-
ren for det system, som ind- og uddataene hidrgrer fra og efter inddragelse af it-
sikkerhedslederen for det pageldende omrade.

§ 44. Printere, der benyttes til udskrivning af personoplysninger eller verdioplysninger, skal
placeres i lokaler, hvortil der ikke er offentlig adgang, eller forsynes med en teknisk facili-
tet, der kun muligggr udskrivning af dokumenter, nar medarbejderen stér ved printeren og
giver tilladelse hertil.

§ 45. Stationeert it-udstyr ma kun fjernes fra kommunens ejendomme efter forudgaende
skriftlig godkendelse fra it-sikkerhedslederen for det omrade, hvor it-udstyret er placeret.
Stk. 2. Servere, netverksudstyr m.v., som ejes af Koncernservice, ma kun fjernes fra kom-
munens ejendomme efter forudgaende skriftlig godkendelse fra den it-ansvarlige i Koncern-
service.

§ 46. Den it-ansvarlige i Koncernservice skal fastsatte regler for, hvilket it-udstyr, der skal
tyverisikres gennem merkning.

§ 47. Den it-ansvarlige i Koncernservice skal beskytte kabler til datakommunikation mod
uautoriserede indgreb og skader. Faste kabler og udstyr skal markes klart og entydigt. Do-
kumentation for kabelfgring skal opdateres, nar den faste kabelfgring @ndres.

§ 48. Personoplysninger eller vaerdioplysninger skal sa vidt muligt slettes effektivt og pa en
sikker made fra it-udstyr, der repareres eller vedligeholdes uden for kommunens ejendom-
me.

Stk. 2. Safremt der skal ske gendannelse af it-udstyr, hvor sletning af de i stk. 1 navnte op-
lysninger ikke er hensigtsmassig eller i situationer, hvor sletning ikke er mulig, skal der
indgas en databehandleraftale med den eksterne samarbejdspartner, jf. det anfgrte i § 20
herom.
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Stk. 3. Ved salg og gvrig genbrug af it-udstyr skal de i stk. 1 nevnte oplysninger slettes ef-
fektivt og pa en sikker made.

Stk. 4. Bortskaffelse af it-udstyr, som indeholder de i stk. 1 n@vnte oplysninger, skal ske
ved destruktion.

Stk. 5. Ansvaret for den i stk. 1-4 naevnte sletning og bortskaffelse pahviler den it-ansvarlige
i Koncernservice.

Sikre og kontrollerede omrader

§ 49. Krydsfelter, serverrum og andre steder, hvor netverksudstyr er placeret, anses altid
som sikre omrader.

Stk. 2. Den it-ansvarlige skal fastsatte retningslinier for fysisk sikring herunder om godken-
delse af personale med adgang til de i stk. 1 nevnte omrader, om eventuel overvagning af
personale, om meddelelse af oplysninger herom, om anvendelse af alarmsystemer, beskyt-
telse mod brand og vandskader, eventuel etablering af kgling og ventilation, beskyttelse
med ngdstrgmsanleg og kapaciteten heraf samt om andre foranstaltninger til beskyttelse af
de i stk. 1 nzvnte omrader. Retningslinierne skal revideres mindst hvert 4. ar.

Stk. 3. Der skal fgres en fortegnelse over de i stk. 1 nevnte omrader.

§ 50. Den lokale ledelse skal i samarbejde med it-sikkerhedslederen treffe beslutning om,
hvilke andre omrader der, udover de i § 49, stk. 1 nevnte, skal vere sikre omrader. Der skal
fgres en fortegnelse over disse omrader.

Stk. 2. Den lokale ledelse fastsatter i samarbejde med it-sikkerhedslederen retningslinier for
fysisk sikring herunder om godkendelse af personale med adgang til sikre omrader, om
eventuel overvagning af personale, om meddelelse af oplysninger herom, om anvendelse af
alarmsystemer, beskyttelse mod brand og vandskader, eventuel etablering af kgling og ven-
tilation, beskyttelse med ngdstrgmsanlaeg og kapaciteten heraf samt om andre foranstaltnin-
ger til beskyttelse af sikre omrader. Retningslinierne skal revideres mindst hvert 4. ar.

§ 51. Den lokale ledelse treffer i samarbejde med it-sikkerhedslederen herudover beslutning
om, hvilke omrader, som offentligheden ikke normalt skal have adgang til, og som dermed
skal anses som kontrollerede omrader. Den lokale ledelse fastsatter i samarbejde med it-
sikkerhedslederen om ngdvendigt neermere retningslinier for sikkerheden pa sadanne kon-
trollerede omrader. Eventuelle retningslinier herom skal revideres mindst hvert 4. ar.

Kapitel 10
Adgangsstyring
Adgangsstyring og brugeradgang

§ 52. Al adgang til kommunens it-systemer, servere, netvaerk og pc'er, der indeholder per-
son- eller verdioplysninger, skal vare betinget af konkrete autorisationer.

Stk. 2. Medarbejdere ma alene fa adgang til de oplysninger, som de har et sagligt behov for
som led i deres arbejde.

Stk. 3. Oprettelse og vedligeholdelse af medarbejdere i kommunens it-systemer skal ske i
brugeradministrationen i Koncernservice.

Stk. 4. Koncernservice skal udarbejde en eller flere procedurer for adgangsstyring og bru-
geradgang, jf. §§ 52-55 og § 59, stk.3. Proceduren eller procedurerne skal sendes i hgring
hos it-sikkerhedslederne. Proceduren eller procedurerne skal foreleegges for Borgerrepra-
sentationens Sekretariat til godkendelse.

Stk. 5. Autorisationer til de enkelte medarbejdere tildeles efter anmodning fra dén overord-
nede, som har kendskab til hvilke it-systemer medarbejderen som led i sit arbejde har et
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sagligt behov for at fa adgang til. Anmodningen skal vere umiddelbart tilgengelig for den
pagaeldende medarbejders it-sikkerhedsleder.

Stk. 6. It-sikkerhedslederne opretter og ajourfgrer inden for eget omrade en oversigt over,
hvilke overordnede, der jf. stk. 5 kan anmode om tildeling af autorisationer til de enkelte
medarbejdere.

§ 53. Eksterne samarbejdspartnere, som har brug for adgang til et it-system af hensyn til
drifts-, udviklings- og vedligeholdelsesopgaver, skal autoriseres hertil.

Stk. 2. Autorisation af eksterne samarbejdspartnere ma kun finde sted, safremt en entydig
identifikation af den pageldende medarbejder kan finde sted. Dette skal som udgangspunkt
ske i form af cpr-nummer.

Stk. 3. Autorisation sker pa baggrund af en anmodning fra den ansvarlige for aftaleindgael-
sen med den eksterne samarbejdspartner, som skal sgrge for at indhente de forngdne oplys-
ninger om samarbejdspartneren.

Stk. 4. Oprettelse skal ske i overensstemmelse med §§ 54-55.

§ 54. Hver medarbejder skal ved oprettelse tildeles en unik brugerident. Brugeridenten er
personlig.
Stk. 2. Den unikke brugerident skal genereres i kommunens it-sikkerhedssystem.

§ 55. Ved oprettelse eller nulstilling af adgangskode skal medarbejderen tildeles en sikker
midlertidig adgangskode, som skal @ndres af medarbejderen umiddelbart ved fgrste anven-
delse.

Stk. 2. Udlevering af den midlertidige adgangskode skal ske pa en sikker made. Midlertidige
adgangskoder skal opfylde de almindelige krav til adgangskoder, jf. § 60, stk. 4.

Stk. 3. Koncernservice udarbejder en procedure for, hvordan en brugers identitet fastslas, fgr
en ny adgangskode ma udleveres, og for hvorledes udleveringen skal ske.

Stk. 4. Safremt der skal ske transmission af adgangskoder over Internettet eller andre abne
netverk, skal dette ske ved kryptering med godkendt software. Adgangskoder ma ikke ta-
stes 1 et laesbart felt.

Stk. 5. Standardadgangskoder fra systemleverandgrer skal @ndres i forbindelse med installa-
tion af it-systemet.

Stk. 6. Indtastning af adgangskode kan erstattes af brug af id-kort eller lignende autentifika-
tionsmekanisme med et tilsvarende eller hgjere sikkerhedsniveau.

§ 56. It-sikkerhedslederen skal inden for eget omrade kontrollere de tildelte autorisationer
pa baggrund af en daglig rapport fra det enkelte it-systems sikkerhedsmodul.

Stk. 2. It-sikkerhedslederen skal udover den i stk. 1 n@vnte kontrol lgbende gennemga de
tildelte brugerrettigheder med henblik pa at sikre, at autorisationerne fortsat er i overens-
stemmelse med den enkelte medarbejders konkrete behov. Gennemgangen skal dokumente-
res.

Stk. 3. It-sikkerhedslederen skal hvert halve ar kontrollere, at medarbejdere, der er tildelt
brugerrettigheder, som giver adgang til vardioplysninger eller fortrolige eller fglsomme
personoplysninger, jf. dog § 15 i sikkerhedsbekendtggrelsen, fortsat opfylder betingelserne
for de tildelte brugerrettigheder.

§ 57. Ved omplacering af medarbejdere skal medarbejderens nye overordnede, som ved
hvilke it-systemer medarbejderen som led i sit arbejde har et sagligt behov for at fa adgang
til, sikre, at medarbejderen alene har de brugerrettigheder, der herefter er sagligt behov for.
Zndringerne skal meddeles brugeradministrationen.

Stk. 2. Ved overflytning af medarbejdere fra en forvaltning til en anden skal de pageldende
medarbejdere som udgangspunkt nedleegges i den forvaltning de flytter fra og oprettes med
ny brugerident i den nye forvaltning. Udgangspunktet kan fraviges ved overflytning af stgr-
re grupper af medarbejdere.

Stk. 3. Ved overflytning af medarbejdere, jf. stk. 2, skal adgangsrettighederne tilpasses.
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Stk. 4. Ophgrer anszttelsesforholdet, eller er der i en periode ikke den forngdne arbejds-
massige brug for at kunne udnytte brugerrettigheder, hvilket f.eks. kan vere tilfeldet ved
leengerevarende orlov, skal brugerrettighederne inddrages.

§ 58. Systemejer meddeler de enkelte it-sikkerhedsledere de n@rmere retningslinier for ad-
gangsstyring til hvert enkelt system. Retningslinierne skal blandt andet beskrive, hvilke
medarbejdergrupper der skal have adgang til it-systemet, samt hvilke oplysninger og funk-
tioner den enkelte medarbejder kan fa adgang til. Retningslinierne kan endvidere indeholde
en beskrivelse af eventuel mulighed for anvendelse af rolleprofiler.

Stk. 2. Rolleprofiler som de i stk. 1 n@vnte skal oprettes og vedligeholdes af systemejer i
samarbejde med den enkelte it-sikkerhedsleder.

§ 59. Kontrol med afviste adgangsforsgg skal etableres ved login til kommunens netvaerk
eller i forbindelse med login til it-systemer, der behandler vardioplysninger eller fortrolige
eller fglsomme personoplysninger, jf. dog sikkerhedsbekendtggrelsens § 15, sdledes at for-
geves forsgg pa login logges automatisk.

Stk. 2. Hvis der konstateres mere end 5 pa hinanden fglgende forgaeves login-forsgg, skal
der automatisk blokeres for yderligere forsgg. Blokeringen rapporteres automatisk til it-
sikkerhedslederen.

Stk. 3. Blokering for login kan ophaves af brugeradministrationen.

Medarbejderens ansvar

§ 60. Adgangskoder ma ikke udlanes til andre. De er personlige og strengt fortrolige.
Stk. 2. Safremt adgangskoden kompromitteres, eller der opstar mistanke herom, er det med-
arbejderens ansvar straks at underrette it-sikkerhedslederen og @ndre kodeordet.
Stk. 3. Hvis flere medarbejdere benytter den samme arbejdsstation, skal den enkelte medar-
bejder logge pa med egen brugerident, fgr der udfgres arbejdsopgaver, og logge af, inden
den naste medarbejder overtager arbejdspladsen.
Stk. 4. Adgangskoder i adgangskontrolsystemerne skal opfylde fglgende krav:

- adgangskoder skal indeholde mindst 8 tegn,

- adgangskoder skal sa vidt muligt indeholde kombinationer fra mindst tre af fgl-

gende kategorier; store bogstaver, sma bogstaver, tal og specialtegn,

- der ma ikke benyttes brugerident, navn eller datoer som en del af adgangskoden,

- adgangskoder skal skiftes efter hgjst 90 dage.
Stk. 5. Nar en medarbejder forlader en teendt arbejdsstation, saledes at den er ude af den pa-
geldendes synsvidde, skal den adgangskodebeskyttede skarmlas aktiveres. Alle arbejdssta-
tioner skal have en skermlas, der aktiveres automatisk efter hgjest 15 minutters inaktivitet.
Stk. 6. Adgangskoder til administratoradgang skal opbevares i en forseglet kuvert i et aflast
og brandsikkert pengeskab.

Styring af netveerk

§ 61. Den it-ansvarlige har ansvaret for at beskytte det benyttede netverk. Installation af
netverksudstyr ma kun foretages af medarbejdere, der pa forhand er udpeget hertil, eller af
personer, der har faet tilladelse hertil af den it-ansvarlige.

Stk. 2. Den it-ansvarlige har ansvaret for de benyttede internetforbindelser.

Stk. 3. Brug af tradlgse netveerk ma kun ske efter tilladelse fra den it-ansvarlige.

§ 62. Den it-ansvarlige skal sikre, at medarbejdere alene far adgang til godkendte feelles
netvaerk og dertil knyttede tjenester.

Stk. 2. Adgang til det interne netveark fra andre ejendomme end kommunens skal beskyttes
med tofaktor-login, medmindre der foreligger en godkendelse heraf fra den it-ansvarlige.
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§ 63. Den it-ansvarlige skal begrense og styre adgangen til systemverktgjer, der kan pavir-
ke eller omga systemers eller enheders it-sikkerhed. Ungdige systemvarktgjer ma ikke vere
installeret eller tilgeengelige pa medarbejderes computere. Adgangen til systemverktgjer
skal begranses til et minimum af godkendte medarbejdere.

Stk. 2. Hvis funktionsadskillelse er pakravet, ma medarbejdere ikke have adgang til bade
systemvarktgjer og fagsystemer.

Stk. 3. Safremt der i forbindelse med driftsproblemer, tests, genopretning el. lign. er et do-
kumenteret arbejdsbetinget behov for adgang til bade systemvarktgjer og brugersystemer,
kan it-sikkerhedslederen for det pageldende omrade dog give tilladelse hertil.

§ 64. Den it-ansvarlige skal sikre, at der installeres de ngdvendige antivirusprodukter til be-
skyttelse af systemer og oplysninger. Der skal installeres antivirus pa alle it-systemer, hvor
dette er muligt. Antivirus skal lgbende opdateres.

§ 65. Hvis en person med kendskab til administratoradgangskoder fratraeeder, skal disse ad-
gangskoder @ndres med det samme. Adgangskoder skal endvidere @&ndres med det samme,
hvis udenforstdende far kendskab til disse.

Stk. 2. Administratoradgangskoder skal fglge samme minimumskrav som gvrige adgangs-
koder, dog skal de vere mindst 12 tegn.

Stk. 3. Medarbejdere ma ikke @ndre opsetning eller indstilling pa de arbejdsstationer, de
benytter.

Mobilt it-udstyr, herunder fjernarbejdspladser

§ 66. Fjernarbejdspladser tillades, nar it-sikkerhedspolitikken overholdes.

Stk. 2. Fjernarbejdspladser ma ikke anvendes af andre end den medarbejder, som fjernar-
bejdspladsen er tilteenkt, eller af kommunens it-medarbejdere, hvis dette sker som led i ud-
fgrelsen af en it-service, som f.eks. installation eller reparation.

Stk. 3. Fjernarbejdspladser skal stilles til radighed for kommunen i forbindelse med it-
sikkerhedskontroller, servicering mv.

Stk. 4. Personoplysninger eller verdioplysninger ma ikke lagres pa fjernarbejdspladsens
harddisk medmindre dette er godkendt af it-sikkerhedslederen for det pageldende omrade,
og oplysningerne er krypterede.

Stk. 5. Medarbejdere har pligt til at destruere udskrifter med fortrolige eller fglsomme per-
sonoplysninger eller verdioplysninger pa en sikker made, nar udskrifterne ikke l&ngere
skal anvendes. Dette kan f.eks. ske ved makulering.

§ 67. For at fa adgang til kommunens interne netvark fra en fjernarbejdsplads, skal bruge-
ren vere autentificeret ved en tofaktor-login, og der skal anvendes en krypteret forbindelse.

§ 68. Den it-ansvarlige skal sikre, at antivirusprogrammer og adgangskontrolsystemer er in-
stallerede pa mobilt it-udstyr og fjernarbejdspladser tillige med firewall eller anden tilsva-
rende sikkerhedsforanstaltning.

Stk. 2. Den it-ansvarlige skal lgbende sikre, at de i stk. 1 na@vnte antivirusprogrammer, ad-
gangskontrolsystemer og firewall el. lign. er tilstrekkelige.

Stk. 3. Adgang til kommunens netverk ma kun ske gennem sikkerhedsgodkendt it-udstyr.
Der kan fra fjernarbejdspladser fas adgang til de samme applikationer, som fra medarbejde-
rens sedvanlige kontorarbejdsplads.

Stk. 4. Der ma ikke opbevares fortrolige eller fglsomme personoplysninger eller vaerdiop-
lysninger pa mobilt it-udstyr, medmindre dette er godkendt af it-sikkerhedslederen for det
pagaeldende omrade og oplysningerne er krypterede.

Stk. 5. Der ma ikke behandles eller opbevares personoplysninger eller verdioplysninger pa
it-udstyr, der ikke tilhgrer kommunen medmindre der er indgaet aftale herom, jf. § 1, stk. 2
eller § 20.



20.

Kapitel 11
Anskaffelse, udvikling og vedligeholdelse af it-systemer

Anskaffelse af it-systemer

§ 69. Ved anskaffelse og udvikling af it-systemer skal systemejer sikre, at anskaffelsen og
udviklingen lever op til de geeldende it-sikkerhedskrav og kommunens it-strategi.

Stk. 2. Anskaffelse og udvikling af it-systemer kan alene ske efter forudgaende godkendelse
af sikkerhedslgsningen fra it-sikkerhedslederen for det omrade, hvor systemejerskabet er
placeret. Systemejeren skal dokumentere over for it-sikkerhedslederen for det pageldende
omrade, at anskaffelsen og udviklingen lever op til de geldende it-sikkerhedskrav.

Stk. 3. Inden anskaffelse og udvikling af et it-system skal systemejer ngje vurdere leveran-
dgren.

Stk. 4. Systemejeren skal sikre, at leverandgren indgar en it-sikkerhedsaftale med kommu-
nen og fremlegger en arlig revisorerklering i henhold til ”statsautoriserede revisorers revi-
sionsstandard RS 3411 om generelle it-kontroller og applikationskontroller”.

St. 5. Kravet om generelle it-kontroller og applikationskontroller, jf. stk. 4, kan dog fravi-
ges, safremt kravet ikke fglger af lov eller bekendtggrelser fastsat i henhold til lov og efter
en vurdering af leverandgren, jf. § 20, stk.1, samt en risikovurdering af kompleksiteten i den
enkelte applikation set i forhold til det fastlagte it-sikkerhedsniveau.

Stk. 6. Systemejer skal foretage en risikovurdering af det nye it-system pa baggrund af leve-
randgrens tilbud, inden der indgas kontrakt om udvikling og inden ibrugtagning.

Stk. 7. Ved anskaffelse af vasentlige it-systemer eller ved it-systemopgraderinger, vedlige-
holdelse og videreudvikling skal systemejeren beskrive de enkelte it-sikkerhedskrav, og le-
verandgren skal dokumentere, at it-sikkerhedskravene overholdes.

Stk. 8. It-sikkerhedslederen skal inden for eget omrade tilse, at kun testede og godkendte it-
systemer idriftsettes.

Stk. 9. Systemejer har ansvaret for, at relevante tests afholdes og skal godkende disse.

§ 70. Systemejeren har ansvaret for at vedligeholde dokumentation for ejendomsretten af li-
censer, originalmateriale og manualer i forhold til det it-system, som henhgrer under syste-
mejeren.

Stk. 2. Den it-ansvarlige har ansvaret for at vedligeholde det materiale, som jf. stk. 1 ikke
relaterer sig til et it-system, der varetages af en systemejer.

Stk. 3. Den it-ansvarlige har ansvaret for, at software-licensaftaler overholdes, og at der kun
er installeret autoriserede it-systemer, hvortil kommunen har licens. Det er den it-
ansvarliges ansvar, at der er et tilstreekkeligt antal licenser til radighed.

Stk. 4. Medarbejdere ma ikke kopiere, konvertere eller udtraekke information fra billed- eller
lydfiler mv. eller kopiere bgger, artikler, rapporter mv., medmindre dette er udtrykkeligt til-
ladt af rettighedshaveren. Medarbejdere ma ikke forpligte kommunen ved at acceptere li-
censvilkar i software, som ikke er accepteret af den it-ansvarlige.

Anskaffelse af it-udstyr

§ 71. Ved anskaffelse af it-udstyr skal den it-ansvarlige foretage en risikovurdering for at
sikre, at it-udstyret lever op til kravene i it-sikkerhedspolitikken og it-sikkerhedsregulativet,
og at it-udstyret ikke medfgrer en gget risiko for it-sikkerhedshandelser. En gget risiko for
it-sikkerhedshandelser kan accepteres efter forudgaende godkendelse fra direktionen.

Stk. 2. Hvis risikovurderingen giver anledning hertil, kan den it-ansvarlige beslutte, at it-
udstyret skal gennemga en detaljeret risikoanalyse, inden det tages i brug.
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Interne kontroller for it-systemer

§ 72. Systemejer skal sikre, at der udarbejdes de ngdvendige beskrivelser af interne kontrol-
ler ved anvendelse af it-systemet, sa der ved anvendelsen af it-systemerne sker en kontrol af
oplysningernes korrekthed.

Styring af driftsmiljger

§ 73. Den it-ansvarlige skal sikre, at der sker lagring og backup af oplysninger pa serverud-
styr. Det skal sikres, at der efter behov og i henhold til aftale tillige opbevares en sikker-
hedskopi pa en ekstern lokation. Den it-ansvarlige fastsetter narmere retningslinier for sik-
kerhedskopieringen. Retningslinierne skal revideres mindst hvert 4. ar.

§ 74. Ved migrering fra udvikling til produktion skal systemejer sikre, at leverandgren af et
it-system gennemfgrer de tests, der er ngdvendige for at sikre driftsniveau, it-
sikkerhedsniveau og brugbarhed inden implementering. Godkendt software skal sikres mod
ugnskede @ndringer.

Stk. 2. Testoplysninger skal udvelges, kontrolleres og beskyttes omhyggeligt. Oplysninger
fra driftsmiljget, der anvendes i testmiljger, skal beskyttes pa samme made som i produkti-
onsmiljget og slettes omgaende efter afsluttet test.

Stk. 3. Kildekode til udviklingsprojekter skal sikres mod uautoriseret adgang og opbevares
forsvarligt. Vedligeholdelse og kopiering af kildekode skal fglge en dokumenteret procedu-
re for @ndringsstyring.

It-sikkerhed i udviklings- og @ndringsprocesser

§ 75. Al systemudvikling og -endring skal gennemfgres med de ngdvendige it-
sikkerhedsforanstaltninger.

§ 76. Ved @ndringer i et it-system gennemgas it-sikkerhedsforanstaltninger og interne kon-
troller for at sikre, at disse ikke forringes ved implementering af @ndringer. AEndringer skal
testes og godkendes af systemejer, inden de sattes i verk.

Stk. 2. Systemdokumentation skal opdateres ved @ndringer.

Stk. 3. Der skal vedligeholdes en versionsstyring for alle systemandringer og et kontrolspor
for alle @ndringer.

Stk. 4. Ved @ndring af driftsmiljger skal kritiske forretningssystemer gennemgas og testes
for at sikre, at &ndringerne ikke medfgrer utilsigtede virkninger pA kommunens daglige
drift.

Stk. 5. Kildekode til applikationer under udvikling skal beskyttes med adgangskontrolsy-
stemer.

§ 77. Ved systemudvikling, der udfgres for kommunen af en ekstern leverandgr, skal det af-
tales, at systemejer skal have adgang til at overvage udviklingsprocessen.

Stk. 2. Leverandgren gennemfgrer afleveringstest og aktiviteter med henblik pa dokumente-
ret Igbende kvalitetssikring. Resultatet af afleveringstest skal godkendes af systemejer.

Stk. 3. Kildekode opbevares hos kommunen eller betroet samarbejdspartner. Kommunen
kan kreve ophavsrettighederne til kildekode.

Sarbarhedsstyring

§ 78. Den it-ansvarlige skal godkende idriftsettelsen af nye it-systemer og nye versioner og
opdateringer af eksisterende it-systemer samt de afprgvninger, der skal foretages, inden de
kan godkendes og settes i drift.
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Stk. 2. Den it-ansvarlige skal sikre, at det Igbende vurderes, om der er behov for at installere
rettelser til operativsystemer i kommunens interne driftsmiljg. Ngdvendige rettelser installe-
res senest en uge efter gennemfgrelse af en positiv funktions- og kompatibilitetstest.

Stk. 3. Den it-ansvarlige skal sikre, at det Igbende vurderes, om stgrre operativsystemopda-
teringer og programpakkeopdateringer (’service packs”) skal installeres i kommunens in-
terne driftsmiljg.

Kapitel 12
Styring af it-sikkerhedshandelser

§ 79. Ved konstatering af brud eller formodning om brud pa it-sikkerhedsbestemmelserne
skal it-sikkerhedslederen straks underrettes herom. Hvis it-sikkerhedslederen ikke treffes,
rettes henvendelse til Borgerreprasentationens Sekretariat, der hurtigst muligt herefter ori-
enterer it-sikkerhedslederen.

Stk. 2. Dén, der konstaterer et it-sikkerhedsbrud eller har en formodning herom, skal til brug
for underretningen af it-sikkerhedslederen gjeblikkeligt notere alle vigtige detaljer sasom
typen af brud, den opstaede fejl, beskeder pa skeermen og usadvanlige hendelser.

Stk. 3. It-sikkerhedslederen skal straks iverksatte de foranstaltninger, der er ngdvendige,
for at korrigere de konstaterede fejl eller svagheder. It-sikkerhedslederen udarbejder et notat
om alle rapporterede it-sikkerhedsbrud og om resultatet af de iverksatte foranstaltninger og
orienterer skriftlig sin direktion og Borgerreprasentationens Sekretariat herom.

Stk. 4. Tt-sikkerhedslederen orienterer én gang arligt og inden udgangen af 4. kvartal ved-
kommendes fagudvalg om konstaterede it-sikkerhedsbrud. Séfremt der er flere it-
sikkerhedsomrader, som hgrer under det samme fagudvalg, koordinerer it-sikkerhedslederne
for disse omrader en samlet foreleeggelse for fagudvalget.

Stk. 5. Borgerrepraesentationens Sekretariat orienterer én gang arligt og inden udgangen af
1. kvartal i det i forhold til stk. 4 efterfglgende &r @konomiudvalget om konstaterede it-
sikkerhedsbrud.

§ 80. Borgerreprasentationens Sekretariat sikrer, at der sker opsamling og bearbejdning af
oplysninger om it-sikkerhedshandelser.

Stk. 2. Borgerreprasentationens Sekretariat skal orientere udvalget for it-sikkerhed om kon-
staterede it-sikkerhedsbrud.

Stk. 3. Borgerreprasentationens Sekretariat vurderer mindst én gang om aret, om periodens
handelser giver anledning til forbedringer af it-sikkerheden.

§ 81. Brugere, der observerer programfejl, som de ikke har oplevet fgr, skal rapportere dette
til systemejeren eller til rette vedkommende med henblik pa videreformidling til systemeje-
ren.

Stk. 2. Ved computervirus eller mistanke om virusangreb skal der omgéende rettes henven-

delse til den it-ansvarlige.

§ 82. Koncernservice og eksterne samarbejdspartnere skal mindst en gang om méneden

rapportere til relevante it-sikkerhedsledere, hvorvidt der er konstateret handelser af betyd-
ning for it-sikkerheden og i bekreftende fald beskrive disse h&ndelser n@rmere.

Kapitel 13
It-beredskabsstyring
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§ 83. Borgerreprasentationens Sekretariat har ansvaret for, at der foreligger procedurer,
som sikrer en tvaerorganisatorisk styring af it-beredskabet i tilfaelde af stgrre it-nedbrud mv.
til uddybning af kommunens beredskabsplan.

Stk. 2. Borgerreprasentationens Sekretariat fastlegger i samarbejde med den it-ansvarlige i
Koncernservice de overordnede retningslinier for udarbejdelse af it-beredskabsplanerne. It-
beredskabsplanerne skal indeholde procedurer for iverksattelse af ngdplaner, reetablering
af it-systemer og begrensning af skadevirkninger i tilfzelde af stgrre it-nedbrud.

Stk. 3. Direktionen henholdsvis Borgerradgiveren og direktgren for Revisionsdirektoratet
har inden for eget omrade ansvaret for, at der bliver udarbejdet en it-beredskabsplan som
omfatter alle kritiske it-systemer og processer.

Stk. 4. It-sikkerhedslederen koordinerer inden for eget omrade arbejdet med udarbejdelse af
it-beredskabsplaner og sikrer, at der foregar en tilstreekkelig uddannelse af medarbejdere i
de fastlagte it-beredskabsprocedurer.

Stk. 5. 1 tilfelde af stgrre it-nedbrud skal it-beredskabsplanen aktiveres af Borgerreprasen-
tationens Sekretariat gennem it-sikkerhedslederne, systemejerne og den it-ansvarlige.

§ 84. Den it-ansvarlige har ansvaret for at indga aftale om it-beredskab, herunder den tekni-
ske reetableringsplan med eksterne driftsleverandgrer og sikre, at disse bliver testet og ved-
ligeholdt. It-sikkerhedslederen for det pagaldende omrade og systemejerne for de it-
systemer, som it-beredskabsplanen vedrgrer, skal medvirke ved test af it-beredskabsplanen.
Stk. 2. Systemejeren skal sikre, at der indgas aftale om it-beredskab for sa vidt angar det it-
system, som denne er systemejer for. Hvis flere it-systemer driftafvikles hos samme leve-
randgr, skal it-beredskabsplanerne for disse it-systemer koordineres.

§ 85. Direktionen henholdsvis ledelsen har inden for eget omrade ansvaret for at sikre, at
der er tegnet en tilstraekkelig forsikring af det af omradet anvendte it-udstyr, software, it-
systemer og oplysninger.

Stk. 2. Direktionen for Koncernservice har, ud over det i stk. 1 nevnte, ansvaret for at sikre,
at der er tegnet en tilstreekkelig forsikring for netvarksudstyr og servere m.v., som ejes af
Koncernservice.

Kapitel 14

Lovbestemte krav

§ 86. De respektive direktioner henholdsvis Borgerradgiveren og direktgren for Revisions-
direktoratet skal inden for eget omrade sikre, at specifik lovgivning af betydning for it-
sikkerheden og eksterne it-sikkerhedskrav for det pageldende omrade bliver identificeret,
dokumenteret og overholdt.

§ 87. Det daglige ansvar for overholdelsen af reglerne i persondataloven i forbindelse med
behandling af personoplysninger pahviler de respektive direktioner henholdsvis Borgerrad-
giveren og direktgren for Revisionsdirektoratet.
Stk. 2. Medarbejdere skal seerligt vaere opmarksomme pa fglgende forhold:
a) om reglerne i persondataloven skal iagttages og i givet fald,
b) om behandlingen overholder de grundleeggende krav og er hjemlet efter be-
stemmelserne i persondatalovens kapitel 4,
¢) om kommunen har opfyldt en evt. oplysningspligt over for den registrerede,
d) om kommunen i forngdent omfang har givet den registrerede indsigt og be-
handlet evt. indsigelser mv.,
e) om der er en eventuel anmeldelsespligt, og i sa fald om it-sikkerhedslederen er
orienteret herom,
f) om it-sikkerhedsbestemmelserne er opfyldt.
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Kapitel 15

Revision af it-sikkerhed

§ 88. Som led i den almindelige revision af kommunen skal ogsa foretages revision af it-
sikkerheden.

Kapitel 16

Ikrafttraedelse og 2ndringer

§ 89. It-sikkerhedsregulativet treeder i kraft fra godkendelsen i Borgerreprasentationen.
Samtidig ophaves it-sikkerhedsregulativet, godkendt af Borgerreprasentationen den 22.
august 2002.

§ 90. Borgerreprasentationens Sekretariat vurderer hvert ar inden udgangen af juni méaned,
om it-sikkerhedsregulativet er i overensstemmelse med it-sikkerhedspolitikken, og om der
er behov for @ndringer i it-sikkerhedsregulativet.

Stk. 2. Andringer i it-sikkerhedsregulativet skal godkendes af Borgerreprasentationen efter
indstilling fra Borgerreprasentationens Sekretariat.



