Handleplaner til revisionsberetning vedragrende revision af arsregnskabet 2023

Revisionsbemarkninger rapporteret i lobet af aret Gives til

Nr. 1 Bilagskontrol Bgrne- og Ungdomsforvaltningen, Kultur- og Fri-
tidsforvaltningen, Socialforvaltningen, Sund-
heds- og Omsorgsforvaltningen, Teknik- og Mil-
jeforvaltningen, @konomiforvaltningen

Nr. 2 Ibrugtagningstilladelser pa it-systemer Forvaltningerne

Nr. 3 Privilegerede brugere (NY) @konomiforvaltningen

Revisionsbemaerkninger vedregrende arsregnskabet \

Nr. 4 Revision af balancen Forvaltningerne

Nr. 5 lgangveerende anleegsprojekter Teknik- og Miljgforvaltningen, @konomiforvalt-

ningen

Nr. 6 Takstberegning Servicelovens §§ 109 og 110 | Socialforvaltningen

Nr.7 Beboermidler SOF Socialforvaltningen

Nr. 8 Brugerstyring og ledelsestilsyn med Forvaltningerne
brugerautorisationer (NY)

Nr. 9 Erhvervslejemal KFF (NY) Kultur- og Fritidsforvaltningen

Nr.10 Egenbetaling (NY) Socialforvaltningen

_Revisionsbemarkning nr. 1: Bilagskontrol
Gives til Berne- og Ungdomsforvalt-
ningen, Kultur- og Fritidsfor-
valtningen, Socialforvaltnin-

gen, Sundheds- og Om-
sorgsforvaltningen, Teknik-
og Miljgforvaltningen, @ko-
nomiforvaltningen

Observationer og risici:

Vi harilighed med sidste &r foretaget en gennemgang af et vaesentligt sterre antal bilag for at vurdere,
hvorvidt der er fyldestgerende og tilstraekkelig dokumentation for de regnskabsmaessige registreringer.

Den udfarte stikpreve har omfattet alle forvaltningerne.

Stikpreven har udgjort 384 bilag suppleret med en seerlig bilagskontrol rettet mod KFF, fordelt pa fal-
gende typer af betalinger:

Udlaeg
Dankort/kundekort
E-faktura
Rammeordre
Indkgbsordre.

En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljeet vedrgrende betalinger er effek-
tivt, er, at rekvirenten vedlaegger tilstraeekkelig dokumentation, s& 2.-godkender har adgang til et fyldestge-
rende regnskabsmateriale.

Manglende dokumentation @ger ogsa risikoen for, at besvigelser kan holdes skjult, safremt det ikke er mu-
ligt at pase, hvilke ydelser m.v. fakturaen reelt deekker.

Opfolgning 2023

Den udfarte kontrol viser, at der fortsat er flere fejl og mangler i bilagshandteringen, som veesentligst kan
henfares til indkab ved brug af dankort og refusion af udleeg.

@KF, TMF og SUF har vaesentligst udfordringer med manglende oplysning omkring formél og deltagere.




servationer.

KFF, SOF og BUF har udover udfordringer med manglende oplysning omkring forméal og deltagere ligele-
des mangler i forhold til tilstraekkelig dokumentation for de foretagne indkeb.

Resultaterne af forvaltningernes egenkontrol er i al veesentlighed i overensstemmelse med revisionens ob-

Revisionsbemaerkning:

Berort(e) forvaltning(er):

registreringer.

Teknik- og Miljeforvaltningen

For at |afte kvaliteten i forbindelse med formals- og
deltager beskrivelse, har forvaltningen udarbejdet
en handleplan med 4 overordnede indsatser.

Felgende handlinger er fortsati gang:

1. Fuld gennemgang af bilagskontrol pa udleeg,
Eurocard og dankorti 1. og 2. kvartal med afrap-
portering til Direktionen med henblik pa at fa |of-
tet kvaliteten og sikre en god praksis i TMF. For-
ventet afsluttet 3. kvartal 2024.

2. Lebende opfelgning pa anvendelse af feelles for-
kleede i Kvantum i hele TMF pé udlaeg, der ger
det obligatorisk at udfylde formal og deltagere
pé samtlige transaktioner. Forventet afsluttet 4.
kvartal 2024.

3. Understpgtte de igangsatte faelles initiativer, her-
under udbredelse af "One-pager” med huske-
regler for udgiftsbilag. Forventet afsluttet 4.
kvartal 2024

4. Understotte krav om udbredelse af obligatoriske
e-leeringskurser til relevante medarbejdere og
chefer i TMF. Forventet afsluttet 4. kvartal 2024

Deadline for samlet handleplan:

Der er flere indsatser i handleplanen med indbyrdes
afhaengighed mhp. at hgjne niveauet til et tilfreds-
stillende niveau. Det forventes, at samtlige indsatser
i handleplanen for handtering af revisionsbemaerk-
ningen er afslutteti 4. kvartal 2024

Vi henstiller, at der i forvaltningerne fortsat er ledelsesmaessigt fokus pé ef-
fekten af de igangsatte handleplaner fra 2022, der skal medvirke til at sikre
fyldestgerende og tilstraekkelig dokumentation for de regnskabsmaessige

Forvaltningerne

Handleplan august 2024 Opfolgning

Teknik- og Miljeforvaltningen

Forvaltningen har fulgt sin handleplan siden 2023.
Sidelgbende i 2024 har forvaltningen haft fokus pa
forbedring af formals- og deltager beskrivelse i bi-
lagsdokumentationen.

1. Fuld gennemgang af bilagskontrol for 1. kvartal
2024. Resultat af undersggelsen var, at der sta-
dig var for mange fejl i formal- og deltagebeskri-
velse i udleeg. Resultat blev afrapporteret til di-
rektionen. Handlingen er afsluttet.

2. Fuld gennemgang af bilagskontrol af 2. kvartal
med afrapportering til Direktionen.
Forventet foretaget primo juli med afrapporte-
ring i 3. kvartal 2024.

3. Lebende opfelgning pé anvendelse af felles
forkleede i Kvantum i hele TMF pa udleeg, der
ger det obligatorisk at udfylde formél og delta-
gere pa samtlige transaktioner.

Indsatsen er ikke forankret i hele TMF endnu.
Forventet afsluttet 4. kvartal 2024.

4. Tveergdende samarbejde med KS om udbre-
delse af "One-pager” med huskeregler for ud-
giftsbilag er stadig i gang.

Forventet afsluttet 4. kvartal 2024.

5. Tveergdende samarbejde med KS om udbre-
delse af obligatoriske e-laeringskurser til rele-
vante medarbejdere og chefer i TMF er stadig i
gang.

Forventet afsluttet 4. kvartal 2024.

Revisionsbemaerkning nr. 2: Ibrugtagningstilladelser pa it-systemer
Gives til

Forvaltningerne

Observationer og risici:

Af Forretningscirkuleeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgér det, at et nyt it-
system skal sikkerhedsvurderes og have en ibrugtagningstilladelse, inden det idriftseettes. En sikkerheds-
vurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Hvis en ibrug-
tagningstilladelse ikke kan udstedes forud for idriftseettelsen, skal sagen behandles som uoverensstem-
melse. Dette indebaerer en eskalering til hhv. DCK og ITK, hvor der skal opnéas enighed, hvis sagen ikke skal
eskaleres yderligere til de relevante administrerende direktgrer, borgmestre og ultimativt til @U. Det er




forbundet med stor risiko for kommunen at idriftseette et it-system uden en sikkerhedsvurdering og en
ibrugtagningstilladelse.

Koncern IT er i samarbejde med kommunens forvaltninger i gang med at hdndtere de manglende ibrug-
tagningstilladelser.

| 2022 kunne det konstateres, at der var blevet idriftsat et system, uden den ngdvendige ibrugtagningstilla-
delse. Det medferte, at Koncern IT igangsatte en undersggelse af, hvorvidt der var flere systemer, som var i
ibrugtaget uden en ibrugtagningstilladelse. Koncern IT kunne konstatere, at der var yderligere 95 syste-
mer, som var i drift, men uden en nedvendig ibrugtagningstilladelse.

Opfolgning 2023

De systemer, der blev identificeret i forbindelse med revisionsbemaerkningen i 2022, er ifglge det oplyste
handteret, og Koncern-IT har i den forbindelse oplyst, at systemer ibrugtaget for 2018 forst skal sikkerheds-
vurderes, hvis der sker vaesentlige eendringer. 17 systemer er derfor blevet undtaget sikkerhedsvurderin-
gen.

Det er konstateret, at der er, jf. oplysningerne i FISKK, 135 systemer, som er anskaffet fer 1. november 2018,
der ikke har en ibrugtagningsstatus, og at 16 systemer har en "ikke godkendt” status. Altsa skulle syste-
merne ikke veere i drift, fordi sikkerheden ikke har levet op til kommunens krav.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):
Forvaltningerne

Det henstilles, at

de systemer, der ikke har en ibrugtagningsstatus, bliver gennemgaet,
og oplysningerne i FISKK bliver opdateret. 80 konti er kategoriseret 2
som "Afstemt til opfelgning”

at der udferes en tilpasset sikkerhedsvurdering af systemer ibrugtaget
fer 2018, samt,

at de systemer, der har status "ikke godkendt” eskaleres, jf. anskaffel-
sescirkuleeret, og der traeffes de nedvendige foranstaltninger, bl.a. om
udfasning, idet disse, jf. kommunes regler, udger en sikkerhedsrisiko.

Handleplan august 2024 Opfelgning
Teknik- og Miljeforvaltningen Teknik- og Miljeforvaltningen

TMF falger de aktiviteter, som KIT har igangsat pa Ved naeste opfelgning vil TMF falge op pa at:
baggrund af ovenstdende revisionsbemeaerkninger.
2. Kritikalitetsscoringen for de udvalgte syste-

TMF har besluttet en handleplan, der ligger i for- mer er igangsat. Forventet afsluttet 3. Q
leengelse af disse aktiviteter. 2024
1. Opdatere oplysninger pd systemer i FISKK 3. Sikkerhedsvurderingen af systemer med kriti-
uden ibrugtagningsstatus (maj 2024). Ind- kalitet 3 og 4 er i proces. Forventet afsluttet
sats afsluttet maj 2024. 2.Q 2025
2. Udfere kritikalitetsscoring for systemer ud- 4. igangseettelsen af enten godkendelse eller
valgt af KIT (Q3 2024). udfasning af systemer med status ‘ikke god-
3. lgangseette sikkerhedsvurdering af systemer kendt' er i proces. Forventet afsluttet 4. Q
med kritikalitet 3 og 4 (efter den nye kritika- 2024
litetsscoring) i samarbejde med KIT (Q2
2025).

4. lgangseettelse af enten godkendelse eller ud-
fasning af systemer med status 'ikke god-
kendt' i samarbejde med KIT (Q4 2024).

Deadline for samlet handleplan:

Det forventes, at samtlige indsatser i handleplanen
for handtering af revisionsbemeaerkningen er afslut-
teti 2. kvartal 2025




Revisionsbemaerkning nr. 5: Igangvaerende anlaegsprojekter

Gives til

Teknik- og Miljgforvaltnin-
gen, @konomiforvaltningen

Observationer og risici:

fort.

gerne er det konstateret, at:
TMF mangler at aflegge 103 anlaegsregnskaber
@KF mangler at afleegge 2 anlaegsregnskaber

ibrugtagelsen.

Jf. kommunens regler skal et anlaegsprojekt veere afsluttet og regnskabsaflagt senest med udgangen af
regnskabséret efter det ar, anleegget er ibrugtaget, dog efter en eventuel 1-drsgennemgang er gennem-

Jf. budget- og regnskabssystem for kommuner fremgaér det ligeledes, at der skal aflaegges saerskilt anleegs-
regnskab, nér bruttoudgifterne udger 2 mio. kr. eller derover. P4 baggrund af oplysninger fra forvaltnin-

for at efterleve kommunens regler om, at anleegsregnskaber skal vaere aflagt senest i regnskabséret efter

Revisionsbemaerkning:

Bergrt(e) forvaltning(er):

Teknik- og Miljeforvaltningen

Forvaltningens 2-arige handleplan vedrgrende
regnskabsafleegge af ikke -regnskabsaflagte anlaegs-
regnskaber er stadig i gang og straekker sig frem til
medio 2024.

Forvaltningen har saledes arbejdet malrettet pa at fa
regnskabsaflagt en pukkel af ca. 760 ikke-regn-
skabsaflagte anleegsprojekter ibrugtaget i perioden
2006-2022.

Status er, at - af de ca. 760 ikke-regnskabsaflagte
anleegsprojekter ibrugtaget i perioden 2006-2022,
har forvaltningen medio 2024 regnskabsaflagt ca.
700 anleegsprojekter. Der resterer séledes ca. 60 an-
leegsprojekter, som fortsat er skonomisk aktive, og
derfor ikke umiddelbart kan regnskabsafleegges.

Status er blevet behandlet pa Teknik- og Miljgudval-
gets mgde den 17. juni 2024.

Deadline for samlet handleplan:

Det tilstraebes, at samtlige anleegsprojekter bliver
regnskabsaflagt ultimo 2024.

Det henstilles, at lovgivning og kommunens regler vedrgrende aflaeggelse

af anlaegsregnskaber efterleves. gen, @konomiforvaltningen
Handleplan august 2024 Opfolgning

Teknik- og Miljgforvaltnin-

Teknik- og Miljeforvaltningen

Forvaltningen vurderer, at ca. halvdelen af de tilba-
gevarende 60 ikke-regnskabsaflagte projekter vil
kunne lukkes og regnskabsafleegges efter planen,
dvs. medio 2024 umiddelbart efter sommerferien.

Der resterer herefter ca. 30 ikke-regnskabsaflagte
anleegsprojekter, som vil blive fulgt teet med henblik
pa forventet regnskabsafleeggelse inden arets ud-
gang. Som et led heri kan det blive negdvendigt at
tvangslukke og regnskabsaflaegge projekter for her-
efter at lade dem genopstd med ny ibrugtagnings-
dato som "feerdiggerelses-projekter”.

Status er blevet behandlet pa Teknik- og Miljgudval-
gets mgde den 17. juni 2024.

Gives til

Revisionsbemaerkning nr. 8: Brugerstyring og ledelsestilsyn med brugerautorisationer

Forvaltningerne

Observationer og risici:

stilling af autorisationer.

konsekventidag.

Det er i Kebenhavns Kommune besluttet, at it-systemer med adgangsstyring, som handterer person- eller
veerdi-oplysninger, skal integreres med kommunens til enhver tid anvendte brugerstyringslgsning til be-

Hvis integration til den geeldende brugerstyringslgsning fraveelges, skal fravalget dokumenteres og fore-
leegges for @KF, som efter koordinering med It-kredsen kan meddele dispensation herfra. Det sker ikke




Kommunen skal fgre en ajourfert fortegnelse over alle veesentlige informationsaktiver. | Kebenhavns Kom-
mune er fortegnelsen i FISKK og indeholder ca. 1.393 informationsaktiver/systemer, som kan veere infra-
strukturelementer, systemer m.v.

Det skal aktivt sikres, at informationer er korrekt maerkede i forhold til det fastlagte dataklassifikationssystem
med henblik pé at leve op til gaeldende regler. Forvaltningerne oplyser, at der er stor usikkerhed omkring
de registrerede oplysninger i FISKK, som systemejerne har til opgave at ajourfere.

Forvaltningerne har opgjort, at 275 systemer ud af 901 potentielle systemer hdndteres i kommunens bru-
gerstyringslesning (IGA). P4 nuveerende tidspunkt er det oplyst, at det for 39 systemer ikke teknisk er mu-
ligt at anvende IGA.

Systemer integreret i kommunens IGA-lgsning inddeles efter kritikalitet, hvor der for systemer med per-
son- og vaerdioplysninger skal udfgres manuelt tilsyn med, om tildelte autorisationer afspejler medarbej-
dernes arbejdsmaessige behov, minimum hvert &r eller hvert andet ar. Forvaltningerne har oplyst, at ledel-
sestilsyn ikke fuldt ud er udfert i overensstemmmelse med reglerne, og at udestdender er planlagt gennem-
fort hurtigst muligt.

For ca. 471 systemer med brugere eller som handterer person- eller vaerdioplysninger er den valgte bru-
gerstyringslgsning fravalgt eller ikke teknisk mulig. Det betyder som udgangspunkt, at der hver 6. maned
manuelt skal foretages tilsyn med, om tildelte autorisationer afspejler medarbejdernes arbejdsmeaessige
behov. Ifalge forvaltningernes oplysninger foretages de halvérlige tilsyn med tildelte autorisationer kun i
mindre grad.

Der ses ikke at veere taget stilling til, hvordan de vaesentlige strategiske mél og forretningsmaessige gevin-
ster, der sikres i IGA-lgsningen, sikres for systemer uden for IGA-Igsningen.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):

Det henstilles, at: Forvaltningerne
de ledelsestilsyn, som skal sikre, at de ansatte ikke har adgang til per-
sonoplysninger, hvor der ikke er et arbejdsbetinget behov, udferes i
overensstemmelse med kommunens regler. Det gaelder bade de syste-
mer, der er integreret i IGA-lgsningen, og de systemer, der ligger uden
for IGA-lgsningen

det aktivt sikres, at systemer er korrekt maerkede i forhold til det fast-
lagte dataklassifikationssystem i kommunens fortegnelse FISKK

alle kommunens systemer med adgangsstyring og veerdi- og person-
oplysninger, hvis det er teknisk muligt, integreres i kommunens IGA-
lzsning

der tages stilling til hvordan de vaesentlige strategiske mal og forret-
ningsmaessige gevinster, der sikres i IGA-lgsningen, sikres for de 587
systemer, som pa nuvarende tidspunkt ikke er i IGA-lgsningen, og de
39 systemer, hvor det ikke teknisk er muligt at blive tilmeldt IGA-Igsnin-
gen begr vaere saerligt kritiske.

Det anbefales herudover, at: @konomiforvaltningen /

tveergdende
ledelsestilsynene for systemer integreret i kommunens IGA-Igsning

opstartes automatisk

kommunens regler (governance) revurderes og beskrives i en feelles
administrativ forretningsgang, hvor der fokuseres pé at skabe gennem-
sigtighed i hvordan og hvilke strategiske mél og forretningsmaessige
gevinster operationaliseres/sikres for fuldt ud at realisere malet om at
reducere ressourceforbruget pd omradet vaesentligt og forbedre bru-
geroplevelsen for autorisationsansvarlige og ledere.

Handleplan august 2024 Opfolgning
Teknik- og Miljeforvaltningen Teknik- og Miljgforvaltningen




P& baggrund af Intern Revisions nye revisionsbe-
meerkninger har TMF besluttet en nye handleplan,
som ligger i forleengelse af den tidligere handle-
plan.

Forvaltningen har i lgbet af de seneste to ar haft fo-
kus pé ledelsestilsyn med brugerautorisationer. For-
valtningen har udarbejdet et &rshjul, hvori ledelses-
tilsyn med brugerautorisationer bédde uden for og i
IGA-lgsningen indgér. Forvaltningen vil fortsat have
fokus pé at f& de relevante fagsystemer migreret
over pd IGA-Igsningen for at sikre en mere smidig
ledelsestilsynsproces og bedre brugerstyring.

Forvaltningens oprindelige handleplan bestod af tre
indsatser, hvoraf to er afsluttet:

1. Udferelse af ledelsestilsyn for systemer i
IGA-lgsningen, som fglger forvaltningens
arshjul (Q2 2024). Indsats afsluttet april
2024.

2. Udferelse af ledelsestilsyn for fagsystemer
uden for IGA-Igsningen (Q2 2024). Indsats
afsluttet maj 2024.

3. Udarbejdelse af plan for migrering af rele-
vante systemer til IGA-lgsningen i samar-
bejde med Koncern IT (Q3 2024). Igang-
vaerende. Forventes afsluttet i september
2024.

Foruden pkt. 3 i den oprindelige handleplan har for-
valtningen besluttet to aktiviteter i en ny handleplan
i forleengelse af de nye revisionsbemaerkninger:
1. Opdatering af forvaltningens it-systemer
med personoplysninger i FISKK, s& den
rette dataklassifikation fremgar (Q4 2024).
2. Implementering af ny proces for manuelle
ledelsestilsyn, som leener sig op ad ledel-
sestilsynsprocessen i IGA og sikrer mere
automatisering (Q4 2024).

Deadline for samlet handleplan:

Det forventes, at samtlige indsatser i handleplanen
for handtering af revisionsbemeaerkningen er afslut-
teti 4. kvartal 2024

Ved naeste opfelgning vil TMF falge op pé at:

Oprindelige handleplan:
3. Planen for migrering af relevante systemer
til IGA-lgsningen er udarbejdet. Forventet
afsluttet 3. @ 2024

Ny handleplan:
1. Forvaltningens it-systemer med personop-
lysninger er korrekt opmeerkede i FISKK.
2. Den nye proces for manuelle ledelsestilsyn
er implementeret.
Begge indsatser forventet afsluttet 4. Q 2024




