Fra: TMFKP Sekretariat

Sendt: 26. februar 2025 13:01

Til: Christopher Rghl (Borgerrepraesentationen); Astrid Hgrby Aller (Borgerreprasentationen); Line Barfod
(Borgerrepraesentationen); Morten Melchiors (Borgerreprasentationen)

Emne: Svar pa spgrgsmal stillet af MB Christopher Rghl (B), Astrid Aller (F), Line Barfod (@) og Morten Melchiors (C)
om overvagningskameraer fra kinesisk producent - 2025-0048351

Keere Christopher Rghl (B), Astrid Aller (F), Line Barfod (&) og Morten Melchior (C)

Pa vegne af vicedirektar Marie-Louise Kudsk Haedersdal, Stab fremsendes svar pa jeres spargsmal stillet den
4. februar vedrgrende overvagningskameraer fra kinesisk producent.

Med venlig hilsen

Med venlig hilsen

Pia Lindgren
TMF Stab

K@BENHAVNS KOMMUNE
Teknik- og Miljgforvaltningen



Stab
Teknik- og Miljeforvaltningen

Besvarelse vedrorende overvagningskameraer fra
kinesisk producent

Medlem af Borgerrepraesentationen Christopher Rehl (B), Astrid Aller
(F), Line Barfod (@) og Morten Melchiors (C) har den 4. februar 2025
stillet felgende spargsmal til Teknik- og Miljgforvaltningen.

Spergsmal
Christopher Rohl (B)
Spergsmal stillet pé baggrund af felgende udmelding kontekst:

KebenhavnLiv har dokumenteret, at Vejdirektoratet kun har fjernet
22 ud af 421 kameraer pa et halvt ar jf. falgende artikel:

https://kobenhavnliv.dk/frederiksberg/kameraer-fra-kontroversielt-

kinesisk-firma-vaekker-bekymring-i- koebenhavn-kalder-paa-en-
forklaring?teaser-referral=feff7449-605d-4be3-95e6-
e268e5e72ed0-1

1. Er Teknik- og Miljeforvaltningen bekendt med dette problem og dets
omfang i Kebenhavns Kommune?

2. Er Teknik- og Miljeforvaltningen i dialog med Vejdirektoratet om
problemet?

3. Er det muligt at fremskynde processen givet, at kameraerne
vurderes at udgere en sikkerhedsrisiko?

4. Gar Teknik- og Miljeforvaltningen selv brug af overvagningsudstyr
fra samme eller tilsvarende producent til trafikovervagning ?

Astrid Aller (F)

5. Hvis Vejdirektoratet samtykker, er det s& muligt for forvaltningen at
bista Vejdirektoratet med nedtagelse af Vejdirektoratets
overvdgningskameraer, safremt der er politisk anske om dette?

Line Barfod (9)

6. Har Kebenhavns Kommune nogle af de kameraer, som nsevnes i
artiklen fra Altinget "Vejdirektoratet vinker farvel til kinesisk
kameraudstyr for at styrke cybersikkerheden”?
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Morten Melchiors (C)

7. Hvordan sikre vi at der fremadrettet ikke opsaettes kameraer, eller
andet IT-udstyr, fra producenter hvor der er en risiko for at data ender i
heenderne pd andre stater uden for EU?

Svar
1. Er Teknik- og Miljeforvaltningen bekendt med dette problem og dets
omfang i Kebenhavns Kommune?

Svar:

Teknik- og Miljgforvaltningen er bekendt med, at forvaltningen har 13
trafikledelseskameraer af maerket HIKvision (som artiklen henviser til).
Trafikledelseskameraer viser en livestream, og de kan styres - dvs. flyttes
og zoome. | alt har forvaltningen ca. 60 trafikledelseskameraer.
Derudover har forvaltningen ca. 55 teellekameraer (der ikke kan flyttes
og zoome, men som dog kan vise en livestream). Af disse er 18 af
kinesisk fabrikat, fra en producent der hedder Dahua.

2. Er Teknik- og Miljeforvaltningen i dialog med Vejdirektoratet om
problemet?

Svar:

Forvaltningen er ikke i konkret dialog med Vejdirektoratet. Der er ikke
overlap mellem Vejdirektoratets trafikledelseskameraer og Kebenhavns
Kommunes. Vejdirektoratet har nogle fd kameraer opsat for enden af
motorvejene ind mod Kebenhavn, men her er det fortsat statsvej og
dermed Vejdirektoratets ansvar.

3. Er det muligt at fremskynde processen givet, at kameraerne
vurderes at udgere en sikkerhedsrisiko?

Svar:

S4 vidt det gnskes at fremskynde udskiftning af kommunens egne
trafikledelseskameraer til et andet fabrikat kan dette naturligvis lade sig
gere under forudsaetning af, at der afseettes de nedvendige gkonomiske
midler hertil. Der er pt. ingen planlagt udskiftning af eksisterende udstyr
idet de resterende HIKvision-kameraer vurderes at have +10 ars levetid
tilbage. Skiftes alle kameraer pa én gang (13 HIKvision og 18 Dahua),
vurderes det at koste ca. 25.000-35.000 kr. per kamera. Den
nedvendige finansiering hertil vil skulle afsaettes som anleegsmidler i ét
ar. Opgaven forventes at kunne udferes indenfor 6 mdr. fra endelig
bevilling til feerdig udfersel - muligvis hurtigere.

Kgbenhavns Kommune har dog ikke mulighed for at fremskynde
Vejdirektoratets processer.

4. Gar Teknik- og Miljeforvaltningen selv brug af overvagningsudstyr
fra samme eller tilsvarende producent til trafikovervagning ?



Svar:

Teknik- og Miljgforvaltningen ger brug af udstyr fra samme producent.
Forvaltningen har 13 trafikledelseskameraer af maerket HIKvision
installeret i marken og 18 fastmonterede taellekameraer af maerket
Dahua.

5. Hvis Vejdirektoratet samtykker, er det s muligt for forvaltningen at
bista Vejdirektoratet med nedtagelse af Vejdirektoratets
overvdgningskameraer, s&fremt der er politisk enske om dette?

Svar:

Vejdirektoratet er som selvstaendig offentlig og statslig myndighed selv
ansvarlig for de kameraer, som Vejdirektoratet har foranstaltet opsat.
Det er ikke muligt for Kebenhavns Kommune som offentlig kommunal
myndighed at patage sig en opgave om at nedtage disse for
direktoratet. Det er dog muligt for kommunen at indlede en dialog med
Vejdirektoratet og koordinere en samlet nedtagelse. Teknik- og
Miljgforvaltningen og Vejdirektoratet har i forvejen en teet og lebende
dialog om eventuelle snitflader i denne forbindelse.

6. Har Kebenhavns Kommune nogle af de kameraer, som nsevnes i
artiklen fra Altinget "Vejdirektoratet vinker farvel til kinesisk
kameraudstyr for at styrke cybersikkerheden”?

Svar:

Kebenhavns Kommune har overvdgningskameraer fra kinesiske
producenter, herunder HIKVision som omtales i artiklen fra Altinget. KK
har ikke en central opgerelse over, hvilket firma kommunens
overvdgningskameraer er indkgbt af, hvilke modeller de pdgeeldende
kameraer er, og hvilke producenter overvdgningskameraerne stammer
fra.

En opgerelse over bl.a. producent og model vil kraeve en manuel
gennemgang af hver lokation og eventuelt hvert overvagningskamera.
KK lavede senest en manuel kortlaegning i april 2022 i forbindelse med
et politikerspargsmal fra et medlem af Borgerrepraesentationen om ‘Tv-
overvagningskameraer produceret i Kina' (bilag 1). Kortleegningen viste,
at der blev brugti omegnen af 650 kinesisk producerede
overvagningskameraer i KK.

Jf. bilag 2 godkendte @konomiudvalgsmedet derudover d. 21. august
2024 et medlemsforslag om: At @konomiforvaltningen pdlaegges at
undersgge og afrapportere i hvilket omfang kommunen anvender
kinesisk hard- og software i kritiske installationer, og i det omfang det
er tilfeeldet fremlaegger en plan for, hvordan kinesisk hard- og software
i kritiske installationer hurtigst muligt kan skiftes ud’

@konomiforvaltningen er som falge af forslagets vedtagelse i gang med
at afdaekke brugen af kinesisk hard- og software i KK, herunder
overvdgningskameraer. P4 baggrund af undersggelsen fremlaegges



ligeledes en plan for, hvordan kinesisk hard- og software i kritiske
installationer kan hdndteres bedst muligt.

Undersggelsen forventes forelagt @U i Q2 2025 inkl. en opdateret
kortleegning af kinesiske overvdgningskameraer.

7. Hvordan sikre vi at der fremadrettet ikke opsaettes kameraer, eller
andet IT-udstyr, fra producenter hvor der er en risiko for at data ender i
heenderne pd andre stater uden for EU?

Svar:

Der tages flere forholdsregler for at sikre, at overvdgningskameraer ikke
deler data med uvedkommende stater. Forholdsreglerne for hver
forvaltning fremgaér jf. bilag 1, af den seneste kortleegning af brugen af
kinesiske overvadgningskameraer i KK.

| overensstemmelse med Center for Cybersikkerheds (CFCS)
anbefalinger, er alle overvagningskameraer i ©KF installeret pé et
saerligt lukket net, s& der ikke kan udveksles data via internettet. P4 den
baggrund har @KF umiddelbart ingen faglige bekymringer ved brugen
af kinesiske kameraer.

OKF vurderer, at der derudover anvendes kinesiske enheder i KK i form
af bl.a. wifi-routere, PC'ere m.m. Der eksisterer ingen advarsler,
anbefalinger eller vejledninger fra CFCS om at tage specielle
forholdsregler i forhold til, hvilke lande enhederne er produceret i.

KK's kritiske it-udstyr og -hardware konfigureres og opseettes pa en
sikker méde efter bedste praksis.

Bilag
Bilag 1-12.05.22 Svar til Niels Peder Ravn (D) vedr. tv-
overvagningskameraer producereti Kina

Bilag 2 - Referat fra @U d. 21.08.2024 - Medlemsforslag fra Det
Konservative Folkeparti om at udfase kinesisk hard- og software

Svaret er offentligt tilgeengeligt pa https://www.kk.dk/politik/politiske-
udvalg/teknik-og-miljoeudvalget/politikerspoergsmaal-til-teknik-og-
miljoeforvaltningen

Marie-Louise Kudsk Haedersdal

Vicedirektar
Stab



@OKF Team Sikker By (2396)
@konomiforvaltningen
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Notat
Til Niels Peder Ravn, medlem af Borgerrepraesentationen
Svar pa spegrgsmal om tv-overvagningskameraer pro- 12-05-2022
ducereti Kina Sagsnummer i F2
2022 - 6954
. . . . Dokumentnummer i F2
Du har d. 27. april 2022 stillet @konomiforvaltningen fglgende spergs- 1323011
mal:

Sagsnummer eDoc
1. Kan @konomiforvaltningen be- eller afkraefte om Kebenhavns 2022-0146317

Kommune har eller drifter videoovervagningskameraer af kine-
sisk fabrikat, herunder f.eks. Hikvision eller Dahua?

2. Hvis ja, kan forvaltningen redegere for, hvilke forholdsregler
man ger for at sikre, at der ikke deles data med den kinesiske
stat eller efterretningstjenester?

@konomiforvaltningens svar

[juli 2021 lavede @konomiforvaltningen, pa baggrund af et lignende
politikerspargsmal, en kortleegning af omfanget af kinesiskproducerede
overvdgningskameraer i Kebenhavns Kommune. Det kan p& den bag-
grund bekraeftes, at kommunen har og drifter overvdgningskameraer af
kinesisk fabrikat, herunder bade HIKVision og Dahua.

P& baggrund af spergsmalet har @konomiforvaltningen bedt de gvrige
forvaltninger oplyse, om der er sket eendringer i antallet af kinesiskpro-
ducerede kameraer siden kortlaegningen i juli 2021, samt hvilke for-
holdsregler forvaltningerne tager for at sikre, at der ikke deles data med
den kinesiske stat eller efterretningstjenester.

Forvaltningerne har oplyst felgende:

Forvaltning Antal kameraer produceret i Forvaltningens forholdsregler, der
Kina sikrer, at der ikke deles data med
Kina
@konomiforvalt- Antallet er ueendret siden kort- | @konomiforvaltningen har flere for-
ningen leegningen ijuli 2021. holdsregler til at sikre, at data ikke
deles med Kina:
Svarijuli 2021: 1. Der geoblokeres generelt for en-
- l omegnen af 108 kinesiskpro- hver direkte forbindelse til og fra
ducerede kameraer (ukendt Kina.
meerke). 2. Kameraer af kinesisk fabrikat sik-
res individuelt mod at kunne
etablere forbindelse til Kina over
internettet.
Kultur- og Fritids- | Antallet er ueendret siden kort- | | Kebenhavns Kommune er det
forvaltningen leegningen ijuli 2021. Koncern-IT (KIT), der stér for den
tekniske sikkerhed omkring vores




@KF Team Sikker By (2396)

Svarijuli 2021:

-10 kameraer af meerket HIKVi-
sion.

- 7 kameraer af maerket Dahua.

videoovervagning. Der er fra KIT's
side et hgjt sikkerhedsniveau, hvor
datatrafik til og fra kameraer mm.
skal godkendes. KFF fglgeri alle
henseender KIT's retningslinjer pa
omradet, nar det handler om video-
overvagning og anskaffelse af over-
vagningskameraer.

Socialforvaltnin-
gen

SOF henviser til det svar, de
gavijuli 2021. SOF vurderer
ikke, at der har veeret veesent-
lige endringer i udstyret siden
da.

Svarijuli 2021:

- lomegnen af 277 kinesisk-
producerede kameraer. Heraf
er 154 kameraer af maerket
HIKVision og 99 af maerket Da-
hua.

| Kebenhavns Kommune er det
Koncern-IT (KIT), der star for den
tekniske sikkerhed omkring vores
videoovervagning. Der er fra KIT's
side et hgjt sikkerhedsniveau, hvor
datatrafik til og fra kameraer mm.
skal godkendes. SOF fglgeri alle
henseender KIT's retningslinjer pa
omradet, nar det handler om video-
overvagning og anskaffelse af over-
vadgningskameraer og erigang
med at felge op pa, om SOF opfyl-
der alle KIT's krav.

Sundheds- og
Omsorgsforvalt-
ningen

Antallet er useendret siden kort-
leegningen ijuli 2021. Dog er et
defekt kamera udskiftet (stadig
i et set-up péd eget netvaerk
uden internetadgang)

Svarijuli 2021:

- 9 kameraer af meerket Dahua.
- 2 kameraer af maerket HIKVi-
sion

- Yderligere en lokation med
kinesiskproducerede kameraer
(150+ kameraer af ukendt
meerke).

Kebenhavns Kommunes shared
service provider, Koncern-IT (KIT),
har i foraret gennemfart en syste-
matisk undersggelse af, om der er
kameraer fra HIKVision og Dahua
péd kommunens netveerk. KIT fandt
den 28. april 2022 et enkelt kamera
i Sundheds- og Omsorgsforvaltnin-
gen (SUF), og det blev fjernet fra
netveerket af SUF's medarbejdere
samme dag.

Beskeeftigelses- og
Integrationsfor-
valtningen

Antallet er useendret siden kort-
leegningen ijuli 2021.

Svarijuli 2021:
- 76 kameraer af meaerket
HIKVision.

Vi har sikret os at kameraerne er
fuldsteendig offline. Alle kameraer
driftes pa et fysisk lukket netveerk,
hvor bade kameraer og harddisk-
recordere er offline uden nogen
adgang til internettet. Derudover
har vi haft kontakt til KIBO Sikring -
leverandgren af kameraerne - i for-
hold til den hardware som sidder i
kameraerne, da KIT meldte at den
bagdegr, der muligvis er installeret i
kameraerne ville kunne aktivere mi-
krofoner indbygget i kameraerne.
KIBO Sikring kan melde at de to ty-
per kameraer, vi benytter, slet ikke
har fysiske mikrofoner installeret.

2/3
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Da samtlige kameraer arbejder off-
line og at mikrofoner i kameramo-
dellerne er fravaerende, anser vi
derfor risikoen til at veere handteret
og elimineret.

Teknik- og Miljg-
forvaltningen

Antallet er hgjere end ved kort-
leegningenijuli 2021.

TMF har fglgende kinesiske ka-
meraer:

- 19 kameraer af meerket HIKVi-
sion

- 18 kameraer af maerket Dahua
- 3 kamera af ukendt kinesisk
meaerke.

Der kan herudover veere et
mindre antal kameraer, hvor
fremskaffelse af oplysningerne
om fabrikat kreever en neer-
mere fysisk undersggelse af de
padgeeldende kameraer.

Forvaltningen felger processen for
it-anskaffelser i Kebenhavns Kom-
mune, der indebeaerer en registre-
ring i det centrale system FISKK og
dermed bliver en del af en sikker-
hedsgodkendelsesproces. Derud-
over anvendes Koncern IT's infra-
struktur. Det vil sige netvaerk, hvor
Koncern IT Igbende sikrer overvag-
ning af datatrafikken.

Borne- og Ung-
domsforvaltnin-
gen

BUF har ikke en samlet oversigt
over, hvor mange af de over-
vagningskameraer, som for-
valtningen er ansvarlig for, der
er kinesisk produceret, og op-
lyser, at en fremskaffelse af op-
lysningerne vil kraeve en fysisk
undersggelse af de pageel-
dende kameraer. Fra tidligere
registrering (2019) blev det
konstateret, at storstedelen af
de registrerede kameraer er af
producenten Panasonic. BUF
har en formodning om, at det
er et fatal af kameraer, der er af
den forespurgte type.

BUF's opsatte kameraer er ikke for-
bundet til en internetadgang, hver-
ken tradlgst eller kablet, hvilket gar,
at data og tilgang til live-billeder
ikke er en mulighed. Disse kan kun
tilgas pa den server og skeerm, der
er pa den enkelte lokation.

Det bemeerkes, at opteellingerne er ufuldsteendige, idet det ikke for alle
forvaltninger har veeret muligt inden for tidsrammen for dette svar at fo-
retage en fuldsteendig kortleegning af samtlige kameraer.

Med venlig hilsen

Jeppe Greonholt-Pedersen

Kontorchef




M@DEDATO: 21.08.2024, KL. 10:45
M@DESTED: COMWELL K@GE STRAMD

Medlemsforslag fra Det

Konservative Folkeparti om at
udfase kinesisk hard- og
software

Medlemsforslag
Det forslas,

1. at @konomiforvaltningen palaagges at undersege og afrapportere i hvilket omfang
Kebenhavns Kommune anvender kinesisk hard- og software i kritiske installationer, og i
det omfang det er tilfsldet fremlagger en plan for, hvordan kinesisk hard- og software i

kritiske installationer hurtigst muligt kan skiftes ud.

(Stillet af Det Konservative Folkeparti)

Motivering

Det fremgar af pressen, at flere lande samt flere ministerier i Danmark udfaser kinesiske

installationer.

Det enskes derfor undersagt, i hvilket omfang Kebenhavns Kommune anvender

kinesiske installationer - og i givet fald, at vi far det udfaset.

Beslutning
@konomiudvalgets beslutning i medet den 21. august 2024

Medlemsforslaget blev vedtaget uden afstemning.
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