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1. Generelt

Det pahviler enhver medarbejder at handle sagligt og forsvarligti alle anlig-
gender, der kan have betydning for informationssikkerheden i Kebenhavns
Kommune.

1.1. Formal

@konomiudvalget varetager den umiddelbare forvaltning af kommunens
overordnede og tveergdende it-forhold, jf. Styrelsesvedtaegten for Kgben-
havns Kommune (KKSTV), §12, stk. 6, 3. pkt.

Informationssikkerhedsregulativet (herefter Regulativet) har til formaél at ud-
mente ansvars- og rollefordelingen i KKSTV dels i relation til styringen af kom-
munens overordnede og tvaergdende it-forhold, dels i relation til varetagelsen
af kommunens ansvar som dataansvarlig i henhold til lovgivningen om be-
handling af personoplysninger, herunder udmentning af Kebenhavns Kom-
munes informationssikkerhedspolitik, der gennem vision, strategi og mal fast-
leegger rammen for kommunens informationssikkerhed. Mélet for kommu-
nens informationssikkerhedspolitik er:

e atsikre et vedvarende, ensartet og passende niveau for lovmedholde-
lighed, fortrolighed, integritet og tilgaeangelighed, ndr kommunen
modtager, behandler, opbevarer og transmitterer data, herunder per-
son- og veerdioplysninger.

Regulativet fastlaegger sdledes de overordnede principper for kommunens
hé&ndtering af felgende overordnede omrader: ‘informationssikkerhed’, ‘per-
sondatabeskyttelse’ og ‘it-livscyklus'.

Vedtagelse og hdndhaevelse af underliggende bindende tveergédende forret-
ningscirkulaerer og feellesadministrative forretningsgange inden for de pageel-
dende omréader skal ske i overensstemmelse med og indenfor rammerne af
den til enhver tid geeldende lovgivning og med respekt for forvaltningernes
ansvar for varetagelse af deres respektive myndighedsopgaver og hensynet til
forsvarlig forvaltning af kommunens opgaver i gvrigt.

1.2. Lovgrundlag

Regulativet respekterer den til enhver tid gaeldende lovgivning, herunder Lov
om kommunernes styrelse (KSL), Styrelsesvedtaegten for Kgbenhavns Kom-
mune (KKSTV), databeskyttelsesforordningen og -loven samt forvaltningsret-
lige krav i gvrigt af betydning for informationssikkerheden og sikringen af bor-
gernes rettigheder. P& informationssikkerhedsomrédet falges tillige princip-
perneilSO 27001-standarden.
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Regulativet indgér i det overordnede regelhierarki i Kebenhavns Kommune

som illustreret i figur 1 nedenfor.

Kgbenhavns Kommune
1.3. Regelsattets opbygning

/ BESLUTNINGS-

STYRINGSDOKUMENT STYRINGSM/ESSIGT INDHOLD OPGAVEANSVARLIG KOMMUNIKATION
B A KOMPETENCE .
Love og bekendtgerelser Fastseetter de overordnede rammer for kommmunens driftog  Eksternt Folketinget Implementeres i interne
tilrettelaeggelse af faglice og administrative opgaver. regler og via interne
orienteringsskrivelser
Styrelsesvedtagten for Fastsaetter de overordnede rammer for kemmunens Borgerreprasentationen Borgerrepraesentationen Faelles portal + via interne
Kebenhavns Kormmune delegation af roller og ansvar til de stdende udvalg, herunder med orientering tilekstern  orienteringsskrivelser
formaliseres kommunens faglige organisering. revision
Informationssikkerheds- Fastseetter rammerne for forvaltning af kommunens @konomiforvaltningen Borgerreprasentationen Faelles portal + via interne
regulativet inkl. bilag samt informationssikkerhed og it med udgangspunkt i orienteringsskrivelser
politikker og strategier kommunens styrelsesvedtaest.
Faellesadministrative Definerer styringselementerne for kommunens @konomiforvaltningen @konomiudvalget Faelles portal + via interne
forretningscirkularer administrative hovedprocesser med udgangspunkt i relevant orienteringsskrivelser

faglig lovgivning og rammmevilkarene i
Informationssikkerhedsregulativet.

Faellesadministrative Indeholder beskrivelse og kortlaegning af de processer der @konomiforvaliningen @konomiforvaltningen Falles portal + via interne
forretningsganee defineres i cirkulaeret, herunder en beskrivelse af aktiviteter efter koordinering med It-  orienteringsskrivelser
samt dokumentation af risikovurdering. | forretningsgangen kredsen

tages ogsa stilling til fordeling af roller og ansvar.

Forvaltningsspecifikke Indholdet defineres i de enkelte forvaltninger under hensyn Fagforvaltningen Forvaltningens direktion Feelles portal + via interne
forretningsgange til lovgivning og andre interne styringsdokumenter. orienteringsskrivelser
Arbejdsgangs- Indeholder praktisk vejledning til udferelse af handlinger, Fagforvaltningen Ansvarlige kontorchef Feelles portal + via interne
beskrivelser, herunder skaermprint og detailforklaring til de processer i de orienteringsskrivelser
vejledninger mv. overliggende forretningsgange. | vejledningen uddybes

beskrivelsen af roller og ansvar.
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Udmentningen af informationssikkerhedspolitikken i kommunen sker inden-
for rammerne af Regulativet, tilherende forretningscirkuleerer samt feellesad-
ministrative og forvaltningsspecifikke forretningsgange.

Forretningscirkuleererne, fastsat i medfer af Regulativet, uddyber de overord-
nede regler og retningslinjer i forhold til et afgreenset omrade inden for infor-
mationssikkerhed-, persondatabeskyttelse- eller it-livscyklusomradet. Forret-
ningscirkulaererne uddyber rolle- og ansvarsfordelingen inden for forret-
ningscirkulaerernes respektive omréder.

Forretningsgange, herunder de feellesadministrative forretningsgange og de
forvaltningsspecifikke forretningsgange fastleegger udferelsen af den prakti-
ske opgavelgsning og kravene hertil. Udarbejdelsen og implementeringen af
forretningsgangene skal fglge den til enhver tid geeldende kvalitetsstandard
for dokumentation af forretningsgange i kommunen. Forretningsgange skal
sa vidt muligt understoattes af beskrevne processer, der fastleegger sammen-
haengen mellem aktiviteter, beslutninger og ansvarsplaceringen pé organisa-
tionsneutrale roller. Hver rolle tilknyttes konkrete aktarer, der svarer til den or-
ganisering, der er valgt i kommunen.

Arbejdsgangsbeskrivelser, vejledninger mv. supplerer eller udfolder forret-
ningsgange, hvor det matte vaere ngdvendigt. For mindre opgaveomréder
kan der fastleegges retningslinjer for opgavelgsningen som erstatning for en
forretningsgang.

1.4. Gyldighedsomrade

Regulativet gaelder for alle juridiske enheder under Kgbenhavns Kommune.
Regulativets bestemmelser og underliggende regelsaet er minimumskrav til
den data- og informationssikkerhed, der skal veere etableret i alle kommunens
enheder.

Styringsprincipperne, herunder rolle- og ansvarsfordelingen, omfatter ogsé
det peedagogiske it-omrade (PIT) i Barne- og Ungdomsforvaltningen.

1.5. Ajourforing

@konomiforvaltningen har overfor @konomiudvalget og Borgerrepraesentati-
onen ansvar for vedligeholdelse og ajourfering af Regulativet gennem inddra-
gelse af kommunens relevante tvaergdende fora, hvori alle forvaltninger er re-
preesenteret pd direktionsniveau. Regulativet skal som minimum gennemgés
én gang arligt med henblik pa en vurdering af eventuelle negdvendige tilpas-
ninger. Resultatet af den arlige gennemgang foreleegges for kredsen af Ke-
benhavns Kommunes administrative direktarer.

Forslag til eendringer af Regulativet foreleegges af @konomiforvaltningen for
@konomiudvalget og Borgerrepraesentationen til godkendelse. Forslag til aen-
dringer af de underliggende tvaergdende forretningscirkuleerer foreleegges af
@konomiforvaltningen for @konomiudvalget til endelig godkendelse.
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Ansvaret for foreleeggelse til beslutning af &ndringer og ajourfaringer af Re-
gulativet og de underliggende tvaergdende forretningscirkuleerer sker séledes
indenfor rammerne om ansvars - og rollefordelingen i KKSTV.

Redaktionelle &endringer, som ikke indebaerer egentlige eendringer i Regulati-
vet eller forretningscirkuleerer, kan dog godkendes af @konomiforvaltningens
direktion. Tilsvarende geelder eendringer, der som fglge af Borgerrepraesenta-
tionens beslutninger matte indebaere konsekvensrettelser i Regulativet eller i
de underliggende forretningscirkuleerer.

2. Habilitet og uafhangighed

De almindelige habilitetsregler for offentlig forvaltningsvirksomhed geelder
for alle medlemmer af Borgerrepraesentationen og ansatte i Kebenhavns
Kommune. Det er et grundleeggende princip, at alle forvaltningsafgerelser og
-beslutninger skal treeffes alene ud fra saglige hensyn.

Modstridende funktioner og ansvarsomrader skal, medmindre det ikke er mu-
ligt, adskilles for at nedsaette muligheden for uautoriseret eller utilsigtet an-
vendelse, &endring eller misbrug af kommunens informationsaktiver. | tilfaelde,
hvor det er saerligt vanskeligt eller uladsiggerligt at gennemfare egentlig
funktionsadskillelse, skal andre sikkerhedsforanstaltninger ivaerkseettes gen-
nem overvagning af aktiviteter, tilsyn mv. Det er enhver leders ansvar at sikre
funktionsadskillelse og tilsyn hermed.

Det er et grundleeggende krav, at kommunens Databeskyttelsesrddgiver er
uafhaengig og ikke ma blive instrueret af andre om, hvordan denne skal udfgre
sine opgaver. Databeskyttelsesrddgiveren mé séledes ikke modtage instruks,
afskediges eller sanktioneres for at udfgre sine lovpligtige opgaver og skal rap-
portere direkte til kommunens gverste politiske ledelsesniveau.

3. Styringsprincipper

| det felgende redegeres neermere for rammerne for styringen og ledelsen af
kommunens informationssikkerhed:

3.1. Ledelses- og beslutningshierarki

Den overordnede ansvars- og rollefordeling for varetagelsen af Kebenhavns
Kommunes opgaver er fastlagt i KSL og i KKSTV, der dermed tillige fastleegger
den overordnede ansvars - og rollefordeling for varetagelsen af kommunens
informationssikkerhed. Aktgrerne i Kebenhavns Kommunes ledelses- og be-
slutningshierarki har séledes alle et ansvar indenfor de overordnede omréader
'informationssikkerhed’, ‘persondatabeskyttelse’ og 'it-livscyklus'.

De anfaerte 'Kredse’ i Tabel 1 nedenfor er koordinerende uden formel beslut-
ningskompetence i medfer af KKSTV.
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De "@vrige akterer” afleder deres kompetence i henhold til databeskyttelses-
lovgivningen, KSL og KKSTV.

Aktorer - i hierarkisk or- Kredse

den

@vrige aktorer

Kredsen af adm. direktarer
@konomikredsen
It-kredsen
Digitaliseringschefkredsen
Legal Compliance Forum

Borgerreprasentationen
@konomiudvalget

OB og Borgmestrene
@konomiforvaltningen
Forvaltningsledelse

Datatilsynet
Databeskyttelsesradgiver
Lovpligtige revision

DPO Business Partner
Intern revision

Tabel 1: Aktarer i ledelses- og beslutningshierarkiet for varetagelse af kommunens in-
formationssikkerhedsmaessige opgaver

Beslutninger og varetagelse af kommunens informationssikkerhedsopgaver-
og forhold samt opgavevaretagelse i forhold til databeskyttelse og it-livscyklus
folger kommunens normale ansvars- og beslutningsprocesser inden for ram-
merne af kommunens styreform som fastlagt i KKSTV.

Styringsprincip

Ved udarbejdelse af forretningscirkuleerer og forretningsgange inden for om-
rdderne ‘informationssikkerhed’, ‘persondatabeskyttelse’ og ‘it-livscyklus' samt
ved efterlevelsen heraf skal kommunens overordnede ledelses- og beslut-
ningshierarki, jf. KKSTV, iagttages.

3.2. Rolle- og ansvarsfordeling

Borgerrepraesentationen vedtager kommunens informationssikkerhedspolitik
og -regulativ efter anbefaling fra @konomiudvalget p& grundlag af indstilling
fra @konomiforvaltningen.

@konomiudvalget varetager den umiddelbare forvaltning af Kebenhavns
Kommunes overordnede og tveergdende it-forhold, jf. Kebenhavns Kommu-
nes styrelsesvedtaegt § 12, stk. 6, 3. pkt.

@konomiudvalget varetager séledes - herunder ved delegation til @konomi-
forvaltningen med underliggende enheder - bl.a. ansvaret for:

e It-systemer, som understotter opgavevaretagelsen pé tveers af kommu-
nens forvaltninger (feellessystemer og infrastruktur).

e Kommunens overordnede og tveergdende informationssikkerhed

e |t-sikkerhedsfunktionen i kommunen.

e Udarbejdelse og vedligeholdelse af kommunens informationssikker-
hedsbestemmelser.

e Tilsyn med overholdelse af kommunens informationssikkerhedsbe-
stemmelser.

o It-sikkerhedsvurderinger af faellessystemer, fagsystemer og it-infra-
struktur.

e At medarbejdere, som varetager it-opgaver inden for @konomiudval-
gets ansvarsomrdder, har de ngdvendige kompetencer.
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Overborgmesteren og borgmestrene varetager inden for hver deres udvalgs-
omréde ansvaret for den gverste daglige administrative ledelse, jf. KKSTV § 11.
Den gverste daglige administrative ledelse varetages af borgmestrene med
ansvar overfor @konomiudvalget. Med ansvaret felger, at overborgmesteren
og borgmestrene, herunder de enkelte forvaltninger, inden for hver deres ud-
valgsomrade bl.a. har ansvaret for:

o It-systemer (fagsystemer), som specifikt understatter forvaltningens
opgavevaretagelse.

e Atfastleeggelsen af informationssikkerhedsniveauet i egen forvaltning
sker inden for rammerne af kommunens overordnede og tveergdende
bestemmelser vedr. kommunens informationssikkerhedsniveau samt
med ansvar for, at forvaltningens informationssikkerhedsniveau ikke in-
debeerer risiko for negativ pavirkning af kommunens samlede risiko pé
tveers af forvaltningerne.

e Atforvaltningens behandling af personoplysninger efterlever den til
enhver tid geeldende lovgivning, herunder databeskyttelseslovgivnin-
gen og kommunens fastsatte rammer og retningslinjer herfor, herun-
der bl.a. kravene til dokumentation, jf. afsnit 3.5.

e Atderiforbindelse med samarbejde med eksterne parter i ngdvendigt
omfang er indgéet databehandleraftaler i overensstemmelse med kom-
munens feelles standardskabelon herfor, jf. afsnit 3.6.

e Atderihverforvaltning er udpeget en DPO Business Partner som kon-
taktperson til koommunens Databeskyttelsesraddgiver, jf. afsnit 4.

e Atder gennemfares risikovurderinger, jf. afsnit 3.4, inden for forvalt-
ningens egne ansvarsomrader under iagttagelse af, at forvaltningens
eget risikoniveau ikke méa indebeere risiko for negativ pavirkning af kom-
munens samlede risiko pé tvaers af forvaltningerne.

e Atforvaltningens medarbejdere, som behandler personoplysninger og
arbejder med it-systemer inden for forvaltningens egne ansvarsomra-
der, har de ngdvendige kompetencer og viden om persondata og infor-
mationssikkerhed, jf. afsnit 3.3.

Om Databeskyttelsesrddgiverens ansvarsomréader henvises til afsnit 4.
Den naermere beskrivelse af roller og ansvar inden for omréderne 'informati-

onssikkerhed'’, ‘persondatabeskyttelse’ og ‘it-livscyklus' fastseettes i forret-
ningscirkulaereform.

Styringsprincip

Ved udmentning og preecisering af roller og ansvar i forretningscirkuleerer og
forretningsgange samt ved efterlevelsen heraf skal den konkrete rolle- og an-
svarsfordeling veere entydigt fastsat inden for rammerne af KKSTV.

3.3. Ressourcer og kompetencer

Overborgmesteren og borgmestrene har indenfor hver deres udvalgsomrade
ansvar for at sikre tilstraekkelige og uddannede ressourcer til opfyldelse af vi-
sion, strategi og mél i kommunens informationssikkerhedspolitik. De har end-
videre ansvar for, at sammensatningen af allokerede ressourcer og deres
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kompetencer sikrer udmegntningen af alle elementer i Regulativet samt under-
liggende forretningscirkuleerer og forretningsgange.

Ansvaret indebeerer, at der i forvaltningerne lgbende sikres en bevidsthed om
databeskyttelse, it-sikkerhed og @vrige forhold i relation til informationssikker-
hed, sdledes at kendskabet og forstadelsen for omréderne er en naturlig del af
medarbejdernes adfaerd.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréder i medfgr af Regulativet
ansvar for at sikre tilstraekkelige og uddannede ressourcer. Ved udarbejdelse
af forretningscirkuleerer og forretningsgange skal der i relevant omfang fast-
saettes bestemmelser om ngdvendige kompetencer.

3.4. Risikovurderinger

Kgbenhavns Kommune foretager risikovurderinger for at sikre opfyldelsen af
vision, strategi og méal i kommunens informationssikkerhedspolitik.

Risikovurderinger skal f.eks. foretages ved ivaerksaettelse af enhver ny behand-
ling af personoplysninger og ved a&endringer i behandlingen samt ved indfg-
relse og veesentlige aendringer af it-systemer og infrastruktur. Vurderingerne
skal veere relevante og kvalificerede i forhold til det vurderede omréade. Heri
ligger blandt andet:

e Atvurderingerne i ngdvendigt omfang skal tage afsaet i anerkendte,
standardiserede og vedtagne principper for risikovurderinger, tilpasset
det pdgeeldende omrédde og under hensyntagen til, at det i nedvendigt
omfang skal veere muligt at sammenholde og sammenligne risikoni-
veauet pé tveers af forvaltninger.

e Atvurderingerne skal udferes af kvalificerede medarbejdere.

e Atomfanget af risikovurderinger skal vaere proportionalt med det vur-
derede omrades betydning.

e Atden foretagne risikovurdering dokumenteres.

e Atrisikovurderinger foretages med den forngdne frekvens, og at det i
relevant omfang er muligt at felge risikoudviklingen over tid.

Styringsprincip

Ved udarbejdelse af forretningscirkuleerer og forretningsgange i medfer af
Regulativet, skal der i nedvendigt omfang fastseettes neermere bestemmelser
om risikovurderinger.

3.5. Dokumentation

Alt dokumentation skal opfylde indholdsmeaessige og formmeaessige krav til re-
gistrering, dokumentudformning mv., som naermere fastsat i Regulativets un-
derliggende forretningscirkuleerer og bestemmelser, herunder i forretnings-
cirkuleeret for persondatabeskyttelse - dokumentation og compliance.
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| forhold til databeskyttelse og informationsaktiver skal navnlig veesentlige di-
spositioner, haendelser, aktiver og beslutninger dokumenteres. Det er eksem-
pelvis i form af instrukser, processer, kontraktuelle forhold, beslutningsnota-
ter, business cases, infrastrukturtegninger og systemdokumentation, risiko-
vurderinger, beskrivelse af brugeradministration og adgangsstyring mv.

| forhold til databeskyttelsen skal der endvidere foreligge saerlig dokumenta-
tion i form af kommunens fortegnelse over behandlinger af personoplysnin-
ger, datastremme mv., som fastsat i Regulativets underliggende regelseet.

| forhold til dokumentation af samarbejdet med eksterne parter skal evt. seer-
lige behov for dokumentation opfyldes, jf. afsnit 3.6.

Styringsprincip

Inden for Regulativets omrader har alle forvaltninger ansvar for at sikre den
forngdne dokumentation. Ved udarbejdelse af forretningscirkuleerer og for-
retningsgange skal der i relevant omfang fastseettes neermere bestemmelser
om dokumentation.

3.6.Styring af eksterne parter

Aftaler med eksterne parter skal, medmindre seerlige forhold ger sig geel-
dende, opfylde kravene i Kebenhavns Kommunes feelles standardskabeloner
for databehandleraftaler og skal i n@edvendigt omfang veere kvalitetssikret af
medarbejdere med henholdsvis juridisk, faglig og teknisk kompetence inden
for det givne aftalefelt.

Der skal i nedvendigt omfang ske en lgbende opfalgning og tilsyn med det af-
talte samarbejde. S&fremt der ikke kan treeffes aftale om kommunens eget til-
syn af eksterne parter, kan det efter en risikobaseret vurdering veere nedven-
digt at indga aftale om periodisk indhentelse af revisorerkleering.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréder i medfer af Regulativet
ansvar for at sikre den forngdne styring af eksterne parter. Aftaler med eks-
terne parter skal, medmindre seerlige forhold ger sig geeldende, opfylde kra-
vene i Kebenhavns Kommunes faelles standardskabeloner for databehandler-
aftaler.

3.7.Tilsyn

Tilsyn foretages ud fra en risikobaseret tilgang. Tilsynet varetages og gennem-
fores af falgende relevante akterer i Kebenhavns Kommune:

e Forvaltningerne: forvaltningernes respektive direktioner og ledere har
ansvaret for gennemforelse af ledelsestilsyn i forvaltningernes enheder
med henblik pé sikring af forvaltningernes egenkontrol i relation til
medarbejderadfeerd, funktionsadskillelse, informationssikkerhed og da-
tabeskyttelse.
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e Databeskyttelsesrddgiveren: ferer med reference direkte til Borgerre-
preesentationen et uafhaengigt tilsyn med kommunens hédndtering af
persondata, herunder varetagelsen af ansvaret for og styringen af om-
réddet, lovmedholdelighed og egenkontrol med henblik pé at under-
stotte, at kommunen overholder de geeldende databeskyttelsesretlige
regler.

e Borgerrepraesentationen og @konomiudvalget: har det overordnede
ansvar for informationssikkerhed og datasikkerhed i Kebenhavns Kom-
mune og skal sdledes overordnet sikre, at det ngdvendige tilsyn pd om-
rddet gennemfgres.

e Lovpligtig revision: Ferer som led i den lovpligtige revision uaftheengigt
af Borgerrepraesentationen kontrol med kommunens informationssik-
kerhed, jf. KSL § 42.

Inden for omrdderne 'informationssikkerhed’, ‘persondatabeskyttelse’ og ‘it-
livscyklus' skal tilsynsemner og tilsynsmaél afstemmes séledes, at det samlede
tilsyn for kommunen er deekkende, tilstraekkeligt og effektivt. Tilsynet skal til-
retteleegges ud fra en risikobaseret tilgang og i sammenhaeng med kommu-
nens aktuelle risikoniveau.

Ved tilretteleeggelse og gennemfgarelse af tilsyn skal det sikres:

o Attilsynet falger etablerede og fastlagte processer, forretningsgange
mv.

e Atde udfgrende medarbejdere har det ngdvendige kendskab til gen-
nemfearelse af tilsyn.

e Attilsynet reelt fungerer.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréder i medfer af Regulativet
ansvar for at gennemfgre forngdne ledelsestilsyn. Ved udarbejdelse af forret-
ningscirkulaerer og forretningsgange skal der i relevant omfang veeret taget
stilling til behovet og gennemfearelse af tilsyn.

3.8. Rapportering

Brud pé persondatasikkerheden skal, i overensstemmelse med databeskyttel-
sesforordningens bestemmelser herom, rapporteres til Datatilsynet inden for
72 timer efter, at forvaltningen er blevet bekendt med bruddet.

Relevante afvigelser pd omradderne 'informationssikkerhed’, ‘persondatabe-
skyttelse’ og 'it-livscyklus’ skal afrapporteres i overensstemmelse med kom-
munens ledelseshierarki samt i overensstemmelse med Regulativets under-
liggende regelsaet.

Rapportering er navnlig relevant i forhold til &endringer af veesentlig gkono-
misk betydning, et @get risikoniveau, sikkerhedshaendelser og persondata-
brud.
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Neermere regler for afrapportering kan fastleegges i medfer af Regulativet
med henblik p§, at beslutningstager eller andre aktgrer bedst muligt kan vare-
tage sine ansvarsomréder pé et rettidigt og oplyst grundlag.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréder i medfgr af Regulativet
ansvar for at sikre den forngdne rapportering. Ved udarbejdelse af forret-
ningscirkulaerer og forretningsgange skal der i relevant omfang fastsaettes be-
stemmelser om rapportering.

3.9.Handelsesforanstaltninger

Som fglge af tilsyn, risikovurderinger, sikkerhedshaendelser eller andre identi-
ficerede uhensigtsmaessige forhold, der truer informationssikkerheden, skal
der iveerkseettes og dokumenteres foranstaltninger, der nedsaetter eller elimi-
nerer konsekvenserne af de uhensigtsmaessige forhold. Safremt der traeffes
beslutning om kun delvist at eliminere uhensigtsmaessige forhold, skal dette
folges af en ledelsesbeslutning pa direktionsniveau, med begrundelse for be-
slutningen. | de tilfeelde Regulativets underliggende regelseet tilsiger det, vil
@konomiforvaltningen veere forpligtet til at foreleegge beslutninger herom for
@konomiudvalget. Foreleeggelsen fglger den normale praksis i Kebenhavns
Kommune.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréder i medfer af Regulativet
ansvar for at iveerksaette fornedne haendelsesforanstaltninger. Ved udarbej-
delse af forretningscirkulaerer og forretningsgange skal der i relevant omfang
fastsaettes bestemmelser om haendelsesforanstaltninger.

3.10. Databeskyttelse og registreredes rettigheder

Kegbenhavns Kommune skal opretholde et teknisk og organisatorisk forsvarligt
sikkerhedsniveau, hvor kommunen bl.a. skal falge principperne for databe-
skyttelse gennem design og standardindstillinger af hensyn til informations-
sikkerheden samt sikre registreredes rettigheder og data.

| tilknytning hertil vil sikringen af den registreredes rettigheder i medfer af be-
stemmelserne pé det persondataretlige omréde vaere udmentet i forretnings-
cirkuleerer og i nedvendigt omfang feellesobligatoriske forretningsgangsbe-
skrivelser.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréader i medfer af Regulativet
ansvar for at varetage den forngdne databeskyttelse mv. Ved udarbejdelse af
forretningscirkuleerer og forretningsgangsbeskrivelser skal der i relevant om-
fang fastseettes bestemmelser om databeskyttelse mv.

3.11. Beredskabsplaner
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Der skal foreligge opdaterede beredskabsplaner for alle forvaltninger, herun-
der for alle relevante systemer i Kebenhavns Kommunes enheder, der be-
handler person- og veerdioplysninger, der kan blive ramt af forhold, der aktive-
rer beredskabet. Planerne skal baseres pa en vurdering af kritikalitet og skal lz-
bende opdateres samt testes med en relevant frekvens.

Styringsprincip

Alle forvaltninger har inden for egne ansvarsomréader i medfer af Regulativet
ansvar for at udarbejde og opdatere beredskabsplaner. Ved udarbejdelse af
forretningscirkuleerer og forretningsgange skal der i relevant omfang fastseet-
tes bestemmelser om beredskabsplaner.

4. Databeskyttelsesradgiveren

Databeskyttelsesrddgiverens rolle og opgaver er fastsat i databeskyttelseslov-
givningen med Justitsministeriets og Datatilsynets tilhgrende vejledninger.
Databeskyttelsesrddgiveren er en i kommunen uafheaengig funktion, der fun-
gerer som kommunens radgiver og tilsynsfunktion pd omradet og skal inddra-
ges og radferes om overholdelse af de databeskyttelsesretlige regler.

Databeskyttelsesrddgiverens opgaver er i hovedtreek falgende:

e Underrette og rddgive om databeskyttelse. Det indebeaerer konkret rad-
givning om beskyttelse af personoplysninger i Kebenhavns Kommune,
herunder hvordan lovmedholdelighed mv. sikres i forbindelse med
indkeb af nye it-systemer, kravspecifikationer til leverandgrer, udarbej-
delse af datapolitikker mv. samt sté til r&dighed for ledelsen vedrgrende
spergsmal om datasikkerhed.

¢ Modtage underretninger og yde rddgivning i forbindelse med sikker-
hedshaendelser med indflydelse pa personoplysninger og derefter rad-
give i forbindelse med potentielle eller konkrete sikkerhedsbrud.

e Overvadge overholdelsen af de databeskyttelsesretlige regler i kommu-
nen. Det indebeerer bl.a. at overvdge kommunens politikker om databe-
skyttelse, uddannelsen af personale i databeskyttelse, oplysningskam-
pagner, fordeling af ansvar og revisioner etc.

e Databeskyttelsesrddgiveren skal rddgive ved udarbejdelse af konse-
kvensanalyser vedrgrende databeskyttelse, ndr der anmodes herom,
samt overvage deres opfyldelse.

e Inddragelse forud for udstedelse af retningslinjer og procedurer for,
hvordan de databeskyttelsesretlige regler skal overholdes i kommunen
herunder informationssikkerhedspolitik, -regulativ, forretningscirkulee-
rer, processer og forretningsgange mv.

e Samarbejde med Datatilsynet pd kommunens vegne.

e Agere som kontaktpunkt for Datatilsynet angédende alle spgrgsmaél om
behandling af personoplysninger i kommunen, herunder:

o hvis en behandling af personoplysninger vil medfgre en hgj ri-
siko, der kreever, at Datatilsynet hgres forinden iveerkseettelsen af
behandlingen.

o hvorsager om kommunens behandling af personoplysninger
indbringes for Datatilsynet.

e Vejlede den registrerede:
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Kgbenhavns Kommune

o angdende den registreredes rettigheder ved behandling af per-
sonoplysninger.

o ved at besvare spgrgsmél om behandling af personoplysninger.
Kommunen skal bistd samt stille ressourcer og informationer til
rédighed ved bl.a. at besvare henvendelser om, hvordan den re-
gistreredes oplysninger behandles.

o Aflaegge arlig statusrapport i oktober til Borgerrepraesentationen.
e Vedserlige haendelser og/eller brud pé datasikkerheden afrapporterer
Databeskyttelsesradgiveren til Borgerrepraesentationen.

Udmentning og drift

Udmentning af Regulativet sker gennem en raekke underliggende forret-
ningscirkulaerer, der fastleegger de bindende retningslinjer p&d Regulativets tre
hovedomréder:

e Informationssikkerhed.
e Persondatabeskyttelse.
e It-livscyklus.

Det finder sted i form af felgende 6 forretningscirkuleerer:

e Forretningscirkuleaeret for persondatabeskyttelse - registreredes ret-
tigheder.

e Forretningscirkuleaeret for persondatabeskyttelse - dokumentation og
compliance.

e Forretningscirkuleeret for informationssikkerhed.

e Forretningscirkuleeret for organisering af informationssikkerhed.
e Forretningscirkuleeret for it-anskaffelser.

e Forretningscirkuleeret for it-drift, -vedligehold og -udfasning.

Ikrafttradelse

Regulativet traeder i kraft, nadr det er godkendt af Borgerrepreesentationen og
geelder til en ny version er godkendt af Borgerrepraesentationen.
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